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ক্লাউড কম্পিউটাং নীম্পতমালা ২০২4  

 

1. পটভূম্পম 

 

তথ্য ও য াগাদ াগ প্রযুম্পির (আইম্পসট) সদব বাচ্চ ব্যবহার ম্পনম্পিত কদর সমাদজর সকল যেম্পণদপশার 

মানুদের জীবনমাদন ইম্পতবাচক পম্পরবতবন সাধদনর মাধ্যদম জ্ঞানম্পিম্পিক উন্নত বাাংলাদেশ গদে যতালা মাননীয় 

প্রধানমন্ত্রী যশখ হাম্পসনার অন্যতম রাজননম্পতক অঙ্গীকার। ২০০৮ সাদল নবম জাতীয় সাংসে ম্পনব বাচদনর পূদব ব 

মাননীয় প্রধানমন্ত্রী যশখ হাম্পসনা আওয়ামী লীদগর ম্পনব বাচনী ইশদতহার ‘ম্পেন বেদলর সনে’-এ “২০২১ সাদলর 

মদধ্য ম্পডম্পজটাল বাাংলাদেশ” গদে যতালার য ােণা যেন। এরই ধারাবাম্পহকতায় ‘ম্পডম্পজটাল বাাংলাদেশ’ গোর পথ 

যপম্পরদয় সরকার এখন স্মাট ব বাাংলাদেশ গোর পদথ চলদত শুরু কদরদে।  

স্মাট ব বাাংলাদেদশ উিরদণর নব াত্রায় সরকাম্পর ও যবসরকাম্পর প বাদয় ম্পডম্পজটাইদজশন ও সাম্পি বস 

অদটাদমশন দ্রুত ম্পবকম্পশত হদে। প্রযুম্পির উৎকে বতায় ক্রমবধ বমান ম্পডম্পজটাল কা বক্রদম ডাটা যসন্টাদরর ব্যবহার 

বৃম্পি পাদে। ডাটা যসন্টার স্থাপন ও রক্ষণাদবক্ষণ, পম্পরচালন ব্যয়, নতুন প্রযুম্পি ব্যবহাদরর চাম্পহো, Total Cost 

of Ownership (TCO) ইতযাম্পে ম্পবদবচনায় সরকাম্পর, যবসরকাম্পর ও আম্পথ বক খাতসহ ম্পবম্পিন্ন যক্ষদত্র ক্লাউড 

কম্পিউটাং ব্যবহাদরর চাম্পহো বৃম্পি পাদে। এোোও যেদশ সরকাম্পর ও যবসরকাম্পর প বাদয় ইম্পতমদধ্য ক্লাউড যসবা 

প্রোদন ম্পবম্পিন্ন প্রম্পতষ্ঠান কাজ করদে। আন্তজবাম্পতক ক্লাউড যসবা প্রোনকারী ম্পবম্পিন্ন প্রম্পতষ্ঠান যথদক যসবা গ্রহদণর 

হার প্রম্পতম্পনয়ত বৃম্পি পাদে। ক্লাউড সাংক্রান্ত এসকল ম্পবেয়দক সমম্পিত করা, ক্লাউড যসবা প্রোদন মানেণ্ড ম্পনধ বারণ, 

ক্লাউড যসবা গ্রহদণর শতবাবম্পল, ক্লাউড যসবা ব্যবহাদর ঝুঁম্পক ম্পনরূপণ ও তথ্য ম্পনরাপিা ম্পনম্পিতকরণ, হাইম্পিড ক্লাউড 

ব্যবহাদরর উপদ াম্পগতা, সরকাম্পর প বাদয় আন্তজবাম্পতক ক্লাউড যসবাোনকারী হইদত যসবা গ্রহদণর যক্ষত্রসমূহ 

ম্পনধ বারণ, সরকাম্পর ক্লাউড যসবা প্রোনকারীর যসবাসমূহ বৃম্পি ও আন্তজবাম্পতক মানসিন্নকরণ ইতযাম্পে ম্পবেয়সমূহ 

এই নীম্পতমালায় অন্তর্ভ বি করা হদয়দে। 

 

 

 

 

 



2. সাংম্পক্ষপ্ত ম্পশদরানাম ও প্রবতবন: 

 

(ক) এই নীম্পতমালা ‘ক্লাউড কম্পিউটাং নীম্পতমালা ২০২3’ নাদম অম্পিম্পহত হদব; 

(খ) এট অম্পবলদে কা বকর হদব। 

3. সাংজ্ঞা (Definition): 

 

(ক) ক্লাউড কম্পিউটাং: ক্লাউড কম্পিউটাং এর ম্পবম্পিন্ন ধরদনর সাংজ্ঞা রদয়দে। ন্যাশনাল ইনম্পিটউট অফ 

িযান্ডাড বস এন্ড যটকদনালম্পজ (NIST) এর সাংজ্ঞা অনু ায়ী বাাংলাদেশ সরকার ক্লাউড কম্পিউটাংদক 

ম্পনম্নরূদপ সাংজ্ঞাম্পয়ত কদরদে: 

 

“ক্লাউড কম্পিউটাং হল গ্রাহদকর চাম্পহো অনু ায়ী যনটওয়াদকবর মাধ্যদম অাংশীোম্পরর (shared) 

ম্পিম্পিদত কম্পিউটার ম্পরদসাস ব য মন, যনটওয়াকব, সাি বার, যিাদরজ, অযাম্পিদকশন ও ম্পডম্পজটাল যসবা 

ইতযাম্পে এর ব্যবহাদরাপদ াগী একট সামম্পিক মদডল,  া চাম্পহো অনু ায়ী সহদজ কনম্পফগারদ াগ্য এবাং 

 া ক্লাউড যসবা প্রোনকারী প্রম্পতষ্ঠাদনর সামান্য প্রদচিায় এবাং দ্রুততম সমদয় প্রস্তুত ও ব্যবহার করা 

সম্ভব”। 

 

(খ)  মাম্পি-দটনাম্পি িাটফম ব (Multi Tenancy Platform): ক্লাউড যসবা প্রোনকারী প্রম্পতষ্ঠান 

একই  ন্ত্রাম্পে ব্যবহার কদর একাম্পধক গ্রাহকদক যসবা গ্রহদণর সুদ াগ প্রোন কদর থাদক। অবকাঠাদমাম্পিম্পিক 

যসবার (IaaS) যক্ষদত্র হাইপার িাইসর (Hyper Visor) প্রযুম্পির মাধ্যদম একই  ন্ত্রাম্পে ব্যবহার কদর 

একাম্পধক িার্চ বয়াল সাি বার চালু থাদক। িাটফম বম্পিম্পিক যসবার (PaaS) যক্ষদত্র একই অপাদরটাং ম্পসদিম ও 

যনটওয়াকব ব্যবহার কদর গ্রাহকগণ ম্পিন্ন ম্পিন্ন সফটওয়যার ও অযাম্পিদকশন ব্যবহার করদত পাদরন। 

সফটওয়যারম্পিম্পিক যসবার (SaaS) যক্ষদত্র ম্পবম্পিন্ন গ্রাহক একই সফটওয়যাদরর যসবা গ্রহণ কদর থাদকন।  

(গ) চাম্পহোমদতা স্ব-পম্পরদবশন (On-Demand Self-Service): গ্রাহকরা যসবা সরবরাহকারীর 

সাহায্য োোই তথ্য প্রযুম্পি সিে (Resource) য মন, িার্চ বয়াল সাি বার বা ইদমইল অযাকাউন্ট ইতযাম্পে 

সাংস্থান করদত সক্ষম হন। 

(ঘ) ম্পবস্তৃত যনটওয়াদকব অযাদেস (Broad Network Access): গ্রাহকরা ম্পবম্পিন্ন  ন্ত্রাম্পে (উোাঃ স্মাট ব 

যফান, ট্যাবদলট, ল্যাপটপ) যথদক সব বত্র প্রচম্পলত ক্লাদয়ন্ট (উোাঃ একট ওদয়ব িাউজার) ব্যবহার কদর 

ইন্টারদনদটর মাধ্যদম যনটওয়াদকব অযাদেস করদত সক্ষম হন। 



 

(ঙ) তথ্য প্রযুম্পি সিদের একত্রীকরণ (Resource Pooling): যসবা প্রোনকারীর কম্পিউটাং 

সিেসমূহ একাম্পধক গ্রাহকদক ম্পডম্পজটাল যসবা আকাদর সরবরাহ করার জন্য একম্পত্রত করা হয়। সাধারণত, 

িার্চ বয়ালাইদজশন প্রযুম্পির সাহাদয্য বহু-প্রজাসদের (multi-tenancy) সুম্পবধার মাধ্যদম কম্পিউটাং 

সিেদক গ্রাহদকর চাম্পহোর যপ্রম্পক্ষদত ম্পনধ বারণ এবাং পুনরায় নতুন গ্রাহকদক স্থানান্তর করা হয়। 

 

(চ) দ্রুত হ্রাস বৃম্পির সুম্পবধা (Rapid Elasticity): কম্পিউটাং সিে চাম্পহোর ম্পিম্পিদত স্বয়াংম্পক্রয়িাদব 

দ্রুত বদদাবস্তকরণ ও ব্যবহার যশদে ম্পবমুিকরণ। গ্রাহক তার প্রদয়াজন অনুসাদর সহদজই ক্লাউড যসবার 

ব্যবহার কম-দবম্পশ করদত পাদরন। 

 

(ছ) পম্পরম্পমত যসবা (Measured Service): গ্রাহকরা শুধুমাত্র তাদের ব্যবহৃত কম্পিউটার সিদের 

জন্য অথ ব পম্পরদশাধ করদবন। সাধারণত যসবা প্রোনকারী গ্রাহদকর ব্যবহার প বদবক্ষদণর ম্পনম্পমদি গ্রাহকদক 

ডযাশদবাড ব সরবরাহ কদর থাদক। 

 

(জ) ন্যাশনাল ইনম্পিটউট অফ িযান্ডাড বস অযান্ড যটকদনালম্পজ (NIST): NIST হল মাম্পকবন যুিরাদের 

বাম্পণজয ম্পবিাদগর একট সাংস্থা  ার লক্ষয হল আদমম্পরকান উদ্ভাবন এবাং ম্পশল্প প্রম্পতদ াম্পগতার প্রচার করা।  

 

(ঝ) SOC 2 Type II: SOC 2 Type II হল ম্পসদিদম প্রদয়াগকৃত অিযন্তরীণ কদরাল ব্যবস্থাপনার 

প্রম্পতদবেন  ার মাধ্যদম যকািাম্পন কীিাদব গ্রাহদকর উপাি সাংরক্ষণ করদে এবাং যসই কদরালসমুহ কতটা 

িাদলািাদব কাজ করদে তা ম্পনণ বয় কদর৷ ক্লাউড পম্পরদেবা োনকারী যকািাম্পনসমুহ তৃতীয় পক্ষ সরবরাহকৃত 

প্রযুম্পির ঝুঁম্পক মূল্যায়ন এবাং তা ম্পকিাদব যমাকাদবলা করা  ায় তা ম্পনণ বয় করদত SOC 2 ব্যবহার কদর।  

 

4. ক্লাউড স্থাপনার (Deployment) মদডল:  

ক্লাউড কম্পিউটাং যসবার আম্পকবদটকচার অথ বাৎ য  স্থাপনার উপর ক্লাউড যসবা সরবরাহ করা হয়, তার ম্পিম্পিদত 

ক্লাউড কম্পিউটাং যসবাদক ম্পনদম্নাি চার প্রকাদর িাগ করা  ায়:    

(ক) পাবম্পলক ক্লাউড (Public Cloud): এই ক্লাউড অবকাঠাদমা সব বসাধারদণর ব্যবহাদরর জন্য উন্মিু। 

এট ব্যবসা প্রম্পতষ্ঠান, ম্পশক্ষা প্রম্পতষ্ঠান বা সরকাম্পর প্রম্পতষ্ঠান অথবা এই ম্পতন ধরদনর সাংস্থার য ৌথ মাম্পলকানায় 

পম্পরচাম্পলত হদত পাদর। এট ক্লাউড যসবা প্রোনকারীর ম্পনজস্ব স্থাপনায় থাদক। 



 

(খ) প্রাইদিট ক্লাউড (Private Cloud): এই ক্লাউড অবকাঠাদমা যকবলমাত্র একট সাংস্থার ম্পবম্পিন্ন 

গ্রাহকদের (উোাঃ ব্যবসাম্পয়ক ইউম্পনটসমূহ) ব্যবহাদরর জন্য ততম্পর করা হয়। এট উি সাংস্থা বা তৃতীয় পক্ষ 

অথবা দুইদয়র য ৌথ মাম্পলকানায় পম্পরচাম্পলত হদত পাদর এবাং একই স্থাপনায় অথবা দূরবতী স্থাদন থাকদত 

পাদর। 

 

(গ) কম্পমউম্পনট ক্লাউড (Community Cloud): এই ক্লাউড অবকাঠাদমাট সাংস্থার স্বাথ ব সাংম্পিি (উোাঃ 

লক্ষয, সুরক্ষার বাধ্যবাধকতা, নীম্পতমালা, এবাং এর পম্পরপালন ম্পবদবচনায়) একট ম্পনম্পে বি যিািাদগাষ্ঠীদক 

স্বতন্ত্রিাদব ব্যবহাদরর জন্য প্রোন করা হয়। এট যগাষ্ঠীর্ভি এক বা একাম্পধক সাংস্থা, তৃতীয় পক্ষ বা এর য ৌথ 

মাম্পলকানায় পম্পরচাম্পলত হদত পাদর এবাং একই স্থাপনায় অথবা দূরবতী স্থাদন থাকদত পাদর। 

 

(ঘ) হাইম্পিড ক্লাউড (Hybrid Cloud): তথ্য ও অযাম্পিদকশন ম্পবম্পিন্ন িাটফদম ব সঠিকিাদব পম্পরচালনার 

ম্পনম্পমদি মানেণ্ড বা বাম্পণম্পজযক প্রযুম্পি দ্বারা যুি দুই বা তদতাম্পধক স্বতন্ত্র ক্লাউড অবকাঠাদমার (পাবম্পলক, 

প্রাইদিট অথবা কম্পমউম্পনট) সমিদয় এই ক্লাউড অবকাঠাদমা গঠিত (য মন, ম্পিন্ন ক্লাউদডর মদধ্য কা বিাদরর 

িারসাম্য রক্ষাদথ ব ব্যবহৃত ক্লাউড বাম্পিবাং (Bursting)। 

5. ক্লাউড যসবা (Service) মদডল:  

প্রদতযক ক্লাউড স্থাপনার মদডদল অবকাঠাদমা, িযাটফম ব এবাং সফ্টওয্যযার অযাম্পিদকশন সহ ম্পবম্পিন্ন ধরদনর 

ক্লাউড যসবা রদয়দে। প্রম্পতট যসবা এককিাদব পৃথক নয়। গ্রাহক এক বা একাম্পধক যসবা একসাদথ গ্রহণ করদত 

পাদরন। এধরদনর যসবার ম্পিম্পিদত ক্লাউডদক প্রধানত ম্পনদম্নািিাদব ম্পবিি করা  ায়1:    

(ক) কা বক্রম প্রম্পক্রয়া ম্পিম্পিক যসবা (Business Process-as-a-Service: BPaaS): ক্লাউড যসবা 

মদডদলর উপর ম্পনি বর কদর গ্রাহকদক যসবার সাংখ্যা (Horizontal) বা যসবার সক্ষমতা (Vertical) বৃম্পি 

কদর কম বক্রম ম্পবস্তাদরর ক্ষমতা যেয়া হয়। এই ক্লাউড যসবা অন্যান্য ক্লাউড যসবা য মন, সফটওয়যারম্পিম্পিক 

যসবা (SaaS), িাটফম বম্পিম্পিক যসবা (PaaS) এবাং অবকাঠাদমাম্পিম্পিক যসবা (IaaS) এর উপর ম্পনি বরশীল। 

 

(খ) সফটওয়যারম্পিম্পিক যসবা (Software-as-a-Service: SaaS): ক্লাউড যসবা প্রোনকারী ক্লাউদড 

চলমান অযাম্পিদকশনসমূহ গ্রাহদকর ব্যবহাদরর জন্য প্রোন কদর থাদক। এই অযাম্পিদকশনসমূহ ম্পবম্পিন্ন ম্পথন 

ক্লাদয়ন্ট য মন, ওদয়ব িাউজার অথবা সফটওয়যার ইন্টারদফদসর মাধ্যদম অম্পিগম্য হদয় থাদক। ক্লাউড 

                                                           
1 https://cs.nyu.edu/~jcf/classes/CSCI-GA.3033-010/handouts/Cloud-Computing-Course-Description-and-
Syllabus-Spring2018.pdf 



অবকাঠাদমার অন্তম্পন বম্পহত যনটওয়াকব, সাি বার, অপাদরটাং ম্পসদিম, যিাদরজ অথবা অযাম্পিদকশনসমূদহর উপর 

গ্রাহদকর যকান ম্পনয়ন্ত্রণ থাদক না, শুধুমাত্র ম্পনম্পে বি অযাম্পিদকশদনর ব্যবহারকারী সীম্পমত পম্পরসদর যসবার 

রূপদরখা (Configuration) পম্পরবতবন করদত পাদর। 

 

(গ) িাটফম বম্পিম্পিক যসবা (Platforms-as-a-Service: PaaS): ক্লাউড যসবা প্রোনকারীর সমম্পথ বত 

যপ্রাগ্রাম্পমাং িাো, লাইদিম্পর, যসবাসমূহ ও সরঞ্জাম ব্যবহার কদর গ্রাহক কতৃবক ম্পনম্পম বত বা ক্রয়কৃত 

অযাম্পিদকশনসমূহ সাংস্থাপন করার ক্ষমতা গ্রাহকদক যেয়া হয়। ক্লাউড অবকাঠাদমার অন্তম্পন বম্পহত যনটওয়াকব, 

সাি বার, অপাদরটাং ম্পসদিম, যিাদরজ অথবা অযাম্পিদকশনসমূদহর উপর গ্রাহদকর যকান ম্পনয়ন্ত্রণ থাদক না, তদব 

সাংস্থাম্পপত অযাম্পিদকশন এবাং উি অযাম্পিদকশন সাংস্থাপদনর ম্পনম্পমদি প্রদয়াজনীয় রূপদরখা পম্পরবতবন করদত 

পাদর। 

 

(ঘ) অবকাঠাদমাম্পিম্পিক যসবা (Infrastructure-as-a-Service: IaaS): এই যসবার আওতায় 

গ্রাহকদক কম্পিউটাং প্রদসম্পসাং, যিাদরজ বা তথ্য সাংরক্ষণ ম্পসদিম, যনটওয়াকব, এবাং অন্যান্য যমৌম্পলক 

কম্পিউটাং সুম্পবধা প্রোন করা হয়, য খাদন গ্রাহক তার সফটওয়যার চালাদত সক্ষম এবাং এদত অপাদরটাং 

ম্পসদিম এবাং যসবার র্চম্পি (SLA) অনু ায়ী অযাম্পিদকশন অন্তর্ভ বি থাকদত পাদর। এই যসবাটদত গ্রাহক মূল 

কম্পিউটাং অবকাঠাদমা পম্পরচালনা বা ম্পনয়ন্ত্রণ কদর না। তদব অপাদরটাং ম্পসদিম, যিাদরজ ম্পডিাইস এবাং 

অযাম্পিদকশনসমূদহ ম্পনয়ন্ত্রণ থাদক। ম্পনব বাম্পচত যনটওয়াম্পকবাং ম্পডিাইদস য মন যহাি ফায়ারওয়াল সীম্পমত ম্পনয়ন্ত্রণ 

থাদক। 

 

(ঙ) কদন্টইনারম্পিম্পিক যসবা (Container-as-a-Service: CaaS): এই যসবার আওতায় গ্রাহকদক 

দ্রুত সফটওয়যার ততম্পরদত স্যান্ডবে (Sandbox), প্রদয়াজনীয় যপ্রাগ্রাম্পমাং িাোয় কাজ করার পম্পরদবশ এবাং 

অন্যান্য সুদ াগ সুম্পবধা প্রোন করা হয়। সফটওয়যার প্রদকৌশলী এবাং অন্যান্য আইট যপশাজীম্পবগণ পৃথক 

িাটফদম বর িার্চ বয়ালাইদজশন ব্যবহার কদর সফটওয়যার ততম্পর, পরীক্ষণ এবাং পরীক্ষামূলকিাদব চালু করদত 

পাদরন। 

6. মূলনীম্পতসমূহ (Principles):   

 

(ক) বাাংলাদেশ সরকার ও এর প্রদতযক মন্ত্রণালদয়র কা বক্রম, আইন ও আদেদশর সাদথ সামঞ্জস্য যরদখ 

সব বজনীন ক্লাউড যসবার অগ্রাম্পধকার (Cloud First) নীম্পত প্রবতবন; 

(খ) সরকাম্পর সাংস্থায় ক্লাউড প্রযুম্পি প্রবতবদনর মাধ্যদম যসবাসমূহ সব বজনীন, সহজ ও সৃজনশীল করা; 



(গ) ক্লাউড প্রযুম্পির মাধ্যদম অবকাঠাদমাগত ব্যয় হ্রাস কদর কম বক্ষমতার বৃম্পিকরণ ও দ্রুত সাংস্থাপন 

ম্পনম্পিতকরণ। 

 

7. উদেশ্যসমূহ (Objectives): 

 

(ক) সকল সরকাম্পর প্রম্পতষ্ঠাদন আইট সাংস্থাপদন ক্লাউড কম্পিউটাং এর ব্যবহার ম্পনম্পিতকরণ; 

(খ) ক্লাউড কম্পিউটাং এর ম্পনরাপিা ম্পনম্পিতকরণ; 

(গ) ক্লাউড পম্পরদেবা প্রোনকারী প্রম্পতষ্ঠান এবাং ক্লাউড যসবা গ্রহণকারী সরকাম্পর ও যবসরকাম্পর প্রম্পতষ্ঠাদনর 

োম্পয়ত্বাবম্পল ম্পনধ বারণ; 

( ) ক্লাউদড তথ্য ম্পনরাপিা ও যগাপনীয়তা ম্পনম্পিতকরণ; 

8. পম্পরম্পধ (Scope): 

 

(ক) স্থানীয় প বাদয় ক্লাউড যসবা প্রোনকারী ও সাংম্পিি সকল যসবা গ্রহণকারী সরকাম্পর, রােীয় মাম্পলকানাধীন, 

বহুজাম্পতক এবাং ব্যম্পিমাম্পলকানাধীন সাংস্থার উপর এই নীম্পত প্রদ াজয হদব। 

(খ) সকল সরকাম্পর সাংস্থা সরকাম্পর ক্লাউড ব্যবহার করদব। “ব্যম্পিগত উপাি সুরক্ষা আইন ২০২৩ (খসো)” 

আইন, এ সংশ্লিষ্ট শ্লিশ্লি অথিা প্রজ্ঞাপননর মাধ্যনম শ্লনি ধাশ্লরত সাংস্থা সরকাম্পর ক্লাউড যসবার বাস্তবায়নকারী 

ম্পহসাদব কাজ করদব। অন্য যকান ক্লাউড যসবা ব্যবহাররর যক্ষদত্র উক্ত আইন বম্পণ বত সংশ্লিষ্ট িারার 

আন ানক পরামশ ব ও পূব বানুদমােন গ্রহণ করা। 

(গ) এই নীম্পতমালা বাাংলাদেদশর সকল সরকাম্পর, আধা-সরকাম্পর, স্বায়ত্বশাম্পসত, সাংম্পবম্পধবি্ সাংস্থা, রাোয়ত্ব 

প্রম্পতষ্ঠান এবাং যবসরকাম্পর সাংস্থার যক্ষদত্র প্রদ াজয হদব।  

 

9. ক্লাউড যসবা প্রোনকারী (Cloud Service Provider) এর োম্পয়ত্বাবম্পল: 

 

ক্লাউড যসবা সরবরাহকারী (ম্পসএসম্পপ) প্রম্পতষ্ঠান তদথ্যর যেম্পণ অনু ায়ী ম্পনদম্নাি োম্পয়ত্ব পালন করদব: 

 

৯.১ মানেণ্ড (Standard): ম্পসএসম্পপ ম্পনদম্নাি এক বা একাম্পধক মানেণ্ড অনুসরণ করদব:  

ক)  ISO/IEC 27017: 2015 প্রতযম্পয়ত এবাং অনুদমাম্পেত / আন্তজবাম্পতকিাদব গ্রহণদ াগ্য মানেণ্ড; 

খ) ক্লাউড ম্পসম্পকউম্পরট  অযালাদয়ি (Cloud Security Alliance) ম্পসম্পকউম্পরট ট্রাি এন্ড  

অযাসুযদরি যরম্পজম্পি (Security Trust and Assurance Registry) এর ম্পদ্বতীয় স্তদরর 

(যিাঞ্জাঃ Bronze Award) ন্যযনতম  প্রতযয়ন;  



গ) CSA প্রণীত ক্লাউড কদরাল ম্যাম্পট্রে (CCM) এ িশ্লণ ধত শ্লনয়ন্ত্রণসমুনের ন্যযনতম  পশ্লরপা ন;   

ঘ) এোোও ক্লাউড যসবার ক্রমািদয় মান উন্নয়দনর ম্পনম্পমি ক্লাউড ম্পসম্পকউম্পরট ম্যার্চম্পরট মদডল 

(CSMM) অনুসরণ করদত পাদর। 

 

৯.২ ম্পনরীক্ষণ (Audit):  

ম্পসএসম্পপদক স্বাধীন তৃতীয় পদক্ষর ম্পনরীক্ষক দ্বারা ক্লাউড ম্পনরাপিা মানেদণ্ডর আদলাদক বাৎসম্পরক 

ম্পিম্পিদত SOC 2 Type II ম্পনরীক্ষা সিােন করদত হদব এবাং উি ম্পনরীক্ষার ম্পবস্তাম্পরত প্রম্পতদবেন 

ম্পডম্পজটাল ম্পনরাপিা এদজম্পির ম্পনকট োম্পখল করদত হদব। ম্পসএসম্পপদক অবশ্যই সুরক্ষার সকল 

বাধ্যবাধকতা প্রম্পতপালন করদে এই মদম ব প্রমাণাম্পে প্রেশ বন করদত হদব। 

 

৯.৩ অযাদেস ম্পনয়ন্ত্রণ (Access Control):  

ম্পসএসম্পপদক একট অযাদেস ম্পনয়ন্ত্রণ নীম্পত ও পিম্পত বাস্তবায়ন করদত হদব  াদত যবাম্পড বাং, অফ-দবাম্পড বাং, 

ব্যবহাদরর প্রাম্পধকার পম্পরবতবন, ম্পনয়ম্পমত অযাদেস নীম্পত প বাদলাচনা, প্রশাসদকর ক্ষমতা ও এর ম্পনয়ম্পন্ত্রত 

ব্যবহার (limit and control use of administrator privileges) এবাং যকান 

ব্যবহারকারীর ম্পনম্পিয়তার সময়সীমা (Inactivity timeouts) ম্পনধ বারণ করা থাকদব। ম্পসএসম্পপদক 

অবশ্যই সাাং ম্পে বক োম্পয়ত্ব ও কতবব্যসমূহ (দ মন: Separation of Duties) শনাি এবাং পৃথক 

করদত হদব। সুস্পি, কম্পল্পত বা অব্যবহৃত অযাকাউন্ট শনাি করার জন্য ম্পসএসম্পপদক অবশ্যই 

কম্পিউটার অযাকাউন্টগুম্পলর বতবমান এবাং সঠিক তাম্পলকা বজায় রাখদত হদব এবাং ম্পনয়ম্পমতিাদব 

তাম্পলকাট প বাদলাচনা করদত হদব। ম্পসএসম্পপদক অবশ্যই লগ-অন প্রদচিা (A limit on logon 

attempts) সীম্পমতকরণ, সমবতী (Concurrent) যসশদনর সাংখ্যা ম্পনধ বারণ এবাং একাম্পধক সতযতা 

 াচাইকরণ (Multi factor authentication) পিম্পত প্রদয়াগ করদত হদব। অযাদেস ম্পনয়ন্ত্রদণর 

জন্য যকন্দ্রীয়িাদব পম্পরচাম্পলত অযাদেস ম্পনয়ন্ত্রণ প্রদটাকল (Access Protocol) ব্যবহার করা 

আবশ্যক। এই জন্য ইউম্পনে (UNIX) বা ম্পলনাে (Linux) সমম্পথ বত ক্লাউড কম্পিউটাং এর যক্ষদত্র 

লাইটওদয়ট ম্পডদরক্টম্পর অযাদেস প্রদটাকল (LDAP) এবাং উইদন্ডাজ (Windows) সমম্পথ বত ক্লাউড 

কম্পিউটাং এর যক্ষদত্র অযাম্পক্টি ম্পডদরক্টম্পর (AD) ব্যবহার করা আবশ্যক। অবকাঠাদমাম্পিম্পিক যসবা 

(IaaS) এর প্রদ াজয যক্ষদত্র িার্চ বয়াল প্রাইদিট যনটওয়াকব (VPN) যসবার মাধ্যদম অপাদরটাং ম্পসদিদম 

অম্পিগমদনর ব্যবস্থা করদত হদব। 

 



৯.৪ পাসওয়াড ব (Password):  

ম্পসএসম্পপ পাসওয়াদড বর তে বয, জটলতা ও ইম্পতহাদসর ম্পিম্পিদত পাসওয়াড ব ম্পিম্পিক সতযতা  াচাই করদব। 

প্রদয়াজদন একাম্পধক সতযতা  াচাইকরণ (Multi factor authentication) ও একক সাইন অন 

(Single Sign On) প্রযুম্পির ব্যবহার ম্পনম্পিত করদব। ম্পসএসম্পপ ক্লাউড ব্যবহারকারীদক প্রথম লগইদনই 

পাসওয়াড ব পম্পরবতবন করদত বাধ্য করদব এবাং ব্যবহারকারীর সাদথ পাসওয়াড ব সাংক্রান্ত সকল য াগাদ াগ 

োপ্তম্পরক ইদমইল এর মাধ্যদম হদত হদব।     

 

৯.৫ সদচতনতা (Awareness):  

ম্পসএসম্পপ ম্পনজস্ব জনবদলর মদধ্য ম্পনরাপিা সদচতনতা সৃম্পির লদক্ষয ম্পনয়ম্পমত প্রম্পশক্ষদণর ব্যবস্থা করদব। 

এোোও ম্পসএসম্পপ জনসদচনতা সৃম্পির উদেদশ্য ম্পনয়ম্পমত একট যপাট বাদল সাইবার ঝুঁম্পকর তাম্পলকা প্রকাশ 

করদব। 

 

৯.৬ লগ সাংরক্ষণ (Log Storage):  

ম্পসএসম্পপ প্রম্পতষ্ঠাদনর সাংরক্ষণ নীম্পতমালা অনু ায়ী লগ সাংরক্ষণ করদব এবাং সাংরক্ষণ যশদে নীম্পতমালা 

অনু ায়ী ম্পনরাপদে মুদে যফলদত ব্যবস্থা গ্রহণ করদব। অনলাইদন লগ যেখবার জন্য ম্পসএসম্পপ গ্রাম্পফকযাল 

ইউজার ইন্টারদফস (GUI) প্রোন করদব। ম্পসএসম্পপ ম্পডম্পজটাল ম্পনরাপিা এদজম্পিদক লগ যপ্ররদণর ব্যবস্থা 

করদব। এোোও ম্পসএসম্পপদক ম্পনজস্ব লগ ম্পনরীক্ষণ ও যসই অনু ায়ী প্রদয়াজনীয় সতকবতা জাম্পর করার জন্য 

প্রযুম্পিগত সক্ষমতা থাকদত হদব। 

 

৯.৭ তেন্ত (Investigation): 

ম্পসএসম্পপ য দকাদনা ম্পনরাপিা সাংক্রান্ত তেন্ত ম্পরদপাট ব তেন্ত সিন্ন হওয়ার পরবতী ২ বৎসর প বন্ত সাংরক্ষণ 

করদব। ম্পসএসম্পপ ম্পনরাপিা সাংক্রান্ত তেন্ত কাদজ জাতীয় সাইবার  ম্পনরাপিা এদজম্পি এবাং অন্যান্য আইন 

প্রদয়াগকারী সাংস্থাদক প্রদয়াজনীয় সহায়তা করদব। 

 

৯.৮ সমদয়র সমিয় (Synchronization of Time):  

ম্পসএসম্পপদক ম্পনম্পে বি মান অনু ায়ী এর সকল সাি বাদরর  ম্পের সময় জাতীয় টাইম সাি বার এর সাদথ সমলম্পয়ত 

(Synchronized) রাখদত হদব। 



 

9.৯ পম্পরবতবন ম্পনয়ন্ত্রণ (Change Control):  

ক্লাউড কম্পিউটাং িাটফদম বর য দকাদনা পম্পরবতবদনর যক্ষদত্র প্রদয়াজনীয় ম্পনয়ন্ত্রণ প্রম্পতষ্ঠার জন্য ম্পসএসম্পপ 

সব বজনস্বীকৃত পিম্পত অবলেন করদব। য দকাদনা পম্পরবতবন যপ্রাডাকশন পম্পরদবদশ প্রদয়াদগর পূদব ব তা 

পরীক্ষামূলকিাদব ব্যবহার করদত হদব। ম্পসএসম্পপ পরীক্ষা পম্পরচালনার সময় মূল তথ্য ব্যবহার করদব না। 

 

9.১০ কনম্পফগাদরশন/ প্যাঁচ ব্যবস্থাপনা (Configuration/Patch Management): 

ম্পসএসম্পপ এর তথ্য সুরক্ষা সাংক্রান্ত নীম্পতমালা থাকদত হদব।  থা থ মানেণ্ড অনু ায়ী ম্পসএসম্পপ এর ম্পসদিম 

এবাং সাি বারসমূদহর ম্পনরাপিা ম্পনম্পিত কম্পরদব এবাং ডাটাদবদসর সুরক্ষার ম্পনম্পমদি প্রদতযক ডাটাদবসদক 

লম্পজকযাম্পল পৃথক করদব এবাং এনম্পক্রপ্ট করদব। ম্পসএসম্পপ ক্লাউড ব্যবস্থাপনায় ব্যবহৃত কম্পিউটারসমূদহর প্যাঁচ 

(Patch) হালনাগাে করদব এবাং লাইদসিড অযাম্পন্টিাইরাস দ্বারা সুরম্পক্ষত রাখদব। ম্পসএসম্পপ যিৌত ম্পনরাপিা 

(Physical Security) ব্যবস্থা যজারোর করদব।  থা থ মানেণ্ড অনু ায়ী যপ্রাগ্রাম্পমাং ইন্টারদফস ব্যবহার 

কদর সফটওয়যার ততম্পর করদব। 

 

9.১১ ম্পবম্পসম্পপ/ ম্পডআরম্পপ (BCP/DRP):  

ম্পসএসম্পপ যসবার ম্পনরম্পবম্পেন্নতা প্রম্পতষ্ঠা এবাং দুদ বাগ পরবতী পুনরুিার পম্পরকল্পনা অনুসরণ করদব  া প্রম্পত 

বের পরীক্ষা ও পুনাঃমূল্যায়ন করা হদব। দুদ বাগ পরবতী পুনরুিার পম্পরকল্পনা অনুসাদর ম্পসএসম্পপ ম্পনয়ম্পমত 

ব্যাকআপ গ্রহণ ও সাংরক্ষণ করদব। এোোও ম্পসএসম্পপ এর সাং টত  টনার প্রম্পতম্পক্রয়া পম্পরকল্পনা থাকদব 

 া প্রম্পত বের পরীক্ষা ও পুনাঃমূল্যায়ন করা হদব। ডাটা যসন্টার ম্পনদে বম্পশকা ২০২০ অনু ায়ী তথ্য প্রযুম্পি 

যসবার ম্পনরম্পবম্পেন্নতা প্রম্পতষ্ঠা করদত এবাং বজায় রাখদত ISO 22301 এবাং দুদ বাগ পরবতী তথ্য পুনরুিাদর 

ISO 24762 মানেণ্ড অনুসরণ করদত হদব। এোোও বেদর ন্যযনতম  একবার যসবার ম্পনরম্পবম্পেন্নতা পরীক্ষা 

করা আবশ্যক। 

 

9.১২ মালামাল হস্তান্তর (Asset Transfer):   

তদথ্যর ম্পনরাপিা ও যগাপনীয়তা রক্ষা এবাং পম্পরদবদশর দূেণদরাধ ম্পনম্পিতকরণ পূব বক হাড বওয়যার সাংক্রান্ত 

মালামাল হস্তান্তদরর ব্যবস্থা গ্রহণ করদব। 

 



9.১৩ হুমম্পক / ঝুঁম্পকর মূল্যায়ন (Evaluation of Risk):  

ম্পসএসম্পপ অবশ্যই নতুন ম্পসদিম অথবা ম্পবদ্যমান ম্পসদিদম যকান পম্পরবতবদনর আদগ হুমম্পক এবাং ঝুঁম্পক 

মূল্যায়ন কম্পরদব। এই জন্য জাতীয় ডাটা যসন্টার ম্পনদে বম্পশকায় উম্পিম্পখত  ম্পনয়মতাম্পন্ত্রক, প্রম্পক্রয়াম্পিম্পিক ঝুঁম্পক 

ব্যবস্থাপনার জন্য BDS 27005 মানেণ্ড যমদন চলদত হদব। 

য দহতু বাাংলাদেশ সরকার কতৃবক গৃহীত ক্লাউড সুরক্ষার মানেণ্ড প্রম্পতপালন প্রদয়াজনীয় ম্পনরাপিা ম্পনয়ন্ত্রদণর 

অম্পবদেদ্য অাংশ, যসদহতু একজন বম্পহরাগত ম্পনরীক্ষক দ্বারা ঝুঁম্পক মূল্যায়ন করাদত হদব এবাং প্রদয়াগদ াগ্য 

যক্ষদত্র ম্পসএসম্পপর ম্পববৃম্পত ও বম্পহরাগত ম্পনরীক্ষদকর হালনাগাে প্রম্পতদবেদনর মূল্যায়নই  দথি বদল ম্পবদবম্পচত 

হদব। 

 

9.১৪ দুব বলতা মূল্যায়ন (Vulnerability Assessment):  

ম্পসএসম্পপ অবশ্যই নতুন ম্পসদিম অথবা ম্পবদ্যমান ম্পসদিদমর ম্পনরাপিার দুব বলতা অনুসন্ধান ও মূল্যায়দনর জন্য 

Vulnerability Test এবাং Penetration Test প্রম্পত বের অন্তত একবার পম্পরচালনা করদব। সকল 

সফটওয়যার এবাং ম্পসদিম এই ম্পনরাপিা পরীক্ষার আওতাধীন হদব।  

 

9.১৫ ম্পনরাপিা ম্পিম্পন (Security Screening):  

ম্পসএসম্পপ তথ্য ম্পসদিদম অযাদেস অনুদমােদনর আদগ ব্যম্পিদের অতীত কম বকাদণ্ডর ইম্পতহাস 

(Background) পরীক্ষা করদব। ম্পবদশেতাঃ ম্পসএসম্পপ এর কমীদের যফৌজোম্পর নম্পথ ম্পবদবচনাপূব বক ম্পনদয়াগ 

োন করদব। 

 

9.১৬ সরবরাহ যচইন (Supply Chain):  

ম্পসএসম্পপ এর সরবরাহকারী এবাং ঠিকাোরদের সুরক্ষা নীম্পত য ন ম্পসএসম্পপর ম্পনজস্ব সুরক্ষা নীম্পতগুম্পল পূরণ 

বা অম্পতক্রম কদর তা ম্পনম্পিত করদব। 

 

9.১৭ এনম্পক্রপশন (Encryption):  

ম্পসএসম্পপ অবশ্যই সরকাম্পর তথ্য আোন প্রোন ও সাংরক্ষদণর সময় তথ্য িাদলািাদব এনম্পক্রপ্ট করদব এবাং 

এনম্পক্রপশন কী (Key) প্রযুম্পি পম্পরচালনায় েক্ষ হদব। 

 



9.১৮ লম্পজকযাল ম্পবিম্পি (Logical Segregation):  

ম্পসএসম্পপ রােীয় তথ্য লম্পজকযাম্পল আলাো রাম্পখদব এবাং রােীয় তথ্য প্রবাহ অন্যান্য গ্রাহক ও ম্পসদিম 

পম্পরচালনা তথ্য প্রবাহ যথদক আলাো রাখদব। এই উদেদশ্য ম্পসএসম্পপ ম্পনরাপিা  ন্ত্রাাংশ ব্যবহার করদব। 

 

9.১৯ প্রযুম্পিগত ম্পনয়ন্ত্রণ (Technological Control):  

ম্পসএসম্পপদক ফায়ারওয়াল এবাং অনবধ বা অ াম্পচত অনুপ্রদবশ প্রম্পতদরাধ ব্যবস্থা বাস্তবায়ন করদত হদব। 

ম্পসএসম্পপদক অযাম্পিদকশন স্তদর ফায়ারওয়াল প্রদয়াগ করদত হদব। ম্পসএসম্পপ অবকাঠাদমা যসবার (IaaS) 

গ্রাহকদক ফায়ারওয়াল, অনুপ্রদবশ প্রম্পতদরাধ, অযাম্পন্টিাইরাস এবাং এনম্পক্রপশন ম্পহসাদব সুরক্ষা ব্যবস্থার 

রূপদরখা সিদকব অবম্পহত করদব।  থা থ মানেণ্ড অনু ায়ী ম্পসএসম্পপ দূরবতী অযাদেস ব্যবস্থা সুরম্পক্ষত 

করদব। ম্পসএসম্পপ যসবা ম্পবতরদণর ব্যতযদয়র ম্পবস্তৃত আক্রমণ (Distributed Denial of Service: 

DDoS) হদত সুরক্ষার ব্যবস্থা করদব।  

 

9.২০ ম্পনরাপিা লাং ন (Security Incident) অবম্পহতকরণ:  

রােীয় তথ্যদক প্রিাম্পবত করদত পাদর এমন প্রকৃত অথবা সম্ভাব্য ম্পনরাপিার লাং দনর  টনা ২৪  ণ্টার  

মদধ্য রােদক অবম্পহত করদব। সুরক্ষা নীম্পত, পিম্পত অথবা র্চম্পিদত যকাদনা পম্পরবতবন হদল রােদক ২৪  ণ্টার  

মদধ্য অবম্পহত করদব। 

 

9.২১ Proprietary সফটওয়যার ব্যবহার:  

অবকাঠাদমাম্পিম্পিক যসবা (IaaS) এর প্রদ াজয যক্ষদত্র লাইদসিম্পবহীন, র্চম্পরকৃত (Pirated) এবাং 

লাইদসদির যময়াদোিীণ ব সফটওয়যার ব্যবহার করা  াদব না। মুি সফটওয়যার (Open Source), উন্মুি 

যকাড লাইদিম্পর ব্যবহার কদর ম্পনম্পম বত সফটওয়যার, ম্পবনামূদল্যর সফটওয়যার (Freemium) এবাং 

কািমাইজড (Customized) সফটওয়যারসমূহ ব্যবহাদরর যক্ষদত্র বাাংলাদেশ কম্পিউটার কাউম্পিদলর 

সফটওয়যার এবাং হাড বওয়যাদরর গুণগত মান পরীক্ষাকরণ ও সাট বম্পফদকশন যসন্টার হদত প্রদয়াজনীয় 

ম্পনরাপিার ও কা বকাম্পরতার প্রতযয়ন গ্রহণ করা বাধ্যতামূলক। এোোও  কািমাইজড (Customized) 

সফটওয়যারসমূদহর জন্য ISO 9001 প্রতযয়দনর উপর গুরুোদরাপ  করা হল। 

 



9.২২ ডাটা যসন্টার এবাং এর পম্পরচালনা:  

(ক) প্রায়শই ক্লাউড যসবার ধরদনর কারদণ তথ্য সাংরক্ষণ ও প্রম্পক্রয়াকরদণর সঠিক অবস্থান এবাং ম্পনয়ন্ত্রণ 

ম্পনদয় উদদ্বগ যেখা যেয়। ক্লাউড কম্পিউটাং সাংক্রান্ত প্রধান উদদ্বদগর ম্পবেয় হল ম্পসএসম্পপ দ্বারা গ্রাহদকর 

তথ্য পম্পরচালনার ধরণ। 

(খ)     (১)সরকাম্পর ম্পসএসম্পপ  পম্পরচালনাকারী ডাটা যসন্টাদর তথ্য ও য াগাদ াগ  প্রযুম্পি জ্ঞান সিন্ন  

          স্থায়ী জনবল থাকদত হদব  

     (২) বহুজাম্পতক ম্পসএসম্পপ পম্পরচালনাকারী ডাটা যসন্টাদর অবশ্যই বাাংলাদেম্পশ নাগম্পরকদের  

     অগ্রাম্পধকার ম্পিম্পিদত ম্পনদয়াগ ম্পেদত হদব   

(গ) সরবরাহকারী ও ঠিকাোর ম্পসএসম্পপর ক্লাউড অবকাঠাদমার (ডাটা যসন্টার) বতবমান অথবা িম্পবষ্যৎ 

অবস্থান এবাং ক্লাউড পম্পরচালনার অবস্থান এবাং এই অবস্থাদনর পম্পরবতবদনর তথ্য অন্যদক জানাদব না। 

তথ্য অপ্রকাশ সিম্পকবত র্চম্পিদত (Non Disclosure Agreement) আইনীিাদব ম্পবদবম্পচত 

ব্যম্পিসমূহ  ারা ডাটা যসন্টার ও এর পম্পরচালনা যকদন্দ্রর মাম্পলকানা, পম্পরচালনা অথবা ম্পনয়ন্ত্রদণর সাদথ 

জম্পেত য মন, সরবরাহকারী, ঠিকাোর ও তাদের উপ-ঠিকাোরগণ অন্তর্ভ বি থাকদব। 

( ) ম্পসএসম্পপ অবশ্যই এর ডাটা যসন্টার, ক্লাউড অবকাঠাদমা অথবা পম্পরচালন যকদন্দ্রর অবস্থান 

পম্পরবতবদনর ম্পনরাপিা ঝুঁম্পক, তা প্রম্পতদরাদধ গৃহীত ব্যবস্থাম্পে এবাং অন্যান্য সিম্পকবত ম্পবেয়াম্পে গ্রাহকদক 

অবম্পহত করদব এবাং গ্রাহদকর অনুমম্পত পূব বক উি অবস্থান পম্পরবতবন সিােন করদব। 

(ঙ) গ্রাহক যকান কারণ প্রেশ বন না কদর ম্পসএসম্পপর সাদথ পুদব বর র্চম্পি বাম্পতল করদত পারদব। এই কারদণ 

গ্রাহক সতকবতা অবলেন করদব- ম্পবদশেতাঃ র্চম্পি বাম্পতদলর জন্য প্রদয়াজনীয় সময় গ্রহণ; পূদব বর 

ম্পসএসম্পপর কাে যথদক প্রদয়াজনীয় সহায়তা গ্রহণ এবাং প্রদয়াজদন বতবমাদন ব্যবহৃত যসবা চালু রাখা- 

 াদত গ্রাহক তার কা বক্রম, যসবাসমূহ ও সুরম্পক্ষত তথ্য-উপাি নতুন ম্পসএসম্পপদত স্থানান্তর করদত পাদর। 

এোোও এদক্ষদত্র গ্রাহক তার কা বক্রম, যসবা ও সুরম্পক্ষত তথ্য-উপাদির পম্পরমাণ, সাংখ্যা ও ঝুঁম্পকর মাত্রা 

ম্পবদবচনায় ম্পনদব। 

 

10. সরকাম্পর প বাদয় ক্লাউড যসবা গ্রহণকারীর োম্পয়ত্বাবম্পল: 

 

(ক) সরকাম্পর প বাদয় ক্লাউড যসবা সরকাম্পর ক্লাউড যসবা প্রোনকারী প্রম্পতষ্ঠাদনর ম্পনকট হদত গ্রহণ করা; 



(খ) সরকাম্পর ক্লাউড যসবা প্রোনকারী প্রম্পতষ্ঠান ব্যতীত অন্য যকাদনা ম্পবকল্প ক্লাউড যসবা ব্যবহাদরর প্রদয়াজন 

হদল “ব্যম্পিগত উপাি সুরক্ষা আইন ২০২৩ (খসো)” এ বম্পণ বত সংশ্লিষ্ট িারা, এ সংক্রান্ত শ্লিশ্লি ও প্রজ্ঞাপননর 

মাধ্যনম প্রণীত শ্লননদ ধশনার আন ানক পরামশ ব ও পূব বানুদমােন গ্রহণ করা; 

(গ) যসবা গ্রহদণর পর র্চম্পি অনু ায়ী ম্পনয়ম্পমত মূল্য পম্পরদশাধ করা; 

( ) ক্লাউড যসবায় কািমাইজড (Customized) সফটওয়যারসমূহ ব্যবহাদরর যক্ষদত্র বাাংলাদেশ 

কম্পিউটার কাউম্পিদলর সফটওয়যার এবাং হাড বওয়যাদরর গুণগত মান পরীক্ষাকরণ ও সাট বম্পফদকশন যসন্টার 

হদত প্রদয়াজনীয় ম্পনরাপিার ও কা বকাম্পরতার প্রতযয়ন গ্রহণ করা; 

(ঙ) অবকাঠাদমাম্পিম্পিক যসবার (IaaS) যক্ষদত্র বাাংলাদেশ কম্পিউটার কাউম্পিদলর ম্পবম্পজম্পড ই-গি সাট ব 

অনুম্পবিাগ হদত ম্পসদিদমর ম্পবদ্যমান ম্পনরাপিার দুব বলতা অনুসন্ধান ও মূল্যায়দনর জন্য Vulnerability 

Assessment এবাং Penetration Test করা এবাং প্রম্পত বের অন্তত একবার এই কা বক্রম পম্পরচালনা করা 

এবাং প্রম্পতদবেন অনু ায়ী ম্পনরাপিার দুব বলতাসমূহ ম্পনমূ বল (Mitigate) করা। 

 

11. যবসরকাম্পর প বাদয় ক্লাউড যসবা গ্রহণকারীর োম্পয়ত্বাবম্পল: 

 

(ক) বাাংলাদেশ সরকাদরর যকান তথ্য অথবা বাাংলাদেদশর নাগম্পরদকর যকান ব্যম্পিগত বা আম্পথ বক তথ্যাম্পে 

য ন যেদশর যিৌদগাম্পলক  সীমার বাইদর সাংরক্ষণ না করা হয় তা ম্পনম্পিত করা; 

(খ) ম্পবদশে প্রদয়াজদন নাগম্পরদকর তথ্যাম্পে যেদশর যিৌদগাম্পলক  সীমার বাইদর সাংরক্ষদণর প্রদয়াজন হদল 

“ব্যম্পিগত উপাি সুরক্ষা আইন ২০২৩ (খসো)” এ বম্পণ বত সংশ্লিষ্ট িারা, এ সংক্রান্ত শ্লিশ্লি ও প্রজ্ঞাপননর 

মাধ্যনম প্রণীত শ্লননদ ধশনার আন ানক পরামশ ব ও পূব বানুদমােন গ্রহণ করা;   

(গ) তথ্য ব্যাক-আপ এবাং পুনরুিাদরর উদেদশ্য তথ্য যেদশর যিৌদগাম্পলক  সীমার বাইদর সাংরক্ষদণর প্রদয়াজন 

হদল “ব্যম্পিগত উপাি সুরক্ষা আইন ২০২৩ (খসো)” এ বম্পণ বত সংশ্লিষ্ট িারা, এ সংক্রান্ত শ্লিশ্লি ও প্রজ্ঞাপননর 

মাধ্যনম প্রণীত শ্লননদ ধশনার আন ানক পরামশ ব ও পূব বানুদমােন গ্রহণ করা;  

 

 

 

 



12. ক্লাউড ম্পনরাপিা (Cloud Computing Security): 

 

১2.১ তথ্য সুরক্ষার মানেণ্ড:  

সরকাম্পর ক্লাউদড সরকাম্পর কা বক্রম এবাং তথ্য সাংরক্ষণ করদল তথ্য সুরক্ষা বৃম্পি পাদব। ক্লাউড যসবা প্রোনকারী 

প্রম্পতষ্ঠানসমূহদক আন্তজবাম্পতক ম্পনরাপিার মান এবাং  থা থ প্রতযয়নপত্র ম্পনম্পিত করদত হদব। তাদের ম্পনদম্নাি 

এক বা একাম্পধক মানেণ্ডসমূহ (Industrial Standard) যমদন চলদত হদব, উোহরণস্বরূপ, 

(1) আন্তজবাম্পতক সুরক্ষা মানেণ্ড য মন (ISO 27001:2013) আইএসও ২৭০০১:2013 ( া ম্পবম্পডএস 

২৭০০১ ম্পহসাদব বাাংলাদেশ িযান্ডাড বস অযান্ড যটম্পিাং ইনম্পিটউট গ্রহণ কদরদে); 

(2) আইট ম্পনরীক্ষা প্রম্পতদবেদনর জন্য SOC2 Type I এবাং SOC2 Type II; 

(3) ক্লাউড ম্পসম্পকউম্পরট অযালাদয়ি (CSA) এর ম্পসম্পকউম্পরট ট্রাি এন্ড অযাসুযদরি যরম্পজম্পি (Security 

Trust and Assurance Registry: STAR) প্রতযয়ন এবাং ম্পনরীক্ষা; 

(4) এোো যসবার ধরণ অনু ায়ী প্রতযয়ন য মন যপদমন্ট কাড ব ইন্ডাম্পি যডটা ম্পসম্পকউম্পরট িযান্ডাড ব (PCI-

DSS); 

(5) তথ্য ও য াগাদ াগ প্রযুম্পি ম্পবিাগ কতৃবক প্রণীত ডাটা যসন্টার ম্পনদে বম্পশকা, ২০২০ যত উম্পিম্পখত  

মানেণ্ডসমূহ; 

(6) ISO/IEC 27017:20152: ISO/IEC 27017:2015 হল ক্লাউড পম্পরদেবার ম্পবধান এবাং 

ব্যবহাদরর জন্য প্রদ াজয তথ্য সুরক্ষা ম্পনয়ন্ত্রদণর জন্য একট ম্পনদে বম্পশকা। এট ISO/IEC 27002-

এ উম্পিম্পখত ম্পনয়ন্ত্রণ োোও ক্লাউদডর জন্য অম্পতম্পরি বাস্তবায়ন ম্পনদে বম্পশকা। প্রম্পত পাঁচ বের পরপর 

এই ম্পনদে বম্পশকাট পুনরায় মূল্যায়ন করা হয়।    

 

১2.২ ক্লাউড কদরাল ম্যাম্পট্রে (CCM)3:  

অম্পত সম্প্রম্পত ক্লাউড ম্পনরাপিার জন্য িযান্ডাড ব ও যসরা অনুশীলন প্রণয়দনর জন্য ম্পবশ্বব্যাপী সমাদৃত সাংস্থা 

ক্লাউড ম্পনরাপিা অযালাদয়ি (CSA) প্রণয়ন কদরদে ক্লাউড কদরাল ম্যাম্পট্রে (CCM),  ার সাদথ ম্যাম্পপাং 

করা হদয়দে ন্যাশনাল ইনম্পিটউট অফ িযান্ডাড বস এন্ড যটকদনালম্পজ (NIST) কতৃবক প্রণীত বহুল 

আদলাম্পচত Cybersecurity Framework (CSF) 1.1 এর মাধ্যদম CCM ও CSF এর মধ্যকার 

সাদৃশ্য, গ্যাপসমূহ ও তবসাদৃশ্যসমূহ ম্পনণ বয় করা হদয়দে।  CCM হল ক্লাউড কম্পিউটাং-এর জন্য একট 

                                                           
2 https://www.iso.org/standard/43757.html 
3 https://cloudsecurityalliance.org/research/cloud-controls-matrix/ 



সাইবার ম্পনরাপিা ম্পনয়ন্ত্রণ কাঠাদমা এবাং 197ট সুরক্ষা ম্পনয়ন্ত্রণ ম্পনদয় গঠিত এবাং 17ট যডাদমইদন ম্পবিি, 

 া ক্লাউড কম্পিউটাং প্রযুম্পির সমস্ত মূল ম্পবেয়সমূহ পশ্লরব্যাপ্ত। 

 

১2.৩ ক্লাউড ম্পসম্পকউম্পরট ম্যার্চম্পরট মদডল (CSMM)4:  

ক্লাউড ম্পসম্পকউম্পরট ম্যার্চম্পরট মদডল হল ক্লাউড ঝুঁম্পক ব্যবস্থাপনার মূল্যায়ন এবাং ম্পনরসদনর মাধ্যদম ক্লাউড 

ম্পনরাপিা ম্পবধান করার একট পিম্পতগত উপায়। প্রম্পতষ্ঠাদনর ক্লাউড ম্পনরাপিা বতবমাদন ম্পক অবস্থায় আদে 

এবাং িম্পবষ্যদত এট যকাথায় য দত পাদর তা মূল্যায়দনর জন্য অতযন্ত েরকাম্পর একট টুল। CSMM 

ডায়াগনম্পিক টুদলর ম্পতনট যডাদমইদন 12ট ম্পবিাদগর মাধ্যদম ক্লাউড ম্পসম্পকউম্পরট যপ্রাগ্রাদমর বতবমান 

অবস্থা মূল্যায়ন করা হয়।  

 

১2.5 ম্পনরাপিা ইম্পিদডন্ট ও ম্পডম্পজটাল ফদরম্পিক ব্যবস্থাপনা5:  

ক্লাউড যসবাোনকারী প্রম্পতট সাংস্থায় সাইবার ম্পনরাপিা ইম্পিদডন্ট এর  থাসমদয় তোরম্পক, ব্যবস্থাপনার 

জন্য গঠনমূলক প্রম্পক্রয়া থাকদত হদব। ইম্পিদডন্ট সমাধাদনর ম্পনম্পমি ম্পডম্পজটাল ফদরনম্পসদকর প্রদয়াজন হদল 

 থা থ প্রম্পক্রয়া অনুসরণ করদত হদব। ইম্পিদডন্ট ও ম্পডম্পজটাল ফদরনম্পসদকর সঠিক ব্যবস্থাপনার জন্য জাতীয়  

সাইিার ম্পনরাপিা এদজম্পি প্রণীত “ম্পডম্পজটাল ফদরনম্পসক গাইডলাইন ২০২৩” অনুসরণ করা য দত পাদর।      

 

১2.৬ যসবা প্রোনকারী সাংস্থা (ম্পসএসম্পপ)’র সাদথ র্চম্পিদত অন্তর্ভ বি সুরক্ষা ম্পনয়ন্ত্রকসমূহ:  

সরকাম্পর সাংস্থাসমূহ বাাংলাদেদশর তথ্য সুরক্ষার জন্য র্চম্পিবি যসবা প্রোনকারী প্রম্পতষ্ঠাদনর সহায়তায় তথ্য 

সুরক্ষার ব্যবস্থা করদব। এই সুরক্ষা ব্যবস্থায় সাংস্থার প্রদয়াজনীয়তা অনু ায়ী আন্তজবাম্পতক মান ও প্রতযয়দনর 

সাদথ সামঞ্জস্য যরদখ ঝুঁম্পক ব্যবস্থাপনার পিম্পত প্রদয়াগ করদব। তথ্য ম্পনরাপিার ঝুঁম্পক মূল্যায়দনর ম্পিম্পিদত 

ক্লাউড যসবার তথ্য সুরক্ষার স্তর র্চম্পিদত উদিখ করদত হদব। র্চম্পিদত প্রদয়াজন অনু ায়ী ম্পনদম্নাি এক বা 

একাম্পধক সুরক্ষা ম্পনয়ন্ত্রক অন্তর্ভ বি করা বাঞ্ছনীয়। 

(1) যিৌত এবাং পম্পরদবশগত ম্পনরাপিা; 

(2) যসবার ম্পনরম্পবম্পেন্নতা প্রম্পতষ্ঠা এবাং সাং টত  টনার প্রম্পতম্পক্রয়া; 

(3) তাম্পলকার্ভি মালামাল এবাং উি মালামাদলর আদপম্পক্ষক অবস্থান ব্যবস্থাপনা; 

                                                           
4 https://www.iansresearch.com/resources/cloud-security-maturity-model 
5 https://shop.cirt.gov.bd/product-category/guideline/ 



(4) তথ্য এনম্পক্রপশন (যকানও ক্লাউড যসবা সরবরাহকারীর ম্পনকট সম্পিত তথ্য  ম্পে এনম্পক্রপ্ট করদত 

হয় তদব এট সরকাম্পর সাংস্থার মাম্পলকানাধীন এবাং পম্পরচাম্পলত ম্পক্রদপ্টাগ্রাম্পফক ম্পক (key) দ্বারা 

করদত হদব); 

(5) অযাদেস ম্পনয়ন্ত্রণ, প বদবক্ষণ এবাং ম্পনবন্ধন; 

(6) যনটওয়াকব সুরক্ষা প বদবক্ষণ; 

(7) ক্লাউড অযাম্পিদকশানসমূদহর মান বাাংলাদেশ কম্পিউটার কাউম্পিদলর সফটওয়যার এবাং 

হাড বওয়যাদরর গুণগত মান পরীক্ষাকরণ ও সাট বম্পফদকশন যসন্টার (SQTC) কতৃবক  াচাইকরণ এবাং 

প্রতযয়ন; 

(8) ক্লাউদড সাংরম্পক্ষত তথ্যাম্পে ব্যবহারকারীর যেণীম্পবন্যাস অনুসাদর তদথ্যর অযাদেস ম্পনম্পিতকরণ 

(Cloud Zoning); 

 

13. তথ্য ম্পনরাপিা ও যগাপনীয়তা (Information Security and 

Confidentiality): 

 

(ক) গ্রাহদকর োম্পয়ত্বাবম্পল (Client Responsibility):  

(১) ক্লাউড কম্পিউটাং এর সাদথ সাংম্পিি সকল কম বচারী (য মন প্রদয়াগকারী, পম্পরচালনাকারী এবাং 

রক্ষণাদবক্ষণকারী) আইট ম্পনরাপিা ম্পবেদয় সদচতনতা বৃম্পি করদত হদব; 

(২) ক্ষম্পতকর যকাড হদত সুরক্ষা, অযাম্পন্ট-িাইরাস সফটওয়যার এর ব্যবহার বৃম্পি, যনটওয়াকব এবাং সাংম্পিি 

অযাম্পিদকশন এর ধারাবাম্পহক তোরম্পক ম্পনম্পিত করদত হদব। এজন্য বাাংলাদেশ কম্পিউটার কাউম্পিদলর 

সফটওয়যার এবাং হাড বওয়যাদরর গুণগত মান পরীক্ষাকরণ ও সাট বম্পফদকশন যসন্টাদরর সাহায্য গ্রহদণ 

পরামশ ব যেয়া হদে; 

(৩) অযাদেস ম্পনয়ন্ত্রণ, প বদবক্ষণ এবাং ম্পনবন্ধন এসএলএ (Service Level Agreement) ও 

সমদ াতার মাধ্যদম ম্পনম্পিত করদত হদব।  

 

(খ) ক্লাউড সাম্পি বস প্রোনকারীর আইট ম্পনরাপিা ম্পবেয়ক োম্পয়ত্বাবম্পল:  

(১) ম্পনরাপিা ম্পবেয়ক ফাাংশনসমূহদক পৃথকীকরণ এবাং ক্লাউড িাটফদম ব অগ্রাম্পধকার ম্পনম্পিতকরণ; 

(২) অযাম্পিদকশন এর বাউন্ডাম্পর সুরক্ষা ম্পনম্পিতকরণ; 



(৩) অযাম্পিদকশন ম্পবিাম্পজকরণ এবাং অবকাঠাদমার তথ্য সুরক্ষা ম্পনম্পিতকরণ;  

(৪) অননুদমাম্পেত পম্পরবতবন রম্পহতকরদণর জন্য সব বো তোরম্পক ম্পনম্পিতকরণ;  

(৫) ম্পনয়ম্পমত ম্পনরীক্ষা কা বক্রম (Regular IT Audit) ম্পনম্পিতকরণ;  

(৬) তথ্য ব্যাকআপ এবাং পুনরুিাদরর জন্য ম্পনয়ম্পমত যটম্পিাং এবাং ম্পিল সিন্নকরণ;  

(৭) পাম্পরপাম্পশ্ববক ম্পনয়ন্ত্রণ (Environmental Control) সুম্পনম্পিতকরণ;  

(৮) বাম্পহযক অযাদেস (Physical Access) ম্পনম্পিতকরণ।  

 

(গ) গ্রাহক ও যসবা প্রোনকারীর মদধ্য বম্পণ্টত োম্পয়ত্বাবম্পল:   

(১) ডাটা, ম্পসদিম, সাি বার এবাং পাম্পরপাম্পশ্ববকতার (Environmental) অযাদেস ম্পনয়ন্ত্রণ ম্পনম্পিতকরণ;  

(২) Incident Response এবাং ম্পরদপাট বাং ম্পনম্পিতকরণ।;  

(৩) ব্যম্পিগত সুরক্ষা ম্পনম্পিতকরণ; 

(৪) তেব দু বটনার ফদল সৃি ক্ষম্পত হ্রাদসর পম্পরকল্পনা সুম্পনম্পিত করা; 

 

( ) গ্রাহদকর ম্পবম্পজদনস ব্যবস্থাপদকর োম্পয়ত্বাবম্পল:    

(১) অিযন্তরীণ অথবা বম্পহাঃস্থ সাংস্থা দ্বারা ম্পনয়ম্পমত ঝুঁম্পক মূল্যায়ন এবাং হালাগােকরন ম্পনম্পিতকরণ;   

(২) িাফ, প্রদয়াজনীয় ফাম্পন্ডাং এবাং অন্যান্য সুম্পবধাম্পে সুম্পনম্পিতকরণ।  

 

(ঙ) গ্রাহদকর আইট ব্যবস্থাপদকর োম্পয়ত্বাবম্পল:        

(১) অিযন্তরীণ অযাদেস ম্পনয়ন্ত্রণ নীম্পতমালা ও কা বপ্রণালীর প্রদয়াগ ম্পনম্পিতকরণ;  

(২) ম্পসএসম্পপ -এর যেওয়া অযাকাউন্ট  থা থ রক্ষণাদবক্ষণ;  

(৩) আইট ম্পনরাপিা সদচতনতা এবাং প্রম্পশক্ষণ প্রোন;  



(৪) প্রদয়াজনীয় ম্পবম্পিন্ন নীম্পতমালা এবাং কা বপ্রণাম্পল (আইট ম্পনরাপিা নীম্পতমালা, তেব দু বটনা প্রম্পতরক্ষা 

নীম্পতমালা, কনম্পফগাদরশন ব্যবস্থাপনা নীম্পতমালা, যিন্ডর ব্যবস্থাপনা নীম্পতমালা, ম্পসদিম এবাং য াগাদ াগ 

ব্যবস্থাপনা নীম্পতমালা, ঝুঁম্পক মূল্যায়ন নীম্পতমালা, যসবা অম্পধগ্রহণ নীম্পতমালা ইতযাম্পে)। 

 

(চ) বম্পহাঃস্থ ম্পনরীক্ষদকর োম্পয়ত্বাবম্পল:  

(1) তথ্য ম্পনরাপিা মূল্যায়ন এবাং প্রম্পতদবেন প্রোন;  

(2) ক্লাউড ম্পসম্পকউম্পরট ম্যার্চম্পরট মদডল (CSMM) অনু ায়ী মূল্যায়ন ও প্রম্পতদবেন প্রোন (পম্পরম্পশি-০২ 

দ্রিব্য); 

(3) ঝুঁম্পক মূল্যায়ন (Risk Assessment) এবাং প্রম্পতদবেন প্রোন (পম্পরম্পশি-০৩ দ্রিব্য);  

(4) ম্পনরাপিা প্রতযয়ন প্রোন। 

 

14. আন্তজবাম্পতক পাবম্পলক ক্লাউড ব্যবহাদরর পিম্পত: 

 

(ক) স্পশ বকাতর এবাং গুরুত্বপূণ ব সরকাম্পর তথ্যাম্পে য মন জনগদণর ব্যম্পিগত, আম্পথ বক, স্বাস্থয ইতযাম্পে 

সিম্পকবত তথ্য, সরকাম্পর আম্পথ বক তথ্যাম্পে, যেদশর ম্পনরাপিা সাংম্পিি তথ্যাম্পে ইতযাম্পে আন্তজবাম্পতক পাবম্পলক 

ক্লাউদড সাংরক্ষণ না করা;  

(খ) যকান ম্পবদশে প্রদয়াজদন  ম্পে এজাতীয় তথ্য আন্তজবাম্পতক পাবম্পলক ক্লাউদড সাংরক্ষণ করদত হয়, তাহদল 

“ব্যম্পিগত উপাি সুরক্ষা আইন ২০২৩ (খসো)” এ বম্পণ বত সংশ্লিষ্ট িারা, এ সংক্রান্ত শ্লিশ্লি ও প্রজ্ঞাপননর 

মাধ্যনম প্রণীত শ্লননদ ধশনার আন ানক পরামশ ব ও পূব বানুদমােন গ্রহণ করা;  

(গ)  ম্পে যকান পাবম্পলক ক্লাউড যসবা প্রোনকারী প্রম্পতষ্ঠাদনর ডাটা যসন্টার বাাংলাদেদশর ভূখদণ্ড  স্থাম্পপত 

থাদক এবাং তথ্যাম্পে যেদশর যিৌদগাম্পলক  সীমানার মদধ্য থাকদব এই মদম ব ম্পনিয়তা প্রোন কদর, যকবল 

যসদক্ষদত্র সরকাম্পর সাংদবেনশীল ও গুরুত্বপূণ ব তথ্য ঐ সকল আন্তজবাম্পতক ক্লাউদড সাংরক্ষণ করার জন্য 

“ব্যম্পিগত উপাি সুরক্ষা আইন ২০২৩ (খসো)” এ বম্পণ বত সংশ্লিষ্ট িারা, এ সংক্রান্ত শ্লিশ্লি ও প্রজ্ঞাপননর 

মাধ্যনম প্রণীত শ্লননদ ধশনার আন ানক পরামশ ব ও পূব বানুদমােন গ্রহণ করা। 

 



15. বাাংলাদেদশ কা বক্রম পম্পরচালনায় আন্তজবাম্পতক পাবম্পলক ক্লাউড 

যসবাপ্রোনকারীদক প্রেি সুম্পবধাসমূহ: 

 

(ক) আন্তজবাম্পতক পাবম্পলক ক্লাউড যসবা প্রোনকারীদক তাদের ডাটা যসন্টার বাাংলাদেদশর র্ভখদণ্ড  স্থাপদনর 

জন্য প্রদয়াজনীয় রসে (য মনাঃ ভূম্পম, ম্পবদুযৎ, মানবসিে ইতযাম্পে) ব্যবহাদরর জন্য প্রদয়াজনীয় ম্পনয়মনীম্পত 

পালন সাদপদক্ষ বাাংলাদেশ সরকার অনুমম্পত প্রোন করদত পাদর; 

(খ) আন্তজবাম্পতক পাবম্পলক ক্লাউড যসবা প্রোনকারী ওয়ান িপ সাম্পি বস আইন ২০১৮ এবাং ওয়ান িপ সাম্পি বস 

(বাাংলাদেশ হাইদটক পাকব কতৃবপক্ষ) ম্পবম্পধমালা,২০১৯ অনু ায়ী হাইদটক পাদকব ম্পবম্পনদয়াগ করদত পারদব;   

(গ) আন্তজবাম্পতক পাবম্পলক ক্লাউড যসবা প্রোনকারী প্রম্পতষ্ঠাদনর ক্লাউড ডাটা যসন্টার স্থাপন ও পম্পরচালনায় 

যেশীয় েক্ষ মানব সিেদক অগ্রাম্পধকার প্রোন করা।  

 

16. সহদ াম্পগতা কা বক্রম: 

 

“ব্যম্পিগত উপাি সুরক্ষা আইন ২০২৩ (খসো)” এ বম্পণ বত সংশ্লিষ্ট িারা, এ সংক্রান্ত শ্লিশ্লি অথিা প্রজ্ঞাপননর 

শ্লননদ ধশনা অনুসাদর ক্লাউড যসবা কা বক্রম পম্পরচালনায় সহদ াম্পগতার লদক্ষয যেশীয় ও আন্তজবাম্পতক পম্পরমণ্ডদল 

সমপ বাদয়র অথবা সমদেম্পণর ম্পবম্পিন্ন প্রম্পতষ্ঠান, সাংগঠন, অযাদক্রম্পডদটশন বম্পড, অযাদসাম্পসদয়শন ইতযাম্পের সদঙ্গ 

সমদ াতা স্মারক, ম্পদ্ব-পাম্পক্ষক র্চম্পি অথবা সেস্যপে গ্রহণ করদত পারদব। ক্লাউড কম্পিউটাং সিম্পকবত নতুন ও 

যটকসই প্রযুম্পির ম্পবেদয় জ্ঞান অজবন, ম্পবতরদণর লদক্ষয সময় সময় বাাংলাদেশ সরকাদরর সাংম্পিি সাংস্থা যেদশ 

ম্পবম্পিন্ন প বাদয় যসম্পমনার, কম বশালা, প্রম্পশক্ষণ ও প্রেশ বনী আদয়াজন করদত পারদব।  

  



List of Acronyms: 

 

Acronym Full Name 

BDS Bangladesh Standard 

BPaaS Business Process as a Service  

CaaS  Container as a Service  

CFO Chief Financial Officer 

CIO Chief Information Officer 

CISO Chief Information Security Officer 

CMM Cloud Maturity Matrix  

COBIT  
Control Objectives For Information And Related 

Technologies 

CSA Cloud Security Alliance  

CSP Cloud Service Provider  

CTI Cyber Threat Intelligence 

CTO Chief Technology Officer 

DLP Data Level Parallelism 

DMZ Demilitarized Zone 

DR Disaster Recovery 

DSS Data Security Standard 

EMI Electromagnetic Interference 

IaaS  Infrastructure as a Service 

ICTDR ICT Disaster Recovery 

IDS Integrated Data Store 

IEC International Electrotechnical Commission 



IOPS Input/Output Operations Per Second  

IP Internet Protocol 

ISACA Information Systems Audit And Control Association 

ISMS Information Security Management System 

ISO  International Standardization Organization  

ITIL Information Technology Infrastructure Library 

LAN Local Area Network 

LDAP Lightweight Directory Access Protocol  

LED Light-Emitting Diode 

LEED Leadership In Energy And Environmental Design 

LT Linear Technology 

MMSB Multiple Message Switch Buffer 

NDA Non Disclosure Agreement  

NIST National Institute of Standard and Technology  

PaaS Platform as a Service  

PCI Payment Card Industry 

PVLAN Private VLAN 

RAF Risk Assessment Framework 

SaaS Software as a Service  

SIEM Security Information And Event Management 

SLA Service-Level Agreement 

SPOF Single Point Of Failure 

 


