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পটভূডম  

তথ্য ও য াগার াগ প্রযুডিে নূতন নূতন উদ্ভাবন এবং উহাে ডবশ্বব্যাপী ব্যাপক ব্যবহাে মানব িীবরন উরমাচন কডেয়ারে 

ক্রম-িম্প্রিােণশীল এক নূতন ডিগন্ত। মাননীয় প্রধানমন্ত্রী য াডিত ‘ডিডিটাল বাংলারিশ’ উরযারগে মাধ্যরম যিরশে 

িামডিক কা যক্রমরক ডিডিটালাইরিশরনে মাধ্যরম অডধকাংশ যিবািমূহ িনগরণে যিােরগাড়ায় যপ ৌঁোরনা িম্ভব 

হইয়ারে। ফলশ্রুডতরত বাংলারিরশে  িনগণ তাহারিে ব্যডিগত, িাপ্তডেক, বাডণডিিক ও িামাডিক য াগার ারগে 

যেরে যিরশে অভিন্তরে ও ডবরশ্বে য  যকারনা প্রারন্ত িহরি ও ডনডমরি কাডিত কা যক্রম িম্পন্ন কডেরত িেম। 

 

তথ্য ও য াগার াগ প্রযুডি ডনভযে যিবািমূরহে দ্রুত ডবস্তারেে পাশাপাডশ ইহাে মাধ্যরম অপোধ িংগঠরনে মাোও বৃডি 

পাইয়ারে। ডিডিটাল মাধ্যরম ক্রমবধ যমানহারে িংযুি ডিভাইি য মন- কডম্পউটাে, স্মাট যরফান, স্মাট য  ডড়, ডিডপএি 

ইতিাডিরত তথ্য িংেেণ কডেরত পারে;  াহা ডিডিটাল মাধ্যরম অপোরধে প্রমাণক ডহিারব ব্যবহাে হইরত পারে। 

ডিডিটাল মাধ্যরম িংগঠিত অপোরধে তিরন্তে িন্য ডবরশিাডয়ত এবং প্রযুডিগত িেতাে প্ররয়ািন হয়। ডিডিটাল 

ফরেনডিক পিডত অনুিেণ কডেয়া ডিডিটাল মাধ্যরম এই ডবিরয় কাডেগেী িেতািম্পন্ন যপশািীবীগণ  থা থ পিডত 

অনুিেণপূব যক ফরেনডিক প্রডতরবিন প্রস্তুত করেন,  াহা অপোরধে ডবশ্বাির াগ্য প্রমাণ ডহরিরব আিালত বা প্রর ািি 

যেরে উপস্থাপন কো হইয়া থারক।  

 

ডিডিটাল মাধ্যরম িং টিত অপোরধ অডতোডিক (Borderless) মাো যুি হওয়ায় এবং যিশ-ডবরিরশে 

আিালরত অপোরধে িােি প্রমাণ িহণর াগ্যভারব উপস্থাপন কডেবাে ডনডমত্ত আন্তিযাডতক মান ও পিডত অনুিেণ 

আবশ্যক। ‘ডিডিটাল ডনোপত্তা আইন, ২০১৮’-ধাো ১০ অনুিারে ডিডিটাল ফরেনডিক ল্যাবরেটডে স্থাপন ও ধাো ১১ 

অনুিারে উহাে মানডনয়ন্ত্রণ বাঞ্ছনীয়। এই লরেি ‘ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০’ এে ডবডধ ১৩ হইরত ডবডধ 

১৬ প যন্ত ডিডিটাল ফরেনডিক ল্যাব স্থাপন, উহাে মানডনয়ন্ত্রণ, ডিডিটাল িারেিে ফরেনডিক ডবরেিণ ও ফরেনডিক 

ল্যারবে িনবল কাঠারমা বডণ যত হইয়ারে। ডিডিটাল ফরেনডিক ল্যারবে বাস্তবায়ন ও পডেচালনা িহিীকেণ কডেবাে 

লরেি এই গাইিলাইন প্রণয়ন কো হইয়ারে।    

 

তথ্য ও য াগার াগ প্রযুডিে নূতন নূতন উদ্ভাবনিমূরহে িারথ িামঞ্জস্যপূণ যভারব ডিডিটাল ফরেনডিক িংক্রান্ত কা যক্রম 

পডেচালনাে লরেি গাইিলাইনটি ভডবষ্যরত পডেবধ যন বা পডেমািযরনে সুর াগ থাডকরব। ইহাে উৎকি য িাধরনে ডনডমত্ত 

য  যকান পোমশ য িািরে গৃহীত হইরব। 
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অংশ-0১: প্রােডম্ভক 

১। ডশরোনাম ও প্রবতযন   

 (১) এই গাইিলাইন ডিডিটাল ফরেনডিক ল্যাব গাইিলাইন, ২০২2 নারম অডভডহত হইরব।     

(২) ইহা অডবলরে কা যকে হইরব। 

২। িংজ্ঞা 

  (১) বিষয় িা প্রসঙ্গের পবরপন্থী ক ান ব ছু না থাব ঙ্গে, এই গাইডোইঙ্গন- 

( ) “অবিযাচন (Requisition)” অথ থ ক ান ক ৌজদারী মামোর তদন্ত ারী  ম থ তথা িা ক ান 

প্রবতষ্ঠান প্রিান, বডবজটাে  ঙ্গরনবস  ল্যািঙ্গরটবরঙ্গ  কপ্রবরত  ঙ্গরনবস  তদন্ত  ায থক্রম 

পবরচােনার অনুঙ্গরািপত্র (পডেডশষ্ট্-০2); 

(খ) “ইঙ্গে ট্রবন  বডস ভাবর (Electronic Discovery)” অথ থ ইঙ্গে ট্রবন  পদ্ধবতঙ্গত সংরবিত 

তথ্যািবে উদঘাটন যাহাঙ্গত তথ্য বচবিত রণ, সংরিণ, বিঙ্গেষণ, পয থাঙ্গোচনা ও সৃজন 

অন্তর্ভ থক্ত; 

(গ) “ইঙ্গে ট্রবন  পদ্ধবতঙ্গত সংরবিত তথ্যািবে (Electronically stored information)” অথ থ 

ক ান ইঙ্গে ট্রবন  বমবডয়া যথা ই-কমইে, ই-ডকুঙ্গমন্ট, কেডবিট, ডাটাঙ্গিইজ, কপ্রঙ্গজন্টিন িা 

অন্যান্য ইঙ্গে ট্রবন   রঙ্গমঙ্গট সংরবিত ডাটা িা তথ্য;  

(ঘ) “ইঙ্গে ট্রবন  সািয (Electronic Evidence)” অথ থ  বিউটার িা বডবজটাে বডভাইস িা 

অন্যান্য বডবজটাে কটাঙ্গরজ বমবডয়ায় সংরবিত ডাটা; 

(ঙ) “ঘটনা (Incident)” অথ থ ক ান অনা াবিত িা অবিি এ   িা বসবরজ ঘটনা যার দ্বারা ক ান 

তঙ্গথ্যর িা  ায থক্রঙ্গমর শুদ্ধতা িা বনরাপত্তা েবিত হইঙ্গত পাঙ্গর এিং যাহা অপরািমূে  

হইঙ্গতও পাঙ্গর িা নাও হইঙ্গত পাঙ্গর; 

(চ) “কচইন অ   াটবড (Chain of Custody)” অথ থ বডবজটাে িা অন্য বনি থাবরত ছঙ্গ  এ  িা 

এ াবি  দবেে/ঙ্গর ড থ যাহা বডবজটাে স্বাঙ্গিযর গবতবিবি ও কহ াজত ারীর বিিরণ নথীর্ভক্ত 

 ঙ্গর1 (পবরবিষ্ট-০3)।  

(ছ) “বডবজটাে তদন্ত (Digital Investigation)” অথ থ এমন  ায থক্রম যাহা বিজ্ঞাবন  পদ্ধবতঙ্গত 

বডবজটাে সািয বচবিত রণ, সংগ্রহ, স্থানান্ত রণ, সংরিণ, বিঙ্গেষণ, ব্যাখ্যা ও উপস্থাপন 

 রা হইয়াঙ্গছ এিং কয সািয অপরািমূে  হইঙ্গত পাঙ্গর িা নাও হইঙ্গত পাঙ্গর; 

(জ) “বডবজটাে  ঙ্গরনবস  (Digital Forensic)” অথ থ  বিউটার, বডবজটাে বডভাইস িা অন্য 

বডবজটাে কটাঙ্গরজ বমবডয়ায় সংরবিত িা অিবস্থত ডাটা বচবিত, অবিগ্রহণ ও বিঙ্গেষণ  বরয়া 

প্রকৃত ঘটনা উদঘাটন ও উপস্থাপন  ঙ্গর এিং ইহার প্রিান েিয হইঙ্গতঙ্গছ বডবজটাে বডভাইস 

 
1  বিস্তাবরত অনুঙ্গেদ ৬.১, ISO/IEC/BDS 27037 বডবজটাে সািয সনাক্ত রণ, সংগ্রহ, অবিগ্রহণ এিং সংরিণ বনঙ্গদ থবি া 

[Guidelines for identification, collection, acquisition, and preservation of digital evidence]।  
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হইঙ্গত উদঘাটিত ডাটা বিঙ্গেষণ  বরয়া দায়দাবয়ত্ব বনরুপণ িা সংঘটিত অপরাি বচবিত  বরয়া 

অবভযুক্তঙ্গ  বিচাঙ্গরর মুঙ্গখামুবখ  রা; 

(ঝ) “বডবজটাে  ঙ্গরনবস  ল্যািঙ্গরটবর সুপারভাইজার (Digital Forensic Laboratory 

Supervisor)” অথ থ এ জন  ম থ তথা বযবন বডবজটাে বনরাপত্তা বিবিমাো, ২০২০ এর বিবি 

১৬(৩) এর যািতীয় দাবয়ত্ব পােন  ঙ্গরন; 

(ঞ) “বডবজটাে  ঙ্গরনবস  ল্যািঙ্গরটবর বিঙ্গিষজ্ঞ (Digital Forensic Laboratory Expert)” অথ থ 

এ জন  ম থ তথা বযবন বডবজটাে বনরাপত্তা বিবিমাো, ২০২০ এর বিবি ১৬(৪) এিং অত্র 

গাইডোইঙ্গন িবণ থত দাবয়ত্ব পােন  ঙ্গরন; 

(ট)  “বডবজটাে সািয (Digital Evidence)” অথ থ িাইনাবর  ঙ্গম থ সংরবিত িা স্থানান্তবরত তথ্য 

যাহা সািয বহসাঙ্গি ব্যিহৃত হইঙ্গত পাঙ্গর; 

(ঠ) “বডবজটাে সাঙ্গিযর প্রথম তদন্ত ারী (Digital Evidence First Responder)” অথ থ বযবন 

ক ান ঘটনাস্থঙ্গে বডবজটাে সািয সংগ্রহ ও অবিগ্রহঙ্গণ দাবয়ত্বপ্রাপ্ত, বযবন বডবজটাে  ঙ্গরনবস  

তদন্ত ারী (হাড থওয়যার) িা সহ াবর বডবজটাে  ঙ্গরনবস  তদন্ত ারী বহসাঙ্গিও বিঙ্গিবচত; 

(ড) “বডবজটাে সািয বিঙ্গিষজ্ঞ (Digital Evidence Expert)” অথ থ বযবন বডবজটাে সাঙ্গিযর 

তদন্ত ারীর যািতীয় দাবয়ত্ব পােঙ্গন সিম এিং বডবজটাে  ঙ্গরনবসঙ্গ র কট বন যাে বিষঙ্গয় 

বনি থাবরত বিঙ্গিষজ্ঞ জ্ঞান ও দিতার অবি ারী; 

(ঢ) “পরীিা (Examination)” অথ থ এ  িা এ াবি  সূত্র হইঙ্গত ক ান সম্ভাব্য বডবজটাে তথ্য 

প্রমাণ বচবিত ও উদ্ধাঙ্গর ব্যিহৃত পদ্ধবত; 

(ণ) “পরীি  (Examiner)” অথ থ সর ারী কগঙ্গজঙ্গট প্রজ্ঞাপন মার ত কঘাবষত  ঙ্গরনবস  

বিঙ্গিষজ্ঞ বযবন বডবজটাে  ঙ্গরনবস  পরীিা  ায থক্রম পবরচােনা  বরয়া বডবজটাে তথ্য-

প্রমাঙ্গনর বিষঙ্গয় ক ান আদােত িা  র্তথপঙ্গির বন ট বিঙ্গিষজ্ঞ মতামত প্রদান  ঙ্গরন; 

(ত) “পরীিাগার” িবেঙ্গত এঙ্গজবি স্বীকৃত পরীিাগার যা বডবজটাে  রনবস   ায থক্রম পবরচােনায় 

এ ই সাঙ্গথ কটবটং ও  যাবেঙ্গেিন পরীিাগার। 

(২) এই গাইিলাইরন ব্যবহৃত য  িকল শব্দ বা অডভব্যডিে িংজ্ঞা প্রিান কো হয় নাই, যিই িকল শব্দ বা অডভব্যডি 

তথ্য ও য াগার াগ প্রযুডি আইন, ২০০৬ এবং ডিডিটাল ডনোপত্তা আইন, ২০১৮ বা ডিডিটাল ডনোপত্তা 

ডবডধমালা, ২০২০ এে ডবডধ ১৪ -রত বডণ যত ISO/IEC/BDS 17025, ISO/IEC/BDS 15489, 

ISO/IEC/BDS 27037, ISO/IEC/BDS 27041, ISO/IEC/BDS 27042, ISO/IEC/BDS 

27043, ISO/IEC/BDS 27050 -এ য  অরথ য ব্যবহৃত হইয়ারে যিই অরথ য ব্যবহৃত হইরব।  
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অংশ-0২: গাইিলাইন প্রণয়রনে উরেশ্য ও পডেডধ 

 

৩। গাইিলাইন প্রণয়রনে লেি ও উরেশ্য 

ডিডিটাল ফরেনডিক হইল ফরেনডিক ডবজ্ঞারনে একটি শাখা  াহা যকারনা কডম্পউটাে, ডিডিটাল ডিভাইি বা 

অন্যান্য ডিডিটাল যোরেি ডমডিয়ারত ধােণকৃত তথ্য-উপাত্ত শনািকেণ, অডধিহণ, প্রডক্রয়াকেণ, ডবরেিণ, 

ইতিাডিে উপে আরলাকপাত করে। 

এই গাইিলাইন প্রণয়রনে মুখ্য উরেশ্য হইরতরে ডিডিটাল ফরেনডিক ল্যাবরেটডে প্রডতষ্ঠা, ব্যবস্থাপনা এবং 

ইরলকট্রডনক  ন্ত্রপাডত ও ডিডিটাল ডিভাইি হইরত ডিডিটাল িােি উিাে ও ফরেনডিক ডবরেিণ কডেয়া  টনাে 

িতিতা  াচাই ও অপোধ বা দু যটনাে িায়িাডয়ত্ব ডনরূপরণে ডনডমত্ত িাতীয় ও আন্তিযাডতকভারব স্বীকৃত মান ও 

উত্তম চচ যািমূহ অনুিেণপূব যক কা যক্রম িহণ কো। তাোড়া ডিডিটাল ফরেনডিক ল্যাব হইরত প্রস্তুতকৃত 

ফরেনডিক প্রডতরবিন যিরশে ও আন্তিযাডতক আিালতিমূরহ এই িংক্রান্ত অপোধ ডবচাে কা যক্ররম উপস্থাপরনে 

য াগ্য কডেয়া যতালা।     

এই গাইিলাইন ডিডিটাল ফরেনডিক ল্যারবে পডেচালনা ও যেেমত, ব্যবস্থাপনাে যম ডলক ডনরি যশনা ডহিারব 

ভূডমকা পালন কডেরব।  

  

4। গাইিলাইন এে প্ররয়াগ ও পডেডধ 

এই গাইিলাইন ডিডিটাল ডনোপত্তা আইন, ২০১৮ এে ধাো ১০ অনুিারে স্থাডপত বা প্রতিাডয়ত বা স্বীকৃত এবং 

ধাো ১১  -এ ডবধৃত মানিরণ্ডে উরেশ্য পূেণকরে, িকল ডিডিটাল ফরেনডিক ল্যারবে যেরে প্রর ািি হইরব। 

 

 

অংশ-০৩: ডিডিটাল ফরেনডিক 

 

৫। ইরলকট্রডনক বা ডিডিটাল িারেিে স্বীকৃডত   

(১) কডম্পউটাে, ডিডিটাল ডিভাইি বা অন্যান্য ডিডিটাল যোরেি ডিরেরম (য মন-ল্যাপটপ, স্মাট যরফান, 

িাভযাে, ডিডিটাল ডভডিও যেকি যাে, ডিডিটিডভ ডিরেম, যরান, ডিডপএি ডিরেম, যগম কনরিাল, 

ইতিাডি) েডেত মূল্যবান যকারনা তথ্য বা উপাত্ত  াহা িাধােণভারব যকারনা মামলা বা মামলাে তিরন্তে 

প্ররয়ািরন ইরলকট্রডনক বা ডিডিটাল িােি ডহিারব িহণর াগ্য ও স্বীকৃত হয়।   

(২) ডিডিটাল ফরেনডিরকে প্রধান লেি হইরতরে ইরলকট্রডনক বা ডিডিটাল িােি-প্রমাণ হইরত  থা থ 

ফরেনডিক প্রডক্রয়াে মাধ্যরম-  

(ক) যকারনা তথ্য-উপাত্ত আহেণ কো;  

(খ) উি তথ্য-উপাত্তরক কা যকে তরথ্য পডেণত কো; এবং  

(গ) যকারনা আইনগত কা যধাোয় উহাে ফলাফল উপস্থাপন কো।  

 

৬। ইরলকট্রডনক বা ডিডিটাল িােি প্রডক্রয়াকেণ, ইতিাডিে চিারলঞ্জিমূহ  

ডিডিটাল িােি প্রডক্রয়াকেণ ও ডবরেিরণে যেরে, এতিিংক্রান্ত অন্যান্য ডবিয়াবলীে মরধ্য, ডনম্নবডণ যত ডবিয়াডি 

ডবরবচনা কডেরত হইরব: 

 (ক) ইরলকট্রডনক বা ডিডিটাল তথ্য-উপাত্ত যিরশে গডণ্ড োডড়য়া ডবডভন্ন যভ ত অবস্থারন ডবডেপ্ত বা, 

যেেমত, ডবস্তৃত অবস্থায় থাডকরত পারে; 

 (খ)  ইরলকট্রডনক বা ডিডিটাল তথ্য-উপাত্ত অনায়ারি এবং মুহূরতযে মরধ্য এক যিশ হইরত অন্য যিরশ 
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স্থানান্তে কো  ায়; 

 (গ)  ইরলকট্রডনক বা ডিডিটাল তথ্য-উপাত্ত িহরিই পডেবতযনর াগ্য, যকননা কীরবাি য বাটন চাপ ডিয়া িহরি 

ইহারক পডেবতযন, পডেমািযন, েডতিস্ত বা ধ্বংি কো  ায়; 

 ( )  মূল ইরলকট্রডনক বা ডিডিটাল তথ্য-উপারত্তে যকারনা েডত িাধন োড়াই যম ডলকত্ব বিায় োডখয়া 

এবং উহাে অরভযতা বা শুিতা (Integrity) অক্ষুণ্ণ োডখয়া অনুডলডপ কো  ায়; 

 (ঙ)  অন্যান্য যভ ত ফরেনডিক প্রমারণে (য মন- গুডলে যখািা, ফাইবাে, ইতিাডি) ডবপেীরত ডিডিটাল িােি 

প্রমারণে আ  ়ুষ্কাল (Life Span) িীডমত, যকননা উহা য রকারনা িময় অরকরিা বা অব্যবহাের াগ্য 

হইরত পারে (য মন- একটি স্মাট য যফান,  াহা পাঁচ বৎিে পে নাও চালু কো  াইরত পারে) ।  

 

৭। ইরলকট্রডনক বা ডিডিটাল িারেিে িহণর াগ্যতাে ববডশষ্ট্ি 

 ডিডিটাল িােি-প্রমাণ িহণর াগ্যতাে ববডশষ্ট্িিমূহ ডনম্নরূপ:     

 (ক) ডনেীোর াগ্যতা (Auditability): ল্যারব ডনযুি সুপােভাইিাে ও ডবরশিজ্ঞ কর্তযক িম্পন্নকৃত 

কা যক্রম আবডশ্যকভারব একিন ডনেরপে মূল্যায়নকােী বা একটি মূল্যায়নকােী টিম কর্তযক 

ডনেীোর াগ্য হইরত হইরব;  

 (খ) পুনোবৃডত্তর াগ্যতা (Repeatability): য   ন্ত্রপাডত ও পিডত ব্যবহাে কডেয়া ডিডিটাল িােি-

প্রমাণাডিে ডবরেিণ বা পেীো কডেয়া য  ফলাফল পাওয়া  ায়, পেবতীরত একই  ন্ত্রপাডত ও পিডত 

ব্যবহাে কডেয়া ডবরেিণ বা পেীো কো হইরল একই ফলাফল প্রাপ্ত হইরত হইরব;  

 (গ) পুনরুৎপািনর াগ্যতা (Reproducibility): য   ন্ত্রপাডত ও পিডত ব্যবহাে কডেয়া ডিডিটাল িােি-

প্রমাণাডিে ডবরেিণ বা পেীো কডেয়া য  ফলাফল পাওয়া  ায়, পেবতীরত ডভন্ন  ন্ত্রপাডত ও পিডত 

ব্যবহাে কডেয়া ডবরেিণ বা পেীো কো হইরল একই ফলাফল প্রাপ্ত হইরত হইরব; এবং  

 ( ) ন্যায্যতা (Justifiability): ডিডিটাল িােি-প্রমাণাডিে িকল ডবরেিণ বা পেীো ন্যায্যতাে ডভডত্তরত 

িম্পন্ন কডেরত হইরব  াহারত উহা ডভন্ন ডভন্ন ডবচাডেক ব্যবস্থায় একইরূপ ডিডিটাল িারেিে ডবডনময় 

িহিিাধ্য হয়। 

 

 

 

8। ইরলকট্রডনক বা ডিডিটাল িােি ডবরেিরণে নীডত 

 ইরলকট্রডনক বা ডিডিটাল িােি ডবরেিরণে যেরে ডনরম্নবডণ যত ডবিয়িমূহ পডেপালন কডেরত হইরব:    

 (ক) ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০’ এে ডবডধ ১৩, ও ডবডধ ১৪ যত পিডত অনুিেণ ব্যতীত যকারনা 

ইরলকট্রডনক বা ডিডিটাল িােি-প্রমাণ িংিহ কো  াইরব না; 

 (খ) ইরলকট্রডনক বা ডিডিটাল িােি-প্রমাণ ডবরেিণকােী বা পেীোকােী সুপােভাইিাে ও ডবরশিজ্ঞরক 

ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০ এে ডবডধ-১৫ অনুিারে উপযুি িেতা ও প্রডশেণ থাডকরত 

হইরব;  

 (গ) ইরলকট্রডনক বা ডিডিটাল িােি-প্রমাণাডিে ডবরেিণ বা পেীো কা যক্রম পডেচালনাকারল যকারনা 

অবস্থারতই ইরলকট্রডনক বা ডিডিটাল িােি-প্রমাণাডিে তথ্য-উপারত্ত যকারনারূপ পডেবতযন কো  াইরব 

না। উি মূল তথ্য-উপারত্ত প্ররবশ কডেরত হইরল বা ডিডিটাল ডিরেরমে যিটিং পডেবতযন কডেবাে 

প্ররয়ািন হইরল যকবল উহাে য  ডিকতা (Justification) ডনডিত কডেয়া উি কা য িম্পন্ন কডেরত 

হইরব;  
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 ( ) ইরলকট্রডনক বা ডিডিটাল িােি-প্রমাণাডিে ডবরেিণ বা পেীোে িকল প যারয় ধাোবাডহকভারব যেকি য 

লগ িংেেণ কডেরত হইরব  াহারত উহা পেবতীরত ডনেরপেভারব ডনেীোর াগ্য ও পুনোবৃডত্তর াগ্য 

হয়।  

 

 

অংশ-০৪: ডিডিটাল ফরেনডিক ল্যাব ব্যবস্থাপনা  

 

ডিডিটাল ফরেনডিক ল্যাব প্রডতষ্ঠাে িন্য প্ররয়ািনীয় প্রডক্রয়ািমূহ ল্যাব স্থাপনা পডেকেনা িহণ, প্ররয়ািনীয় 

িম্পি িংিহ এবং ল্যারবে বিনডিন কা যক্রম ও েেণারবেণ ব্যাখ্যা করে। 

 

9। ডিডিটাল ফরেনডিক ল্যারবে অবস্থান 

ডিডিটাল ফরেনডিক ল্যারবে অবস্থান ডনধ যােরণে যেরে বা, যেেমত, উহা স্থাপনকরে, পডেরবশ ও প্রডতরবশ 

ব্যবস্থাপনা গুরুত্বপূণ য ডবধায় ডনম্নবডণ যত ডবিয়াডি ডবরবচনা কডেরত হইরব: 

(ক) স্থান ডনব যাচন: ডিডিটাল ফেরনডিক ল্যারবে স্থান ডনব যাচনকারল ডবরবচি ডবিয়িমূহ: 

i. ফেরনডিক ল্যারবে  ন্ত্রপাডত পডেচালরনে যেরে প যাপ্ত ও ডনোপি ডবদুিৎ িেবোরহে ব্যবস্থা   

থাডকরত হইরব এবং প্ররয়ািরন ডবদুিৎ িেবোরহে ব্যাকআপ (য মন, যিনারেটে, ইউডপএি 

ইতিাডি) এে ব্যবস্থা থাডকরত হইরব; 

ii. ফরেনডিক ল্যারবে স্থান ভবরনে উপরেে ডিরক অবডস্থত হইরল ইরলকট্রডনক িােি-প্রমাণাডি 

স্থানান্তরেে িন্য প যাপ্ত ডলফট বা উপযুি ব্যবস্থা থাডকরত হইরব; 

iii. ফরেনডিক ল্যারবে যভ ত কাঠারমাগত পডেরবশ  াহারত ডবডিত না হয়, যিইিন্য এে 

iv. পডেরবশগত েডত, প্রাকৃডতক দুর যাগ ও মানবসৃষ্ট্ েডত হইরত সুেডেত হইরত হইরব;  

v. হাি যওয়িাে ও অন্যান্য  ন্ত্রপাডত েোে িন্য প যাপ্ত শীতাতপ ডনয়ন্ত্ররণে ব্যবস্থা থাডকরত হইরব; 

vi. ফেরনডিক ল্যাব বাইরেে য  যকারনা আক্রমণ বা অননুরমাডিত অনুপ্ররবশ হইরত েোে িন্য 

 থা থ ডনোপত্তা ব্যবস্থা থাডকরত হইরব।    

(খ) যভ ত ডনোপত্তা িংক্রান্ত ডবিয়াডি:  

ডিডিটাল ফেরনডিক ল্যারব েডেত ইরলকট্রডনক িােি-প্রমাণাডিে যভ ত ডনোপত্তা প্রিানিহ উহাে 

িনবল, িফটওয়িাে ও হাি যওয়িারেে ডনোপত্তা ডবধারনে িেমতা থাডকরত হইরব। যিই উরেরশ্য 

ডনরম্নাি ব্যবস্থাডি ডনডিত কো আবশ্যক: 

i. ফরেনডিক ল্যারব অববধ, অননুরমাডিত প্ররবশ প্রডতরোরধে িন্য ডনডবড় নিেিাডেে ব্যবস্থা 

থাডকরত হইরব এবং এতদুরেরশ্য ডিডি কিারমোিহ অন্যান্য ডনোপত্তামূলক ব্যবস্থা স্থাপন 

কডেরত হইরব; 

ii. ডিরেরম অনুপ্ররবশ প্রডতরোরধে িন্য ইরলকট্রডনক ডক-প্যাি, যিায়াইপ কাি য, বারয়ারমডট্রক 

অিারেি, ইতিাডিে ব্যবস্থা োডখরত হইরব;  

iii. অডিদু যটনা িডনত ডনোপত্তা ডনডিরতে িন্য প্ররয়ািনীয় শনািকেণ ও অডি-ডনব যাপণ 

 ন্ত্রপাডতে মজুি থাডকরত হইরব;  

iv. ডনেবডিন্ন ডবদুিৎ িেবোহ ডনডিরতে িন্য প যাপ্ত পাওয়াে িরকট, ডফউি, িাডকযট যেকাে, 

ইতিাডি  ন্ত্রপাডত স্থাপন কডেরত হইরব;  

v. েডতকে ইরলররা-েিাটিক ডিিচািয প্রডতরোরধে িন্য ল্যারবে যমরেরত এডি েিাটিক (Anti 
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Static) ব্যবস্থা থাডকরত হইরব;  

vi. ল্যারবে ডনিস্ব ইিােরনট ব্যবস্থায় বাইরেে অনুপ্ররবশ প্রডতরোরধে িন্য প্রর ািি যেরে ডিগনাল 

িিাডমং (Signal Jamming) বা অন্যান্য স্বীকৃত ব্যবস্থা োডখরত হইরব; 

vii. ডিডিটাল নমুনা বা আলামত িংেেণ ও িাভযাে কে প যাপ্ত শীতাতপ ডনয়ন্ত্ররণে আওতায় 

থাডকরত হইরব;  

viii. ডিডিটাল নমুনা বা আলামরতে অফিাইট িংেেরণে প যাপ্ত ব্যবস্থা থাডকরত হইরব;  

ix. ডিডিটাল নমুনা বা আলামত আইনগত ডবডধ-ডবধান অনুিারে িংেেরণে ব্যবস্থা থাডকরত 

হইরব।                  

(গ) ফরেনডিক ল্যারবে অবকাঠারমাে অংশিমূহ:  

i. অভিথ যনা কে: অভিথ যনা করে ইরলরডনক নমুনা বা আলামত িংিহ বা িেবোহ কো  াইরত 

পারে, তরব ফরেনডিক ল্যারব অববধ অনুপ্ররবশ যোধকরে, উি স্থান মূল ল্যাব প্ররবশ িেিা 

দ্বাো পৃথক থাডকরত হইরব; 

ii. ইরলরডনক নমুনা বা আলামত িংেেণাগাে: এই স্থানটি যকবল ইরলরডনক নমুনা বা আলামত 

িংেেরণে স্থান ডহরিরব ডনরবডিত হইরত হইরব, তরব উি করে িাভযােও োখা  াইরব;  

iii. ইরলরডনক নমুনা বা আলামত প্রডক্রয়াে স্থান: ইরলকট্রডনক নমুনা বা আলামরতে প্রডক্রয়াকেণ 

স্থান ফরেনডিক ডবরশিরজ্ঞে যিস্ক হইরত পৃথক হইরত হইরব এবং উি স্থান ইরলকট্রডনক নমুনা 

বা আলামত পৃথকীকেণ, একেীকেণ, তাডলকাকেণ ও ইরমি িহরণে ডনধ যাডেত স্থান ডহরিরব 

ব্যবহৃত হইরব;    

iv. ল্যাবরেটডেে কা যক্রমিমূহ ইরলকট্রডনক নমুনা বা আলামরতে ধেন অনু ায়ী ফরেনডিক ল্যারবে 

এক বা একাডধক কে থাডকরত পারে (য মন, কডম্পউটাে ফরেনডিক ল্যাব, যমাবাইল যফান 

ফরেনডিক ল্যাব, যরান ফরেনডিক ল্যাব, ইতিাডি);     

v. কম যকতযারিে িাপ্তডেক যিস্ক: কম যকতযারিে অডফরিে িাপ্তডেক কারিে যিস্ক ফেরনডিক 

ডবরেিরণে কম যিম্পািন স্থান হইরত পৃথক হইরত হইরব;  

vi. ডনিস্ব ইিােরনট সুডবধা: ফেরনডিক ল্যারব ম্যালওয়িাে ও ভাইোরিে আক্রমণ হইরত সুেডেত 

ইিােরনট সুডবধা োডখরত হইরব।  

 

( ) ফরেনডিক ল্যারবে িশ যনাথী প্ররবশ িংক্রান্ত ডনয়মাবলী: 

i. ডিডিটাল ফেরনডিক ল্যারব সুপােভাইিাে, ফরেনডিক ডবরশিজ্ঞ ও িাডয়ত্বপ্রাপ্ত কম যচােীে 

অনুরমাডিত প্ররবশাডধকাে িংেডেত থাডকরব; অন্য যকানও ব্যডিে উি ল্যারব প্ররবশ কডেরত 

হইরল ল্যাব কর্তযপরেে অনুরমািন থাডকরত হইরব;  

ii. ল্যারব প্ররবশাডধকাে িীডমত ও ডনডি যষ্ট্ িমরয়ে িন্য হইরব এবং ল্যাব কর্তযপরেে অনুরমাডিত 

নয় এমন যকারনা কম যকাণ্ড পডেচালনা কো  াইরব না;  

iii. (i) যত বডণ যত ব্যডিগণ ফরেনডিক ল্যারব প্ররবরশে পূরব য আবডশ্যকভারব ডনধ যাডেত ফেরম 

(পডেডশষ্ট্-0৮) ডনবন্ধন কডেরত হইরব;   

iv. ল্যারব প্ররবরশে যেরে িশ যনাথীরক একটি িামডয়ক আইডি কাি য/পডেচয়পে ইসুি কো  াইরত 

পারে;   

v. ডিডিটাল ফরেনডিক ল্যারবে একিন কম যকতযা িাব যেডণকভারব িশ যনাথীে িডহত গাইি 
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(Escort) ডহিারব থাডকরবন;   

vi. ফরেনডিক ল্যারব অবশ্যই ল্যাব পডেিশ যরনে ডনয়মাবলী ডলডখত ও দৃশ্যমান থাডকরত হইরব, 

 থা: ল্যারব ইরলকট্রডনক আলামত ও  ন্ত্রপাডত স্পশযকেণ, েডবরতালা, খায ও পানীয় বহন  

িংক্রান্ত ডনরিধাজ্ঞা ডনয়মাবলীরত স্পষ্ট্ভারব  উরেখ থাডকরত হইরব। 

 

১0।  ডিডিটাল ফরেনডিক ল্যারবে িনবল  

(ক) ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০ এে ডবডধ ১৬ এে ডবধান অনুিারে-  

i. ডিডিটাল ফরেনডিক ল্যারবে িনবল ডনরয়াগ কডেরত হইরব; এবং  

ii. িনবল তাহারিে উপে অডপ যত িাডয়ত্ব পালন কডেরবন;    

(খ) ডিডিটাল ফরেনডিক ল্যারবে চাডহিা অনু ায়ী উহারত ডনরয়াগকৃত িনবল পডেডশষ্ট্-০1 এ বডণ যত 

কাডেগডে িেতা থাডকরত হইরব।   

    

 

অংশ-০৫: ডিডিটাল ফরেনডিক ল্যারবে উপকেণ 

 

11।   ন্ত্রপাডত 

(ক) ফরেনডিক নমুনা বা আলামত হইরত িঠিক ফলাফল আহেণ কডেরত হইরল ল্যারব প্ররয়ািনীয় 

ফরেনডিক পেীোে  ন্ত্রপাডত থাডকরত হইরব;  

(খ) ল্যারব ডনম্নবডণ যত ধেরনে  ন্ত্রপাডত ও িফট ওয়িাে থাডকরব-  

i. হাি যওয়িাে;  

ii. িফটওয়িাে (ওরপন যিাি য বা বাডণডিিক);   

(গ)  ন্ত্রপাডত ব্যবহারেে পূরব য উহাে গুণগত মান ও ব্যবহাের াগ্যতা অবশ্যই পেীো এবং  াচাই কডেরত 

হইরব। 

১2।  িফটওয়িাে িংক্রান্ত ডবিয়াডি 

(ক) ডনম্নবডণ যত ডবিয়াডি ডবরবচনাক্ররম িফটওয়িাে ক্রয় বা িংিহ কো  াইরত পারে: 

i. িফটওয়িাে এে ক্রয়মূল্য বা বাৎিডেক লাইরিন্স ডফ;  

ii. িফটওয়িাে এে ব্যবস্থাপনা ও েেণারবেণ ব্যয়;  

iii. িফটওয়িারেে ব্যবহাডেক প্রডশেণ প্রিান সুডবধা। 

 (খ) ফরেনডিক ল্যারব ডিডিটাল ব্যবস্থাপনাে িন্য স্বীকৃত মানিম্পন্ন িফটওয়িাে থাডকরত হইরব;  

 (গ) উি িফটওয়িাে এে যেকি য লরগ ল্যারব প্রাপ্ত িকল ফরেনডিক আলামত এে ডনম্নবডণ যত তথ্য িংেেণ 

কডেরত হইরব: 

i. নমুনা বা আলামত িহণকােী ও িেবোহকােী ল্যাব কম যকতযাে নামিহ উহা িহণ ও িেবোরহে  

ডিন ও তাডেখ;  

ii. নমুনা বা আলামত ও িংডেষ্ট্ যকি নাোে;  

iii. যকি অডধ াচনকােীে নাম ও য াগার ারগে ঠিকানা; 

iv. ফরেনডিক পেীোে চাডহিাপে ও যকরিে ডবস্তাডেত বণ যনা;  

v. ফরেনডিক ডবরেিরণে ফলাফল প্রিারনে িম্ভাব্য তাডেখ ও তৎিংডেষ্ট্ তথ্যাডি; 
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vi. ফরেনডিক যকরিে ডবরেিণ প্রডক্রয়াে ডববেণ (য মন- ইরমডিং, আহেণ, হিাশ ভিালু, ইতিাডি); 

vii. ডবরেিরণে ফলাফল ও িংডেষ্ট্ ফরেনডিক ডবরশিরজ্ঞে নাম; 

viii. অডধ াচনকােীে িডহত যকি িংক্রান্ত ডবিরয় আরলাচনাে ডবস্তাডেত ডববেণ; 

ix. যচইন অব কােডি িংক্রান্ত তথ্যাডি।              

 

১3। হাি যওয়িাে িংক্রান্ত ডবিয়াডি 

 (ক) উপাত্ত িংেেণ এবং উহাে ব্যাকআপ োডখবাে িন্য উপারত্তে ভডলউম অনুিারে বৃহৎ পডেিরেে এবং 

দ্রুতগডতে যোরেি েমতা িেডলত িাভযাে বা হাি যওয়িাে থাডকরত হইরব;  

 (খ) ডিডিটাল ফরেনডিক ল্যাব পডেচালনাে িন্য, ফরেনডিক ডবরেিরণে চাডহিাে আরলারক, প্ররয়ািনীয় 

িংখ্যক হাি যওয়িাে থাডকরত হইরব।  

 

১4।  হাি যওয়িাে ও িফটওয়িাে এে তাডলকা 

িাধােণ প্ররয়ািনীয়তাে ডভডত্তরত ফরেনডিক ল্যারব হাি যওয়িাে ও িফটওয়িাে িংবডলত ডনম্নবডণ যত  ন্ত্রপাডত 

থাডকরত হইরব:  

• ল্যাপটপ ও যিস্কটপ  

• ফরেনডিক ডবরেিণ িফটওয়িাে 

• উপাত্ত পুনরুিােকেণ িফটওয়িাে 

• যমাবাইল ডিভাইি ডবরেিণ িফটওয়িাে 

• যরান ডিরেম ডবরেিণ হাি যওয়িাে বা িফটওয়িাে  

• ইিােরনট ও তৎিংডেষ্ট্ প্রমাণাডি ডবরেিণ িফটওয়িাে 

• ভার্চযয়াল যমডশন িফটওয়িাে  

• ইরমডিং হাি যওয়িাে  

• িডকং ডিরেম  

• োইট ব্লকাে 

• আলামত হইরত আহডেত উপাত্ত, স্বে ও িী য যময়ারি, িংেেরণে িন্য যোরেি ডমডিয়া (য মন- 

যপন রাইভ, যপারট যবল হাি য ডিস্ক, িাভযাে, ইতিাডি) 

• ডপডি টুলডকট  

 

15।  ন্ত্রপাডত ও আনুিডিক  ন্ত্রাংশ (tools & accessories) 

ডিডিটাল ফরেনডিক ল্যারব ফরেনডিক ডবরেিণ কা যক্রমরক সুষ্ঠ়ুভারব িম্পািরনে ডনডমত্ত  থা থ মানিরণ্ডে 

ডনম্নবডণ যত  ন্ত্রপাডত ও আনুিডিক  ন্ত্রাংশ ল্যারব থাডকরত হইরব: 

• ডপ্রিাে  

• নডথ ডবনষ্ট্কেণ  ন্ত্র (Document Shredder)    

• পাওয়াে এেরটনশন যকবল 

• ডলিি এবং অিািাপ্টেি 

• স্ক্রু রাইভােি 

• কিারমো ও ডভডিও যেকি যাে 

• ম্যাগরনটিক যটপ  
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• য াগার াগ  ন্ত্র (Communication Device) 

• যোরেি বে  

• টচ য 

• আতডশ কাঁচ (Magnifying Glass) 

• আলামত ডিলগালা কডেবাে ব্যাগ (Evidence Sealing Bag) 

• ট্যাঁম্পাে প্রুফ ডেকাে 

• স্থায়ী মাকযাে (Permanent Marker)  

• ফিাোরি ব্যাগ। 

 

 

অংশ-০৬ ডিডিটাল ফরেনডিক যকি ব্যবস্থাপনা 
 

16। যকি ব্যবস্থাপনা পিডত 

(১) ডনম্নবডণ যত প যায়িমূহ অনুিেণক্ররম প্রডতটি ফরেনডিক যকি ব্যবস্থাপনা িম্পন্ন কডেরত হইরব:  

(ক) ফরেনডিক পেীোে অডধ াচন; 

(খ) ফেরনডিক পেীোে ডনবন্ধন;  

(গ) ফরেনডিক পেীোে চাডহিা প যারলাচনা; 

( ) ফরেনডিক পেীোে তথ্য প্রমাণ ডনধ যােণ;  

(ঙ) ফরেনডিক নমুনা বা আলামরতে ডবরেিণ;  

(চ) ফরেনডিক নমুনা বা আলামত প্রতিপ যণ;  

(ে) িমাডপ্ত ও প্রডতরবিন িাডখল।      

 

17। ফরেনডিক পেীোে অডধ াচন (Requisition) 

(১)  ডিডিটাল ফরেনডিক ল্যাব যকারনা অনুরোধকােীে ডনকট হইরত আনুষ্ঠাডনক পে বা ইরমইল-য ারগ 

অনুরোধ পাইবাে পে পডেডশষ্ট্-০2 এ ডবধৃত ডিডিটাল ফরেনডিক পেীোে অডধ াচন ফেরম ডলডপবি 

কডেরবন এবং আনুষ্ঠাডনকভারব উি ডবিরয় উহাে কা যক্রম শুরু কডেরব। 

(২) উি অনুরোধ পরে, অন্যান্য ডবিরয়ে মরধ্য, অপোরধে ডববেণ ও ধেন, ইরলকট্রডনক িােি-প্রমারণে 

ডবস্তাডেত ডববেণ এবং ফরেনডিক পেীো বা ডবরেিরণে উরেশ্য অন্তর্ভ যি কডেরত হইরব। 

 

18। ফরেনডিক যকি ডনবন্ধন 

ফরেনডিক যকি ব্যবস্থাপনা কা যক্রম শুরু কডেবাে পূরব য ল্যারব যপ্রডেত ফরেনডিক নমুনা বা আলামতিমূহ িহরণে 

িময় ডনম্নবডণ যত তথ্যাডি ও অন্যান্য ডবিয় ল্যাব কর্তযপে কর্তযক ডনধ যাডেত ফেরম (পডেডশষ্ট্-০২) ডলডপবি কডেয়া 

ডনবন্ধন কডেরত হইরব: 

(ক) নমুনা বা আলামত িংিরহে আইনগত ডভডত্ত; 

(খ) নমুনা বা আলামত ডিলগালা কো েডহয়ারে ডকনা;  

(গ) ফরেনডিক নমুনা বা মামলাে বণ যনা;  

( ) িংডেষ্ট্ হাি যওয়িাে, িফটওয়িাে ও নডথিহ অন্যান্য প্রমাণাডি;  

(ঙ) ফরেনডিক নমুনা বা আলামরতে অবস্থা ও েডব;  

(চ) ফরেনডিক নমুনা বা আলামত িংিরহে পাডেপাডশ্বযক অবস্থা।    
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১৯। ফরেনডিক পেীোে চাডহিা প যারলাচনা  

ফরেনডিক পেীোে যকি অডধ াচন ফেরম অনুরোধ িহরণে পে ল্যাব সুপােভাইিাে ডনম্নবডণ যত ডবিরয় 

ফরেনডিক পেীোে চাডহিা প যারলাচনা কডেরবন: 

(ক) ফরেনডিক পেীোে অডধ াচনপে প্রিানকােীে আইনগত েমতা; 

(খ) পূণ যাি িহায়তা চাওয়া হইয়ারে ডকনা উহা ডনডিতকেণ;  

(গ) যচইন অব কােডি এে পূণ যাি নডথপে  াচাই (পডেডশষ্ট্-03 দ্রষ্ট্ব্য); 

( ) অডধ াচনপরে যপ্রডেত যকরিে আরলারক ডিডিটাল ফরেনডিক পেীোে পডেডধ ডনণ যয়।   

 

২০। ফরেনডিক পেীোে তথ্য প্রমাণ ডনধ যােণ (Evidence Assessment)   

ডনম্নবডণ যত ডবিয়াডি ডবরবচনাক্ররম অডধ াচনপে যপ্রেণকােী বা মামলাে তিন্তকােী কম যকতযাে িডহত ল্যাব 

সুপােভাইিাে এে আরলাচনাে মাধ্যরম ফরেনডিক পেীোয় য  ফলাফল পাওয়া  াইরত পারে বা পারে না উহা 

অবডহত কডেরত হইরব,  থা: 

(ক) ডচডিত আলামত আে অন্যরকারনা ফরেনডিক পিডতরত পেীো কডেরত হইরব ডকনা (য মন: কী-ওয়াি য, 

টুল-মাকযি, যট্রি, িরিহিনক নডথ [keywords, toolmarks, trace and 

question documents] তোডশে ডবিয়); 

(খ) আেও ডিডিটাল তথ্য-প্রমাণ িংিরহে ডনডমত্ত অন্য প্রকাে তিন্ত [য মন: ইিােরনট িাডভযি যপ্রাভাইিাে 

(আইএিডপ) যক িংেেণ আরিশ (Preservation order) প্রিান কো হইরব ডকনা, দূেবতী 

স্থারনে তথ্য িংেেণাগাে ডচডিত কো, ই-যমইল িংিহ প্রডক্রয়া অনুিেণ কো হইরব ডকনা উহাে 

িম্ভাব্যতা  াচাই; 

(গ) ফরেনডিক পেীোে স্বারথ য পাডেপাডশ্বযক বা প্রািডিক যকারনা উপািারনে িম্পকয ডবরবচনায় ফরেনডিক 

নমুনা বা আলামত ব্যতীত অন্যান্য নমুনা বা আলামত িংিহ (য মন: িাডলয়াডত বা প্রতােণা মামলায় 

কডম্পউটাে বডহভূ যত অন্যান্য  ন্ত্রপাডত, যলডমরনটে, স্কিানাে, ডপ্রিাে, অডলডখত যক্রডিট কাি য, যচকবই 

এবং অনুরূপ যকারনা আলামত, ইতিাডি); 

( )   িম্ভাব্য য িকল আলামত (য মন: েডব, যেিডশট, িডলল, িাটারবইি, ডহিাব িংক্রান্ত কাগিপে এবং 

অনুরূপ আলামত) অনুিন্ধান কো হইরব উহা ডনণ যয়; 

(ঙ) ফরেনডিক যকরিে ডনডমত্ত প্ররয়ািনীয় অডতডেি তথ্যাবলী (য মন: েদ্মনাম বা অন্যনাম (alias), ই-

যমইল ঠিকানা, আইএিডপ যিবা প্রিানকােীে নাম, যনটওয়াকয কনডফগারেশন ও এে ব্যবহােকােী 

(user), ডিরেম লগ, পািওয়যাি, ইউিাে যনম িংিহ কো); এই িকল তথ্যাডিে িংডেষ্ট্ ডিরেম 

এিডমডনরেটে, ব্যবহােকােী (user) এবং িংডেষ্ট্ প্রডতষ্ঠারনে কম যচােীরিে িাোৎকাে িহণ কো 

 াইরত পারে; 

(চ) ব্যবহৃত ডিডিটাল ডিভাইি/িরিহভািন কডম্পউটাে ব্যবহােকােীরিে িেতা মান ডনধ যােণ, যকননা 

আলামত যগাপন বা ধ্বংি কডেরত িেম এইরূপ িে ব্যবহােকােী অতিাধুডনক কায়িা-কানুন প্ররয়াগ 

কডেয়া থাডকরত পারেন (উিাহেণস্বরূপ: এনডক্রপশন, বুডব ট্রাপি, যেগারনািাডফ (Encryption, 

booby traps, steganography); 

(ে) য  ক্রমানুিারে িােিগুরলা পেীো কো হইরব তাহাে প্রাডধকাে ডনণ যয়; 

(ি) অডতডেি যকান িনবরলে প্ররয়ািন হইরব ডকনা উহা ডনধ যােণ; 

(ে) য িকল  ন্ত্রপাডত প্ররয়ািন হইরব উহা ডনধ যােণ। 
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 [উরেখ্য: ডিডিটাল ফরেনডিক ল্যারবে বাডহরে য  যকারনা কা যক্রম িহণ ও িােি-প্রমাণ িংিরহে 

যেরে ডিডিটাল ডনোপত্তা এরিডন্স’ে মহাপডেচালরকে অনুরমািন ডনরত হইরব] 

 

2১। ডিডিটাল নমুনা বা আলামত ডবরেিণ 

(১) অংশ 10 -এ ডবধৃত পিডতরত ডিডিটাল নমুনা বা আলামত ডবরেিণ কডেরত হইরব; 

(২)  ডিডিটাল নমুনা বা আলামত ডবরেিণ প্রডক্রয়াে অংশ ডহিারব নমুনা বা আলামত ডবরেিরণে িডহত 

িংডেষ্ট্ ডবরশিজ্ঞ বা পেীেকরক আবডশ্যকভারব ডিডিটাল নমুনা বা আলামত ডবরেিরণে িন্য 

অনুরোধকােী ব্যডিে িডহত ফরেনডিক ডবরেিরণে স্বারথ য প্ররয়ািন হইরল য াগার াগ কডেরত 

পাডেরবন; 

(৩) ডিডিটাল নমুনা বা আলামত ডবরেিরণে িডহত িংডেষ্ট্ ডবিরয় যকান কাডেগডে বা অন্যান্য িীমাবিতা 

যিখা ডিরল উি ডবিয়াডি িম্পরকয অনুরোধকােীরক অবডহত কডেরত হইরব;   

(৪) ডিডিটাল নমুনা বা আলামত ডবরেিরণে যেরে পডেডশষ্ট্-04 -এ ডবধৃত যলা-চাট য অনুিেণ কো  াইরত 

পারে।    

 

২2। ডিডিটাল িােি-প্রমাণ প্রতিপ যণ 

 (১) ডিডিটাল নমুনা বা আলামতিমূহ প্রতিপ যরণে িময় উহাে শুিতা অক্ষুণ্ণ োডখবাে স্বারথ য উহারক সুেডেত 

(Tamper-proof) ব্যারগ এমনভারব ডিলগালা কডেরত হইরব  াহারত নমুনা বা আলামতিমূহ 

নষ্ট্ বা ডবকৃত না হইয়া  ায়।  

(২)  উপ-অনুরিি (১) এ বডণ যত ডিলগালা কো ব্যারগে উপে িংডেষ্ট্ নমুনা বা আলামত পেীেরকে স্বােে, 

যকি নং, আলামরতে নং, স্বােে প্রিারনে তাডেখ ও িময় উরেখ কডেরত হইরব। 

(৩) ডিডিটাল নমুনা বা আলামত প্রতিপ যরণে যেরে পডেডশষ্ট্-02 -এ ডবধৃত ডিডিটাল ফরেনডিক পেীোে 

অডধ াচন ফেরমে অনুরিি নং ৭ -এ উরেডখত তথ্যাডি পূেণপূব যক উহা প্রতিপ যরণে যেকি য োডখরত 

হইরব।  

 

 

২৩। ফরেনডিক যকরিে িমাডপ্ত ও প্রডতরবিন 

 (১) ডিডিটাল ফরেনডিক ল্যাব কর্তযক ডিডিটাল ফেরনডিক পেীো বা ডবরেিরণে পে ডিডিটাল ডনোপত্তা 

এরিডন্স কর্তযক ডনধ যাডেত িমরয়ে মরধ্য িাডয়ত্বপ্রাপ্ত কম যকতযা কর্তযক উহাে প্রডতরবিন প্রস্তুতকেত: উহা 

মহাপডেচালরকে অনুরমািনক্ররম অডধ াচনকােীরক প্রিান কডেরত হইরব।  

(২)  উিরূরপ অডধ াচনকােীরক প্রডতরবিন প্রিারনে পে, ল্যারব ফরেনডিক পেীো বা অডধ াচনকৃত কা যটি 

িম্পন্ন হইরব।     

 

অংশ-০৭: ফরেনডিক পেীোে প যায় 

 

২৪। ডিডিটাল ফরেনডিক পেীোে প যায়িমূহ   

(১) ইরলকট্রডনক িােি-প্রমাণ পেীো/ডবরেিরণে যেরে ডনম্নবডণ যত প যায়িমূহ অনুিেণ কডেরত হইরব:    

(ক) ফরেনডিক নমুনা বা আলামত িহণ (Receipt); 

(খ) ফরেনডিক নমুনা বা আলামত পেীো (Examination); 
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(গ) ফরেনডিক নমুনা বা আলামত ডবরেিণ (Analysis); 

( ) নডথর্ভিকেণ ও প্রডতরবিন প্রস্তুতকেণ (Documentation and Reporting) 

ঙ) প্রডতরবিন যপ্রেণ ও ডিডিটাল আলামত প্রতিপ যণ।  

(২)  ইরলকট্রডনক িােি-প্রমারণে শুিতা ডনোপি োডখয়া উহাে যচইন অব কােডি িব যিাই হালনাগাি 

কডেরত হইরব।  

(৩) যকি অডধ াচনকােীে িন্তুডষ্ট্ িারপরে উপ-অনুরিি (১) এ উরেডখত ফরেনডিক নমুনা বা আলামত 

পেীো বা ডবরেিণ প যায় প্ররয়ািরন পুনোবৃডত্ত কো  াইরত পারে।  

(4) ইরলকট্রডনক িােি-প্রমারণে যচইন অব কােডি ও শুিতা অক্ষুণ্ণ োডখয়া উহা পেীো/ডবরেিণিমূহ 

ডনরম্নে ডচরে উপস্থাপন কো হইল:  

 

 

 

অংশ-০8: ডিডিটাল নমুনা বা আলামত অডধিহণ ও উপাত্ত আহেণ 

 

২৫। উপাত্ত অডধিহণ প্রডক্রয়া 

(১)  ডিডিটাল ডিভাইি (য মন- হাি যডিস্ক, থাে রাইভ, যপন রাইভ, িাভযাে, ইতিাডি) হইরত নমুনা বা 

আলামরতে ফরেনডিক অনুডলডপ, উহাে ডবিয়বস্তু পডেবতযন না কডেয়া, ইরমি ফাইল আকারে বতডেে 

মাধ্যরম উপাত্ত অডধিহণ কডেরত হইরব;  

(২)  ডিডিটাল নমুনা বা আলামরতে শুিতা অক্ষুণ্ণ োডখয়া ডিডিটাল ডিভাইি হইরত উপাত্ত অডধিহণ কডেরত 

হইরব।  

(৩) ডিডিটাল নমুনা বা আলামত অডধিহরণে যেরে ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০ এে তফডিরল 

বডণ যত ডদ্বতীয় অধ্যারয়ে ফরেনডিক নমুনা বা আলামত অডধিহণ পিডত অনুিেণ কডেরত হইরব; 

(৪) ডিডিটাল নমুনা বা আলামত অডধিহরণ িহায়ক ডহরিরব পডেডশষ্ট্-05 এ বডণ যত যলা-চাট য অনুিেণ কো 

 াইরব।        

 

2৬। কডম্পউটাে ডিরেম হইরত উপাত্ত অডধিহণ 

ডনম্নবডণ যত দুই প যারয় উপাত্ত অডধিহণ কডেরত হইরব:   

(ক) যভ ত উপাত্ত অডধিহণ: উহারত িকল অডবকল উপাত্ত (Raw data) অন্তর্ভ যি থারক (য মন- একটি 

ডিস্ক যলরভরলে পাটি যশন ডস্কম, িমস্ত পাটি যশন বা পাটি যশনডবহীন অংশিহ িম্পূণ য ডিস্ক অন্তর্ভ যি থারক); 

(খ)  লডিকিাল উপাত্ত অডধিহণ: উহারত ডিস্ক যলরভরল অরূপান্তডেত উপারত্তে যকবল বোেকৃত অংশ 

(Allocated Space) অন্তর্ভ যি থারক।   

(১) একটি ডিরস্কে িম্পূণ য যভ ত কডপ িংিহ কডেরত হইরব  াহারত মুডেয়া যফলা বা মুডেয়া  াওয়া 

উপাত্ত এবং অবোেকৃত পডেিে (Unallocated Space) উি কডপরত অন্তর্ভ যি 

থারক।  

ফরেনডিক নমুনা

বা আলামত

অডধিহণ

ফরেনডিক নমুনা

বা আলামত

পেীো

ফরেনডিক নমুনা

বা আলামত

ডবরেিণ

নডথভূিকেণ ও

প্রডতরবিন

প্রডতরবিন যপ্রেণ ও

ডিডিটাল আলামত

প্রতিপ যণ
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(২)  য রেরে িম্পূণ য ডিস্ক বা ডিরস্কে উপাত্ত এনডক্রপশন কো অবস্থায় থাডকরল যিইরেরে এনডক্রপ্ট 

কো ডিরস্কে যভ ত কডপ বা উপাত্ত অডধিহণ না কডেয়া উহা আনলক কো অবস্থায় উপারত্তে 

লডিকিাল অনুডলডপ অডধিহণ কডেরত হইরব।  

(৩)  ফরেনডিক অনুডলডপ/ইরমরিে ডবশুিতা েোে লরেি উহা এমন ডমডিয়ারম িংেেণ কডেরত 

হইরব  াহারত পেীোধীন যকরিে িডহত িম্পডকযত উপাত্ত ব্যাতীত অন্য যকান তথ্য বা উপাত্ত 

না থারক; উি যেরে ডমডিয়াম ডবশুি (Sterilize) কডেরত বা ওভােোইট কডেয়া িকল 

উপাত্ত মুডেয়া যফডলরত হইরব।  

(৪)  হাি যওয়িাে োইট-ব্লকাে বা িফটওয়িাে োইট-ব্লকাে ডিরস্কে ইরমি িহরণে িময় ডিরস্ক 

ডলডখরত বাধা যিয় এবং শুধুমাে পডড়রত অনুরমািন যিয় ডবধায় উহা দ্বাো, ডিরস্কে উপারত্ত যকান 

পডেবতযন ব্যতীত, ইরমি িহণ কো  াইরব।  

(৫)  ইরমডিং টুলি (Imaging tools): ইরমডিং িফটওয়িাে বা টুলি ব্যবহাে কডেয়া 

যোরেি ডমডিয়া ইরমডিং িম্পন্নকেণ, ফরেনডিক ইরমি ডবন্যাি েীডত (Format) 

অনু ায়ী ডবট-বাই-ডবট কডপকেণ, এবং উি কডপ  াচাই কডেরত িেম এমন ডনভযের াগ্য এবং 

দ্রুতগডতে িফটওয়িাে দ্বাো ইরমি িম্পািন কডেরত হইরব।  

(৬)  উপ-অনুরিি (৫) এ উরেডখত ইরমডিং িফটওয়িাে ও  ন্ত্রপাডতে ববডশষ্ট্িিমূহ ডনম্নরূপ-  

(ক) লুকারনা বা অপ্রিডশ যত (Hidden) যোরেি শনািকেণ;  

(খ) যুগপৎভারব একাডধক ডিভাইি ইরমডিং িম্পন্নকেণ;  

(গ) একই িমরয় একাডধক টারগ যট ডিভাইরি ইরমডিং িম্পন্নকেণ;  

( ) িাডেবিভারব (Queue) ইরমডিং িম্পন্নকেণ; 

(ঙ) প্রচডলত হিাশ (#) অিালগডেিম দ্বাো হিাশ  াচাইকেণ; 

(চ) ইরমডিং প্রডক্রয়াে ডবডভন্ন প যারয় হিাশ  াচাইকেণ; 

(ে) উপ-অনুরিি (৭) এ উরেডখত ফরেনডিক ইরমি ফেম্যাটিমূহ িমথ যন;  

(ি) এনডক্ররপ্টি এবং কমরপ্রিি ইরমডিং িম্পন্নকেণ;  

(ে) ইরমি অডধিহণ প্রডক্রয়া ডবডিত হইরল উহা পুনোয় িম্পন্নকেণ;  

(ঞ) ত্রুটি িম্পন্ন হাি যওয়িাে হইরত ইরমি অডধিহণ িম্পন্নকেণ।   

(7) ফরেনডিক ইরমি ফেম্যাট: ইরমি ফেম্যাট-এে মরধ্য ডবল্ট-ইন যচকিাম এবং যকি যমটািাটা 

থাডকবাে কােরণ িহরি যহেরফে (Manipulation) কো  ায় না ডবধায় প্রচডলত 

ফেম্যাট য মন এেপাট য উইটরনি ফেম্যাট (EWF (x)/E (x) 01) বা অিািভান্সি 

ফরেনডিক ফেম্যাট (AFF) -এ যোরেরিে িকল উপারত্তে অডবকল ইরমি (raw/dd) 

িংেেণ কডেরত হইরব; এবং ইরমি ফেম্যাট-এে ববডশষ্ট্িিমূহ ডনম্নরূপ-  

(ক) উপারত্তে িংরকাচনকেণ (Compression);  

(খ) উপারত্তে এনডক্রপশনকেণ (Encryption);    

(গ) ত্রুটি পেীোকেণ;  

( ) যকি যমটািাটা (Metadata) ডচডিতকেণ;  

(ঙ) ফাইল হিাশ-এে য াগফল;  

(চ) ইরমি খণ্ডাংরশ ডবভিকেণ।   

(৮) ডভন্ন ডভন্ন ফরেনডিক িফটওয়িারে ইরমি ফেম্যাট ডভন্ন ডভন্ন হওয়ায় ডিডিটাল ফরেনডিক 

ডবরেিণ কাি  াহারত ডবডিত না হয় তজ্জন্য উপ-অনুরিি (৭) -এ বডণ যত ফেম্যারট ইরমি 

িংেেণ কডেরত হইরব।      

(9) ডিডিটাল নমুনা বা আলামরতে ইরমি ফাইল  াচাইকেণ:  
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(ক) ফরেনডিক কডপরত পেবতী িকল প্রডক্রয়াকেণ ও ডবরেিরণে ডনডমত্ত মূল যোরেি 

মাধ্যম এবং ইরমি ফাইরল একই উপাত্ত েডহয়ারে ডকনা উহা  াচাই কডেবাে িন্য 

উভয় উপারত্তে যিরট SHA-1, SHA-256 বা অন্য যকারনা গাডণডতক অিালগডেিম 

প্ররয়াগ কডেরত হইরব এবং উহা দ্বাো ‘হিাশ ভিালু’ নারম একটি িটিল িংখ্যা উৎপন্ন 

হইরব;  

(খ)  ডি উভয় উপারত্তে যিরট হিাশ ভিালুে মান একই হয়, তাহা হইরল উি উপারত্তে 

ফাইল/ডিভাইিগুডল অডভন্ন বডলয়া গণ্য হইরব এবং উপারত্ত িামান্য পডেবতযরনে ফরল 

হিাশ ভিালুরত বড় ধেরনে পডেবতযন পডেলডেত হইরব।  

(গ)  য রহতু একক হিাশ অিালগডেিম ব্যবহাে দ্বাো উৎপন্ন হিাশ িাং ডি যক অবস্থাে সৃডষ্ট্ 

কডেরত পারে ডবধায় ইরমি ফাইরল উপাত্ত  াচাই কডেরত কমপরে দুইটি হিাশ 

অিালগডেিম ব্যবহাে কডেরত হইরব। 

( )  ইরমডিং প্রডক্রয়াে দুইটি পরয়রি হিাশ  াচাই কডেরত হইরব। মূল ফাইল হিাশ মান 

বতডেে ডনডমত্ত ইরমডিং প্রডক্রয়াে শুরুরত প্রথম হিাশ এবং ইরমডিং প্রডক্রয়াে যশরি 

ডদ্বতীয় হিাশ গণনা কডেরত হইরব। এই ডদ্বতীয় গণনাটি মূল ফাইরলে পাশাপাডশ ইরমি 

ফাইরলে উপারত্তও প্ররয়াগ কডেরত হইরব  াহারত প্রমাণ কো  ায় য , মূল ফাইরলে 

উপাত্ত ইরমডিং প্রডক্রয়াে িময় পডেবডতযত হয় নাই এবং ইরমি ফাইরলে উপাত্ত ঠিক 

মূল ফাইরলে অনুরূপ।  

(১০) ফরেনডিক কডপে ব্যাকআপ:  

 ফরেনডিক ল্যারব ফরেনডিক কডপ ব্যাকআপ োডখবাে ডনডমত্ত যোরেি সুডবধা থাডকরত হইরব 

এবং উি কডপে ব্যাকআপ োখাে পাশাপাডশ অন্য ডিরেরম (য মন- ইরমডিং িাভযাে, ইতিাডি) 

অফ-িাইট ব্যাকআপও োডখরত হইরব।  

 

27। যমাবাইল ডিভাইি হইরত উপাত্ত আহেণ (Extraction) 

(১)  ডবরেিণ বা পেীো কা যক্রম শুরু কডেবাে পূরব য ফরেনডিক ডবরেিক বা পেীেকরক ডিডিটাল নমুনা 

বা আলামত হইরত যকান ধেরনে উপাত্ত আহেরণে প্ররয়ািন হইরব উহা ডনণ যরয়ে উরেরশ্য যকি 

অডধ াচনকােী কর্তযক প্রিত্ত কাগিপে প যারলাচনা কডেরত হইরব; এবং ডবরেিণ বা পেীো কা যক্রম 

পডেচালনাকালীন যমাবাইল ডিভাইি আনলক কডেবাে িন্য ডবরেিক বা পেীেকরক উি ডিভাইরিে 

িকল পািরকাি, পািওয়াি য এবং নমুনা বা আলামরতে ধেণ িংিহ কডেরত হইরব।   

(২)  উপ-অনুরিি (১) এে অধীন কা য িম্পািরনে যেরে ফরেনডিক ডবরশিজ্ঞ বা পেীেকরক িরব যাত্তম তথ্য 

উপাত্ত আহেণ ডনডিত কডেরত হইরব এবং উি উরেরশ্য ডনম্নবডণ যত প যায়ক্রডমক স্তেিমূহ ব্যবহােক্ররম 

যমাবাইল ডিভাইি হইরত উপাত্ত আহেণ কো  াইরব,  থা: -    

(ক) যভ ত আহেণ (Physical Extraction): ডিভাইরিে যোরেি হইরত িমস্ত অডবকল 

(Raw data) বাইনাডে উপাত্ত অডধিহণ প্রডক্রয়াই হইল যভ ত আহেণ। এই ধেরনে 

আহেরণে যেরে অরূপান্তডেত উপাত্তিমূহরক পেবতীরত ডবডভন্ন ফরেনডিক িফটওয়িারেে 

মাধ্যরম ডবরেিণ ও প্রডক্রয়ািাত কো প্ররয়ািন হইরব। এই পিডতরত ডবরেিকরক বা 

পেীেকরক লাইভ এবং মুরে যফলা উপাত্ত, অপারেটিং ডিরেম ফাইল এবং ডিভাইরি 
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প্ররবশর াগ্যতা প্রিান করে য খারন িাধােণভারব যকারনা ব্যবহােকােীে প্ররবশর াগ্যতা থারক 

না। 

(খ) ফাইল ডিরেম িাম্প (FSD) পিডতরত আহেণ: ফাইল ডিরেম িাম্প আহেণ পিডত 

হইরতরে যভ ত আহেণ ও লডিকিাল আহেরণে হাইডেি প্রডক্রয়া। এই পিডতরত উপাত্ত 

প্রডক্রয়াকেণ প যারয় ডিভাইি ফাইল ডিরেম পুনরুিাে ও উহা ডবরেিণ কো  ায়। য রেরে 

লডিকিাল আহেণ বা যভ ত আহেরণে মাধ্যরম উপাত্তভান্ডাে হইরত মুডেয়া  াওয়া তথ্য বা 

উপাত্ত পুনরুিাে কো িম্ভব হয় না, যিইরেরে ফাইল ডিরেম িাম্প আহেণ পিডতরত উপাত্ত 

আহেণ কো  ায়। যভ ত আহেরণে মাধ্যরম য ই িকল মুডেয়া  াওয়া উপাত্ত পুনরুিাে কো 

িম্ভবপে হয়, ফাইল ডিরেম িাম্প আহেণ পিডতরত যিই িকল উপাত্ত পুনরুিাে কো িম্ভব 

নাও হইরত পারে।  

(গ) লডিকিাল আহেণ (Logical Extraction): লডিকিাল আহেণ হইরতরে যমাবাইল 

ডিভাইি হইরত ডবরেিরণে উরেরশ্য তথ্য উপাত্ত িংিহ। ফরেনডিক িফটওয়িাে ব্যবহারেে 

মাধ্যরম এই পিডতরত লাইভ তথ্য বা উপাত্ত আহেণ কো  ায়।  

( ) ম্যানুয়াল আহেণ পিডত:  ডি উপরে বডণ যত পিডতরত যকারনা উপাত্ত আহেণ কো না  ায়, 

তাহা হইরল ম্যানুয়াল পিডতরত উপাত্ত আহেণ কো  াইরব। এই পিডতরত ডিভাইরি 

অডভগমরণে মাধ্যরম উহাে ডিরন প্রিডশ যত উপারত্তে ফরটািাফ িহণ, ডভডিও যেকডি যং বা 

ট্রান্সক্রাইব কো হয়। এই পিডতরত যমাবাইল ডিভাইরিে যিরভলপাে যমাি চালু কডেয়া উহারক 

এডিডব কমান্ড এে িডহত িংযুি কডেবাে প্ররয়ািন হইরত পারে।   

(ঙ) যিট্যাগ (JTAG) আহেণ পিডত: েডতিস্ত বা পািওয়াি য দ্বাো লক কো যমাবাইল ডিভাইরিে 

যেরে JTAG এবং ডচপ-অফ আহেণ পিডত প্ররয়াগ কো  াইরব; এবং এই আহেণ পিডতরত 

যমাবাইল ডিভাইিরক লডিকিাল যবারি য আনায়নক্ররম উি যবারি যে ডনডি যষ্ট্কৃত িংর ারগে 

িডহত ডিভাইরিে ডনডি যষ্ট্কৃত যকবরলে যিাল্ডাডেং এে প্ররয়ািন হইরব ও যমাবাইল ডিভাইরিে 

যোরেি হইরত অডবকল (raw data) বাইনাডে উপাত্ত আহেণ কো  াইরব।     

(চ) ডচপ-অফ (Chip-Off) আহেণ পিডত: ডচপ-অফ আহেণ পিডতরত অডবকল বাইনাডে উপাত্ত 

আহেণ কো  াইরব এইরেরে যমাবাইল ডিভাইি হইরত ইহাে যোরেিরক িম্পূণ য ডবডিন্ন 

কডেরত হইরব; এবং উিরূরপ ডবডিন্ন কো হইরল যমাবাইল ডিভাইিটি নে হইয়া  াইরত 

পারে। য রেরে আইওটি ডিভাইরিে যোরেি এ উপাত্ত ডিয়াে যটেট রূরপ িংেডেত থারক, 

যিইরেরে এই আহেণ পিডত কা যকে হইরব।       

(ে) রুটিং বা যিইল যেডকং (Rooting or Jail Breaking) আহেণ পিডত: ডলনাে 

অপারেটিং ডিরেম এে Root অিারেি কডেবাে িময় ইহাে ব্যবহােকােী য মন অপারেটিং 

ডিরেরমে ফাইরল পডেবতযন কডেরত পারেন, ঠিক যতমনই রুটিং বা যিইল যেডকং আহেণ 

পিডতরত যমাবাইল ডিভাইরিে ব্যবহােকােী ইহাে অিানররয়ি অপারেটিং ডিরেম এে ফাইরল 

পডেবতযন কডেয়া যফডলরত পারেন,  াহাে ফরল ডিভাইিটিে িমূহ েডত হইরত পারে এবং 

যিইিন্য এই যক শরলে প্ররয়াগ কম হওয়া বাঞ্ছনীয় । 

(৩) তথ্য উপাত্ত আহেরণে  ন্ত্রপাডত (Tools): যমাবাইল ডিভাইি ডবরেিরণে ডনডমত্ত িাধােণত 
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যিডিরকরটি িফটওয়িাে,  থা থ পাওয়াে যকবল, িাটা যকবল, যিাল্ডাডেং িেঞ্জাম ও অন্যান্য 

প্ররয়ািনীয়  ন্ত্রপাডত বা িেঞ্জাম ব্যবহাে কডেরত হইরব । 

(৪) উপাত্ত আহেরণে ফাইল ফেম্যাট: যিডিরকরটি  ন্ত্রপাডত (Tools) ব্যবহাে কডেয়া উপাত্ত আহেণ 

কডেবাে প্ররয়ািরন যমাবাইল ডিভাইি এে তথ্য-উপাত্ত স্বত্বাডধকােী (proprietary) ফেম্যারট 

আহেণ কডেরত হইরব। প্ররয়ািনীয়তাে ডনডেরখ ডবডভন্ন  ন্ত্রপাডতে ডিরকাডিং েমতারক কারি 

লাগারনাে উরেরশ্য এই ফেম্যারটে উপাত্তগুডল ডবডভন্ন  ন্ত্রপাডতে মরধ্য স্থানান্তে কো  াইরব। অন্যান্য 

non-proprietary ফাইল ফেম্যাট এে মরধ্য ডবন ফাইল (.bin) এবং অডবকল ফাইল 

(.raw) অন্তর্ভ যি হইরব।  

(৫) যমাবাইল ডিভাইরিে আলামত আহেণ প্রডক্রয়া: ডনম্নবডণ যত পিরেপ িহণক্ররম যমাবাইল ডিভাইি হইরত 

উপাত্ত আহেণ কডেরত হইরব: 

(ক) ডিডিটাল নমুনা বা আলামত ডচডিতকেণ: যমাবাইল ডিভাইি হইরত ফরেনডিক নমুনা বা 

আলামত অডধিহরণে পূরব য ইহা ডচডিত কডেরত হইরব। িাধােণত ডিভাইরিে অভিন্তরে িংযুি 

যলরবরল উি ডিভাইরিে ইিােন্যাশনাল যমাবাইল ইকুইপরমি আইরিডিফাই নেে 

(IMEI), যমাবাইল ইকুইপরমি আইরিডিটি নেে (MEID) বা ডিডেয়াল নেে থারক 

 াহাে মাধ্যরম পৃথকভারব ডিভাইিটি শনাি কো  ায়। IMEI, MEID ও ডিডেয়াল নেে 

ব্যবহাে কডেয়া ফরেনডিক িফটওয়িাে এে যকান স্তরেে িহায়তা পাওয়া  াইরব তাহা ডনধ যােণ 

কডেরত হইরব;  

(খ) যোরেি ডমডিয়া প্রস্তুতকেণ: আহডেত উপাত্ত িংেেণ কডেবাে উরেরশ্য একটি যোরেি 

ডমডিয়া বা, যেেমত, পডেিন্ন যিান ডিমকাি য প্রস্তুত কডেরত হইরব;  

(গ) ডিডিটাল নমুনা বা আলামত যনটওয়াকয হইরত পৃথকীকেণ (Isolation):  

(অ) যমাবাইল ডিভাইি এে উপাত্ত নষ্ট্, েডত বা পডেবতযন যোধকরে উহাে িকল ধেরনে 

যনটওয়াকয িংর াগ হইরত ডবডিন্ন োডখরত হইরব, যকননা অডধকাংশ আধুডনক ডিভাইরিে 

দূে ডনয়ন্ত্রণ ব্যবস্থাে মাধ্যরম উি ডিভাইরিে উপাত্ত মুডেয়া যফডলবাে িেমতা েডহয়ারে;  

(আ) অরনক যমাবাইল ডিভাইি ‘লাইভ' অবস্থায় উপাত্ত আহেরণে প্ররয়ািন হয় যিইরেরে 

ডিভাইিটি পাওয়াে অন কো অবস্থায় চালু থাডকরত হইরব;  

(ই) ডনম্নবডণ যত পিডত প্ররয়াগক্ররম যমাবাইল ডিভাইিরক যনটওয়াকয হইরত পৃথকীকেণ কো 

 ায়:  

(i) ডিম/আইডিইএন কাি য যিান কো: যিান কো ডিম/আইডিইএন কাি য যমাবাইল 

ডিভাইরিে মূল ডিম/আইডিইএন কাি য ডহিারব ডচডিত হইরব ডকন্তু উহা যকান 

যমাবাইল যনটওয়ারকযে িডহত িংর াগ স্থাপরন িেম হইরব না;  

(ii) যনটওয়াকয ডশরল্ডি রুরম উপাত্ত আহেণ: যনটওয়াকয ডশরল্ডি রুরম যমাবাইল ডিভাইি 

হইরত উপাত্ত আহেরণে িন্য যনটওয়াকয ডবডিন্নতাে ডনডমত্ত ফিাোরি ডশডল্ডং 

(Faraday shielding) -িহ একটি যিডিরকরটি ল্যাবরেটডে িংস্থাপন 

কডেরত হইরব;  

(iii) ওয়িােরলি িিাডমং িেঞ্জাম ব্যবহাে: আইনগত ববধতা িারপরে, ওয়িােরলি 
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িংরকত  াহারত নমুনা বা আলামরত যপ ৌঁোইরত না পারে এবং িংরকত প্রডতরোধ 

কডেরত পারে এইরূপ িিাডমং িেঞ্জাম িংস্থাপন কডেয়া ওয়াই-ফাই (Wi-Fi) এবং 

ব্লুটুথ (Bluetooth) ডিগন্যারলে িংর াগ যোধ কডেরত হইরব;  

(iv) ম্যানুয়াল পিডতে ব্যবহাে: িিাডমং িেঞ্জাম ব্যবহারেে পডেবরতয ম্যানুয়াল পিডত 

ব্যবহাে কডেয়া ওয়িােরলি িংরকত  াহারত নমুনা বা আলামরত যপ ৌঁোইরত না পারে 

এবং িংরকত প্রডতরোধ কডেরত পারে উহাে ব্যবস্থা কো  াইরব। এই প্রডক্রয়ায় 

আলামত পডেবতযরনে ঝৌঁডক থারক ডবধায় এই পিডত ব্যবহারেে পূরব য যমাবাইল 

ডিভাইিরক “লাইট যমারি” বা, যেেমত, অন্যরকারনা ব্যবস্থাপনায় ডিভাইরিে 

ওয়াই-ফাই এবং ব্লুটুথ ডিগন্যাল ও অন্যান্য যনটওয়াকয ডিগন্যাল বন্ধ কডেরত হইরব।   

( ) িংডেষ্ট্ উপাত্ত আহেণ: প্ররতিক যমাবাইল ডিভাইরিে ডতনটি স্বতন্ত্র ডমডিয়া থারক  াহা হইরত 

উপাত্ত আহেরণে িন্য পৃথক পৃথক যক শল অবলেন কো প্ররয়ািন- 

(1) ডিম/আইডিইএন কাি য: এইরেরে অিিে প্রযুডিে যমাবাইল যফান ফরেনডিক িেঞ্জাম 

ব্যবহাে কডেরত হইরব;  

(2) যমমডে কাি য: যমাবাইল ডিভাইরিে যমমডে কাি যরক কডম্পউটারেে হাি যডিস্ক বা লিাশ 

রাইরভে মতই পেীো কো  াইরব, তরব এইরেরে যভ ত ও লডিকিাল উভয় ধেরনে 

আহেণ পিডত প্ররয়াগ কো  াইরব;  

(3) ডিভাইরিে অভিন্তেীণ যমমডে: এইরেরে অিিে প্রযুডিে যমাবাইল যফান ফরেনডিক 

িেঞ্জাম ব্যবহাে কডেরত হইরব। 

ব্যাখ্যা।– উপ-অনুরিি ( ) উরেশ্য পূেণকরে, -  

(অ) ডিম/আইডিইএন কারি যে িন্য লডিকিাল অডধিহণ এবং যমরমাডে কারি যে িন্য 

ডফডিকিাল অডধিহণ কডেরত হইরব। ফরেনডিক নমুনা বা আলামত িংেেণ ও 

সুেোে িন্য যমমডে কারি যে ডবট-টু-ডবট যিান প্রস্তুত কডেরত হইরব। যমাবাইল 

যনটওয়াকয হইরত ডিভাইিটি  াহারত আলািা থারক যিইিন্য উি ডিভাইরি পাওয়া 

ডিম/আইডিইএন কাি য, পেীোে চলাকালীন িময় প যন্ত নমুনা বা আলামত হইরত 

পৃথক োডখরত হইরব;  

(আ) যমাবাইল ডিভাইি এে ফরেনডিক পেীোে ডনডমত্ত উি ডিভাইরি একটি বুট 

যলািাে (Boot Loader) আপরলাি কডেয়া যমাবাইল বুট কডেরত হইরব এবং 

ডিভাইরিে ব্যবহােকােীে উপারত্ত যকানও পডেবতযন না কডেয়াই ডিভাইরিে 

অভিন্তেীণ যমরমাডেরত প্ররবশ কডেরত হইরব। এই ধেরনে একটি যভ ত পেীো 

যমাবাইরলে ডপন বা প্যাটারন যে মরতা য রকারনা ডিভাইরিে লক যকাি পুনরুিাে 

কডেয়া ফরেনডিক ডবরশিজ্ঞ বা পেীেকরক উি ডিভাইরি পডেপূণ যভারব 

প্ররবশাডধকাে প্রিান করে; 

(ই)  ডি-  

i. ডিভাইিটি উপরোি (আ) যত বডণ যত কারিে উপযুি না হয়, তাহা হইরল উি 
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ডিভাইি যমাবাইল যনটওয়াকযিহ য রকারনা যনটওয়াকয হইরত ডবডিন্ন অবস্থায় 

োডখরত হইরব; এবং 

ii. ডিভাইরি ইহাে ব্যবহােকােী কর্তযক আরোডপত সুেো (য মন- ডপন, পািওয়াি য 

বা প্যাটান য) যিওয়া থারক, তাহা হইরল উি ডিভাইরিে ফরেনডিক পেীেকরক 

উি আরোডপত সুেো ব্যবস্থা ভািাে িময়  াহারত উহাে ডিরেরম যকান 

অনাকাডিত পডেবতযন না হয় যিইিন্য িরব যাচ্চ িতকযতা অবলেন কডেরত 

হইরব;  

(ঈ)  ডি-  

i. যমাবাইল ডিভাইরিে ডপন, পািওয়াি য বা প্যাটান য পূব য হইরতই িানা থারক, তাহা 

হইরল উি ডপন, পািওয়াি য বা প্যাটান য উহারত এমনভারব প্ররয়াগ কডেরত হইরব 

 াহারত ডিভাইরি পডেপূণ য প্ররবশাডধকাে পাওয়া  ায়; এবং  

ii. যমাবাইল ডিভাইি সুেডেত অবস্থায় োডখয়া প্ররবশ কডেরত  থা থ িমাধান 

পাওয়া িম্ভবপে না হয়, তাহা হইরল উি ডিভাইরিে উপারত্ত প্ররবশ কডেবাে 

িন্য িাধােণ ডপন বা প্যাটান য প্ররয়াগ কো  াইরব; ইহা একটি ঝৌঁডকপূণ য প্রডক্রয়া, 

কােণ অরনক যকাি বা র্ভল যকাি অরনকবাে প্ররয়াগ কডেরল যমাবাইল ডিভাইি 

হইরত ডনোপি উপাত্ত নষ্ট্ হইয়া  াইরব।  

(উ) এইরেরে িফটওয়িাে এে মাধ্যরম "ব্রুট-যফাি য" (Brute force) পিডত প্ররয়াগ 

কো  াইরব।  

 

 

অংশ-০9: ডিডিটাল ফরেনডিক নমুনা বা আলামত পেীেণ 

 

২৮। নমুনা বা আলামত পেীেণ   

(১)  থা থ ফরেনডিক পিডত ব্যবহারেে মাধ্যরম ডিডিটাল িােি প্রমাণ পেীো কডেরত হইরব এবং 

প্রর ািি যেরে মূল ফরেনডিক নমুনা বা আলামরতে উপে পেীো কো হইরত ডবেত থাডকরত হইরব;  

(২) ফরেনডিক ডবরেিক বা পেীেকরক আবডশ্যকভারব নমুনা বা আলামরতে ইরমি ফাইরলে উপে কা য-

িম্পািন কডেরত হইরব। মূল ফরেনডিক নমুনা বা আলামরতে উপে িোিডে পেীো কডেরত হইরল 

িংডেষ্ট্ ফরেনডিক কডপরক অবশ্যই োইট ব্লকাে দ্বাো সুেডেত োডখরত হইরব; 

(৩) কডতপয় যেরে, ফরেনডিক ডবরেিক বা পেীেকরক ল্যাবরেটডেরত পূব য ডনধ যাডেত বা পৃথক যকান স্থারন 

পেীেণ কা যিম্পািন কডেরত হইরব;   

(4) কডম্পউটাে ও যমাবাইল ডিভাইি পেীেরণ িাধােণভারব পডেডশষ্ট্-06 যত বডণ যত কডম্পউটাে পেীেণ 

যলা-চাট য অনুিেণ কো  াইরব।   

  

২৯। কডম্পউটাে পেীেণ পিডত 

(১) যিি ডিরেম (Dead System) এে উপে পেীেণ: “যিি ডিরেম” পাওয়াে িংর াগ ডবডিন্ন 
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অবস্থায় বন্ধ কো থারক, ফরল ইহাে যভালাটাইল (Volatile) যমমডে (য মন- ে িাম (RAM) 

যমমডে, োডনং প্ররিি, কিাশ িাটা, চলমান অিাডিরকশান, ইতিাডি) এে উপাত্তিমূহ পাওয়া  ায় না 

ডবধায় যিি ডিরেম পডেচালনাে যেরে ডনম্নবডণ যত উপাত্তিমূহ ডবরবচনা কডেরত হইরব-   

(ক) িডক্রয় ফাইল, মুডেয়া যফলা ফাইল, োক ফাইল, স্লাক পাটি যশন (slack partitions), 

স্লাক ডিস্ক (slack disk), শ্যারিা ফাইল (shadow file), ইতিাডি;  

(খ) ডিভাইি আটি যফিাক্টি (য মন- অপারেটিং ডিরেম এে ফাইল, যেডিডে এে ফাইল, যমটািাটা 

ফাইল, এনডক্ররপ্টি ফাইল, লগ ফাইল ও িাটারবি ফাইল, ইতিাডি;  

(গ) োউডিং ডহরোডে, ইরমইল, যিাশ্যাল ডমডিয়া, ডপয়াে টু ডপয়াে ফাইল যশয়াডেং, ইতিাডি।  

(২) লাইভ ডিরেম এে উপে পেীেণ: লাইভ ডিরেম হইরলা যিই ডিরেম য খারন অিাডিরকশান চলমান 

ও হালনাগাি অবস্থায় েডহয়ারে এবং উপাত্তিমূহ ক্রমাগতভারব প্রডক্রয়াকৃত ও হালনাগািকৃত হইরতরে 

ডবধায় লাইভ ডিরেম হইরত মূল্যবান ডিডিটাল নমুনা বা আলামত উদ্ঘাটন কো িম্ভব। ডিভাইরিে 

সুইচ অফ কডেরল যভালাটাইল যমমডে হইরত মূল্যবান উপাত্ত (য মন- িাউরি িংেডেত উপাত্ত, 

এনডক্ররপ্টি উপাত্ত, োডনং প্ররিি, যনটওয়াকয িংর াগ িম্পডকযত উপাত্ত, মাউরিি ফাইল ডিরেম, 

ইতিাডি) হাোইয়া  াইরত পারে ডবধায় লাইভ ডিরেম পেীেরণে িময় ে িাম (RAM), োডনং প্ররিি, 

যনটওয়াকয িংর াগ, ডিরেম যিটিংি, যোরেি ডমডিয়া এবং িাউি িাডভযি িংক্রান্ত উপাত্তিমূহ 

ডবরবচনা লইরত হইরব।  

(৩) স্বয়ংডক্রয় প্রডক্রয়াকেণ: ফরেনডিক িফটওয়িারে প্রাডপ্তিাধ্য ববডশষ্ট্িিমূহ ব্যবহাে কডেয়া স্বয়ংডক্রয় 

প্রডক্রয়াকেরণে কা য িম্পন্ন কডেরত হইরব। পেীেণ কা যক্রম শুরু কডেবাে পূরব য ফরেনডিক ডবরেিক 

বা পেীেক উহাে পেীোে পডেডধ ডনণ যয় কডেরবন। স্বয়ংডক্রয় প্রডক্রয়াকেণ পিডতরত য িকল কা যক্রম 

ধাোবাডহকভারব িম্পন্ন কডেরত হইরব, উহা ডনম্নরূপ:  

(ক) অপারেটিং ডিরেম ও ইউিাে উপাত্ত আহেণ;  

(খ) ZIP, RAR এবং এনডক্ররপ্টি ফাইলিমূহ;  

(গ) যমইল বে, ইিােরনট ডহরোডে, ইতিাডি আহেণ;   

( ) ডিডিটাল স্বােে ডবরেিণ; 

(ঙ) মুডেয়া যফলা ফাইলিমূহ পুনরুিাে; 

(চ) মুডেয়া যফলা পাটি যশন পুনরুিাে; 

(ে) ডবরশি ধেরনে ফাইল ডচডিতকেণ; 

(ি) অপারেটিং ডিরেম এে লগ প্ররিডিং।   

(৪) উপাত্ত পুনরুিাে: িাধােণত যভ ত ও লডিকিাল পিডতরত উপাত্ত পুনরুিাে িম্পন্ন হইয়া থারক। ফাইল 

ডিরেম  াহাই হউক না যকন যভ ত পুনরুিাে পিডতরত উপাত্ত ডচডিত কডেয়া উহা উিাে কডেরত হইরব 

এবং লডিকিাল উিাে পিডতরত স্থাডপত (Installed) অপারেটিং ডিরেম, ফাইল ডিরেম, অথবা 

এডিরকশন এে ডভডত্তরত উপাত্ত ডচডিত ও পুনরুিাে কো হয়। 

(ক) যভ ত পুনরুিাে: এই পিডতরত রাইরভ য  প্রকারেই ফাইল ডিরেম ডবন্যস্ত থাকুক না যকন, 

ডনম্নবডণ যতভারব শুধুমাে যভ ত স্তে হইরত উপাত্ত পুনরুিাে কডেরত হইরব: 

i. মূলশব্দ (Keyword) খ ৌঁডিয়া বাডহে কো, ফাইল শনািকেণ (File 

Carving), এবং যভ ত রাইভ হইরত অব্যবহৃত স্থান (Un-Allocated 

Space), ডবভািন যটডবল (Partition table) বাডহে কো; 

ii. য  িকল তথ্য বা উপাত্ত অপারেটিং ডিরেম বা ফাইল ডিরেরমে অন্তগ যত নয় যিইগুডল 

মূলশব্দ (Keyword) দ্বাো খ ৌঁডিয়া বাডহে কো; 
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iii. য  িকল তথ্য বা উপাত্ত অপারেটিং ডিরেম বা ফাইল ডিরেরমে অন্তগ যত নয় যিইগুডল 

পুনরুিাে ফাইল শনািকেণ দ্বাো খ ৌঁডিয়া বাডহে কো; 

iv. িমি হাি য রাইরভে যভ ত আকাে ডবভািন যটডবল পেীো কডেয়া ফাইল ডিরেরমে 

ডবন্যাি বাডহে কো। 

(খ) লডিকিাল পুনরুিাে: রাইরভ ফাইল ডিরেরমে ডভডত্তরত এই পিডতরত িাটা, ( থা: িডক্রয় 

ফাইলিমূহ, মুডেয়া যফলা ফাইল, ফাইরলে মধ্যবতী স্থান, অবণ্টনকৃত স্থান ইতিাডি) পুনরুিাে 

কো হইয়া থারক।  ফাইল ডিরেরমে তথ্য পুনরুিাে কডেরত ফাইরলে ডবডভন্ন ববডশষ্ট্ি,  থা: 

ফাইরলে অবকাঠারমা, ফাইরলে ধেন, ফাইরলে নাম, িাইি, অবস্থান, তাডেখ, িময় ও 

অন্যান্য ডবিরয়ে উপে ডনভযে কডেয়া ডনম্নবডণ যত ধাপিমূহ অনুিেণ কডেরত হইরব,  থা:- 

i. ডনণীত হিাশ মারনে িডহত ডবশুি ফাইরলে হিাশ মারনে তুলনা কডেয়া পডেডচত ফাইল 

ডনরূপণ ও ডনধ যােণ; 

ii. রাইরভ ফাইরলে নাম ও ধেন, ফাইরলে যহিাে এবং অবস্থারনে ডভডত্তরত পেীোে 

িন্য প্রািডিক ফাইলিমূহ আহেণ; 

iii. মুডেয়া যফলা ফাইলিমূহ পুনরুিাে; 

iv. পািওয়াি য দ্বাো সুেডেত, এনডক্ররপ্টি ও ডিপ কো ফাইলিমূহ পুনরুিাে;  

v. ফাইলিমূরহে মধ্যবতী ফাঁকা স্থান শনািকেণ; 

vi. অবণ্টনকৃত স্থান শনািকেণ। 

(৫) ডফল্টাডেং: ফরেনডিক ডবরেিরণে পডেমাণ কমাইয়া আডনবাে িন্য ডিডিটাল নমুনা বা আলামতরক 

ডবরেিরণে পূরব যই ডফল্টাডেং কো  াইরব। এই যেরে যহায়িাইট ডলডেং পিডতরত হিাশ প্রযুডিে মাধ্যরম 

িানা অপারেটিং ডিরেম অথবা যপ্রািাম ফাইলিমূহরক ডফল্টাে আউট কো ও ব্লিাকডলডেং পিডতরত 

িানা অববধ ফাইলিমূরহে উপাত্ত-ভাণ্ডারে হিাশ প্রযুডিে মাধ্যরম ম্যাডচং কোরনা হইয়া থারক।  

     

 ৩০। যমাবাইল ডিভাইি পেীেণ পিডত  

যমাবাইল ডিভাইরিে অিংখ্য ব্র্যান্ড ও মরিল, যমাবাইরল িংেডেত উপাত্ত ও যমাবাইরলে ধেরনে প্রার্চ যতাে 

কােরণ ইহাে ডিডিটাল ফরেনডিক এে যেরে ডবরশি িটিল িমস্যা ডবোিমান। যমাবাইল ডিভাইি এে 

ফরেনডিক এে িাধােণ পিডতিমূহ ডনম্নরূপ:  

(ক) স্বয়ংডক্রয় প্রডক্রয়াকেণ: যমাবাইল ডিভাইি এে ডবডভন্ন ধেরনে হাি যওয়িাে, িফটওয়িাে ব্যবহৃত হওয়ায় 

ইহাে ফরেনডিক ডবরেিরণ ডভন্ন মাো প্ররয়ািন। ইহাে িন্য ডবরশিাডয়ত ফরেনডিক টুল  াহা 

স্বয়ংডক্রয়ভারব ডবপুল পডেমাণ তথ্য উপাত্ত প্রডক্রয়াকেণ কডেরলও মারে মারে ম্যানুয়াল পিডতরত 

 াচাই কডেবাে প্ররয়ািন হয়।    

(খ) ডফল্টাডেং: িাধােণত যমাবাইল ডিভাইি এে তথ্য উপারত্তে টাইপ অনু ায়ী ইহাে ডফল্টাডেং কো হয়। 

য মন- য াগার াগ উপাত্ত, এিএমএি ও অন্যান্য ডমডিয়া ফাইল এে মরতা ফাইলগুরলা িংডেষ্ট্ 

িফটওয়িাে বা টুলি দ্বাো প্রডক্রয়াকেণ এে িময় দ্রুত ডফল্টাে কো  াইরব।  
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অংশ-১০: ডিডিটাল ফরেনডিক নমুনা বা আলামত ডবরেিণ 

 

৩১। ফরেনডিক নমুনা বা আলামত ডবরেিণ  

(১) ডিডিটাল নমুনা বা আলামত ডবরেিণ যেরে ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০ এে তফডিরলে 

র্ততীয় অধ্যারয়ে িফা (৩) এ বডণ যত ‘আহডেত ফাইরলে ডবরেিণ’ ডশরোনারমে আওতাধীন পিডত 

অনুিেণ কডেরত হইরব;  

(২) িহায়ক ডহরিরব পডেডশষ্ট্-04 যত বডণ যত ‘আলামত ডবরেিণ প্রডক্রয়া’ অনুিেণ কো  াইরব।  

  

৩২। কডম্পউটাে ডিরেম ডবরেিণ  

 (১) ডিডিটাল ডচি (Trace) এে প্রকােরভি:   

(ক) অন্যান্য অপোধ িংগঠরনে মতই কডম্পউটাে বা ডিডিটাল ডিভাইি দ্বাো অপোধ িংগঠরনে 

যেরেও িাধােণভারব অপোধীো ডিডিটাল ডচি োডখয়া আরি। ইহাে মরধ্য ডকছু ডচি িহরিই 

শনাির াগ্য আবাে ডকছু ডচি িহরি উদ্ঘাটর াগ্য নরহ। 

(খ) িহরিই শনাির াগ্য ডচিিমূহ ডনরম্ন উরেখ কো হইরলা:  

(i) স্লাক যস্পি (Slack space);  

(ii) অবোেকৃত যস্পি (Unallocated space);  

(iii) MFT এডিি;   

(iv) RAM; 

(গ) িহরি শনাির াগ্য নরহ এমন ডচিিমূহ ডনরম্ন উরেখ কো হইরলা:  

(i) থাে কিাশ;  

(ii) িয ব্যবহৃত ফাইরলে ডলে;  

(iii) লগ ফাইল;   

(iv) োউিাে ডহরোডে; 

(v) োউিাে কিাশ; 

(vi) িব যাডধক ব্যবহৃত যপ্রািামিমূহ; 

(vii) ফেম উপাত্ত; 

(viii) Pagefiles.sys 

(ix) Hiberfil.sys 

(x) ভডলউম শ্যারিা কডপ; 

(xi) িাউনরলাি ডহরোডে।  

(২) ডবডভন্ন প্রকাে ডচি আহেণ পিডত:  

     (ক) ইরমইল;  

     (খ) অডফি নডথ (ওয়াি য, যেি ডশট, যপ্ররিরিশন);  

     (গ) েডব ও ডভডিও;   

 ( ) ইিােরনট োউিাে: গুরুত্বপূণ য নমুনা বা আলামত ডহরিরব ইিােরনট োউিাে যথরক ডনরম্নাি 

প্রমাণ পাওয়া  ায়,  থা:  

(i) ওরয়বিাইট োউি ডহরোডে; 
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(ii) যলাকাল কিাশ বা যটম্পোডে ইিােরনট ফাইল;  

(iii) বুকমাকয বা যফভাডেটি;  

(iv) যিশান তথ্যাবলী;  

(v) কুডকি িমূহ; 

(vi) িংেডেত ইউিাে যনম ও পািওয়াি য;  

(vii) ফেম ডফল্ড এে এডি িমূহ;  

(viii) ইিােরনট ডক ওয়াি য িাি য;    

(ঙ) িফটওয়িাে; 

(চ) ডনম্নবডণ যত ডবিয়িমূরহ কডম্পউটাে ইউিাে অিাডক্টডভটি লগ িংেডেত থারক; 

(i) ডিভাইি পাওয়াে অন এবং শাটিাউন টাইম;  

(ii) িফটওয়িাে যিটিংি;  

(iii) িাম্প্রডতক ব্যবহৃত হওয়া ফাইলিমূহ;  

(iv) ডিভাইরিে ব্যবহাে ডবস্তাডেত; 

(v) ইউিাে লগইন;  

(vi) ওয়াই-ফাই িংর াগ; 

(vii) পেিনীয় যপ্রািারমে তাডলকা; 

(viii) ইউিাে এনভাইেনরমি এে যিটআপ; 

(ix) যবডশ ব্যবহৃত যপ্রািামিমূহ, ইতিাডি।     

 (ে) লগ ফাইলিমূহ; 

 (ি) এনডক্রপশন;  

 (ে) অবোেকৃত যস্পি (Unallocated Space); 

 (ঞ) িাউি এবং ডেরমাট যোরেি;  

 (ট) কডম্পউটাে যমমডে।     

 

৩৩। যমাবাইল ডিভাইি এে উপাত্ত ডবরেিণ   

(১) যমাবাইল ডিভাইরি পােস্পাডেক য াগার ারগে যেকি য, লগ ফাইল এবং ইহাে িডহত য াগার ারগে 

ডনডি যষ্ট্ িময় ও তাডেখ িংেডেত থারক। তাহাোড়া যমাবাইল ডিভাইরি ডমডিয়া ফাইল, েডব, ডিডপএি 

যলারকশন, ইতিাডি িংেডেত থারক।    

(২) যমাবাইল ডিভাইরিে ডিডিটাল ডচরিে (Trace) যেডণডবন্যাি:  

(ক) য াগার ারগে উপাত্ত;  

(খ) ডমডিয়া ফাইলিমূহ; 

(গ) অন্যান্য উপাত্ত।   

(৩) যমাবাইল ডিভাইরিে ডবডভন্ন প্রকাে ডচি আহেণ পিডত: 

(ক) কল ডহরোডে;  

(খ) কিিাক্ট ডলে;  

(গ) যটেট যমরিি এবং ইরমইল;   

( ) েডব, ডভডিও এবং অডিও;   

(ঙ) ইিােরনট োউডিং ডহরোডে এবং ডক ওয়াি য িাি য; 



 

পৃষ্ঠা 26/41  

(চ) চিাট লগ এবং যমরিডিং অিাডিরকশান; 

(ে) যিাশ্যাল ডমডিয়া অিাকাউি; 

(ি) কিারলন্ডাে এবং যনাটিমূহ;  

(ে) যমাবাইল যনটওয়াকয, ওয়াই-ফাই, ব্লু-টুথ িংর াগ;  

(ঞ) যলারকশন, িাইরেকশন ও যফভাডেটিমূহ; 

(ট) িকুরমি, ডপডিএফ ও অন্যান্য ফাইল প্রডক্রয়াকেণ িফটওয়িাে, ইতিাডি।      

 

 

অংশ-১১: ফরেনডিক প্রডতরবিন প্রস্তুতকেণ ও উপস্থাপন  
 

৩৪। ফরেনডিক প্রডতরবিন প্রস্তুতকেণ ও উপস্থাপন 

ফরেনডিক প্রডতরবিন প্রস্তুতকেণ ও উপস্থাপরনে যেরে ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০ এে তফডিরলে 

চতুথ য অধ্যারয় বডণ যত ‘নডথর্ভিকেণ ও প্রডতরবিন প্রস্তুতকেণ’ ডশরোনামাে আওতাধীন পিডত অনুিেণ কডেরত 

হইরব।  

 

৩৫। ফরেনডিক ফলাফল উপস্থাপন 

(১) ডিডিটাল ফরেনডিক ডবরেিক বা পেীেকরক ফলাফল উপস্থাপরনে িময় িটিল প্রযুডিগত 

ডবিয়িমুহরক এমনভারব ব্যাখ্যা এবং অনুবাি কডেরত হইরব  াহারত িংডেষ্ট্ িকরলই িহরিই উহা 

বুডেরত িেম হয়; 

(২) ফরেনডিক ডবরেিক বা পেীেকরক তাহাে ডবরেিণ কা যিম্পািরনে পে প্রাপ্ত প যরবেণ ও ফলাফল 

ফরেনডিক প্রডতরবিরন অন্তর্ভ যি কডেরত হইরব;  

(৩) এইরেরে অন্যান্য ডিডিটাল িােি প্রমারণে িডহত িামঞ্জস্য োডখবাে প্ররয়ািরন ডবরশিাডয়ত 

িফটওয়িাে বা  ন্ত্রপাডত (Tools) এে িহর াডগতা িহণ কো  াইরত পারে। 

 

৩৬। ইরলকট্রডনক বা ডিডিটাল িােি প্রমাণাডিে িহণর াগ্যতা 

ফরেনডিক ডবরেিক বা পেীেকরক ডনম্নবডণ যত িহণর াগ্যতাে মানিণ্ড ডবরবচনায় লইয়া ইরলকট্রডনক বা 

ডিডিটাল িােি প্রমাণ মূল্যায়ন কডেরত হইরব-  

(ক) িঠিকতা (Authenticity): ফরেনডিক প্রডতরবিরন য  যকারনা িাইবাে ইডন্সরিি বা  টনা 

এমনভারব উপস্থাডপত হইরত হইরব য ন  টনারক ডবতডকযত না করে এবং ডিডিটাল নমুনা বা 

আলামরতে ডবরেিণ মূল  টনাে িডহত িামঞ্জস্যপূণ যতারক ডনরি যশ করে; 

(খ) িম্পূণ যতা (Completeness): ডিডিটাল নমুনা বা আলামরতে ডবরেিণ িম্পরকয য রকান 

মতামত এবং প্রমাণিমূহ িাইবাে  টনা িম্পরকয িম্পূণ যভারব বণ যনা কডেরব এবং িমি  টনারক 

যকানভারব খারটা কডেয়া চাডহিা মাডফক বা ডনিস্ব অনুকূরল বণ যনা কডেরব না; 

(গ) ডনভযের াগ্যতা (Reliability): ডিডিটাল নমুনা বা আলামত িংিহ ও ব্যবহারেে  থাথ যতা ও 

ডবশ্বাির াগ্যতা িম্পরকয  াহারত যকান প্রকাে িরিরহে সৃডষ্ট্ না হয় যিই ডবিরয় প্ররয়ািনীয় ব্যবস্থা 

িহণ কডেরত হইরব; 

( ) ডবশ্বাির াগ্যতা (Trustworthyness): ডিডিটাল িােি-প্রমাণ ডবশ্বাির াগ্যভারব উপস্থাপন 

কডেরত হইরব  াহারত উহা মূল  টনাে িডহত পডেপূেক হয়; 

(ঙ) িমানুপাডতকতা (Proportionality): ডিডিটাল িােি প্রমাণ িংিরহে উরেরশ্য ব্যবহৃত পিডত 

িমানুপাডতক ও ন্যায্য হইরত হইরব।  
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অংশ ১২: ডিডিটাল ফরেনডিক ল্যাবরেটডেে অনুিেণীয় মানিণ্ড 

 

37। ল্যাব কর্তযক অনুিেণীয় মানিণ্ড 

ডিডিটাল ফরেনডিক ল্যাব ডিডিটাল ফরেনডিক কা যক্ররমে িকল ধেরনে মানিরণ্ডে অনুিেণ ডনডিত কডেরব 

এবং ব্যবহাডেক ডিক হইরত ডিডিটাল ফরেনডিক ল্যাব িাধােণভারব ডনম্নবডণ যত মানিণ্ড অনুিেণ কডেরব,  থা: 

-  

(ক) ISO/IEC/BDS 17025: যটডেং ও কিাডলরেশন পেীোগারেে য াগ্যতাে িাধােণ মাপকাঠি; 

(খ) ISO/IEC/BDS 15489: যেকি যি ব্যবস্থাপনা;  

(গ)  ISO/IEC/BDS 27037: ডিডিটাল িােি শনািকেণ, িংিহ, অডধিহণ এবং িংেেণ ডনরি যডশকা; 

( )  ISO/IEC/BDS 27041:  টনা তিন্ত পিডতে িহণর াগ্যতা ও উপযুিতা ডনরূপরণে 

মাপকাঠি/ডনরি যডশকা; 

(ঙ)  ISO/IEC/BDS 27042: ডিডিটাল িােি ডবরেিণ ও স্পডষ্ট্কেণ ডনরি যডশকা; 

(চ)  ISO/IEC/BDS 27043:  টনা তিরন্তে পিডত ও নীডতমালা; 

(ে)  ISO/IEC/BDS 27050: ইরলকট্রডনক ডিিকভাডে। 

          (ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০ এে ডবডধ ১৪ এে উপ-ডবডধ (১) -এ ডনধ যাডেত) 

 

অংশ-1৩: ফরেনডিক ল্যারবে গুণগতমান ডনডিতকেণ (Quality Assurance) 

 

৩৮। গুণগতমান ডনডিতকেণ 

ফরেনডিক ডবরশিজ্ঞ বা পেীেক কর্তযক ফরেনডিক প্রডতরবিন উপস্থাপরন ডবরবচি ডবিয়িমূহ:   

(ক) ফরেনডিক নমুনা বা আলামত ডবরেিণ প্রডক্রয়াে ব্যাখ্যা; 

(খ) ফরেনডিক ডবরেিক বা পেীেরকে িেতা;  

(গ) ফরেনডিক নমুনা বা আলামত ডবরেিরণ ব্যবহৃত  ন্ত্রপাডতে ডববেণ;  

( ) ফরেনডিক নমুনা বা আলামত ডবরেিণ পিডতে ডববেণ; 

(ঙ) িােি প্রমাণ ব্যবহাে পিডত; 

(চ) ফরেনডিক নমুনা বা আলামত ডবরেিণ িম্পডকযত অন্যান্য ডবিয়াডি।     

           (ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০ এে ডবডধ ১৪ এে উপ-ডবডধ (২) অনুিারে মান ডনডিত কডেরত হইরব) 

৩৯। গুণগতমান ডনডিতকেরণে উপািান (Component) 

গুণগতমান ডনডিতকেণ ও বাস্তবায়নারথ য ডিডিটাল ফরেনডিক ল্যাবরেটডে  এতদুরেরশ্য পডেডশষ্ট্-07 এ বডণ যত 

গুণগতমান ডনডিতকেরণে উপািান িম্পডকযত যচকডলে অনুিেণ কডেরব।  

 

 

অংশ-1৪: ডবডবধ ডবিয়াবলী  

 

4০।  নমুনা বা আলামরতে তথ্য-উপাত্ত িংেেণ 

কডম্পউটাে বা ডিডিটাল ডিভাইরি িংেডেত ডিডিটাল নমুনা বা আলামত বা তৎিংডেষ্ট্ যকারনা তথ্য-উপাত্ত 
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িংেেণ কডেবাে প্ররয়ািরন ডিডিটাল ফরেনডিক ল্যাব, মহাপডেচালরকে পূব যানুরমািনক্ররম, উহা তৎকর্তযক 

ডনধ যাডেত িময় প যন্ত িংেেণ কডেরত পাডেরব এবং উিরূপ ডিডিটাল নমুনা বা আলামত বা তথ্য-উপাত্ত 

িংেেরণে যেরে ডিডিটাল যোরেরি ইিােরনট িংর াগডবহীন অবস্থায় োডখরত হইরব। 

 

4১। ফরেনডিক পেীো িম্পািরনে িময়িীমা 

এই গাইিলাইরনে অধীন ফরেনডিক ডবরেিণ বা পেীো মহাপডেচালক কর্তযক, িময় িময়, িাধােণ বা ডবরশি  

আরিশ দ্বাো, ডনধ যাডেত িমরয়ে মরধ্য িম্পন্ন কডেরত হইরব।  

 

4২। তথ্য-উপারত্তে যগাপনীয়তা 

ডিডিটাল ফরেনডিক ল্যারবে ফরেনডিক ডবরেিক বা পেীেকিহ িকল কম যকতযা ও কম যচােী ফরেনডিক ডবরেিণ 

বা পেীো িংক্রান্ত িকল তথ্য-উপারত্তে যগাপনীয়তা বিায় োডখরবন। 

   

4৩। ডিডিটাল ফরেনডিক ল্যাব পডেচালনা 

ডিডিটাল ডনোপত্তা আইন, ২০১৮, ডিডিটাল ডনোপত্তা ডবডধমালা, ২০২০, এবং এই গাইিলাইরন ডবধৃত ডবডধ-

ডবধান অনুিেণক্ররম ডিডিটাল ফরেনডিক ল্যারবে  াবতীয় কা যক্রম পডেচাডলত হইরব। 

 

4৪। ডনরি যশ প্রিারনে েমতা 

যকারনা ডিডিটাল ফরেনডিক ল্যাব এই গাইিলাইন প্রডতপালরন অিমথ য হইরল, মহাপডেচালক, ডলডখতভারব, 

উিরূপ  কােণ িংবডলত ব্যাখ্যা চাডহয়া এই গাইিলাইন অনুিেরণে িন্য ডনরি যশ প্রিান কডেরত পাডেরবন; এবং 

উিরূরপ যকারনা ডনরি যশ প্রিান কো হইরল িংডেষ্ট্ ফরেনডিক ল্যাব উহা প্রডতপালরন বাধ্য থাডকরব।  

 

4৫। অব্যাহডত 

মহাপডেচালক, যকারনা ডবরশি পডেডহহডত পডেহারেে উরেরশ্য, যকারনা ডিডিটাল ফরেনডিক ল্যাব কর্তযপরেে 

আরবিরনে যপ্রডেরত, যকারনা ডনডি যষ্ট্ িমরয়ে িন্য এই গাইিলাইরনে সুডনডি যষ্ট্ যকারনা ডবধারনে প্ররয়াগ হইরত, 

মহাপডেচালক কর্তযক আরোডপত শতয িারপরে অব্যাহডত প্রিান কডেরত পাডেরব। 

 

4৬। গাইিলাইরনে িীমাবিতা 

(১) ডিডিটাল ফরেনডিক ল্যাব স্ব স্ব যেরে (Domain) িাইবাে ডিডকউডেটি, আইডিটি নীডতমালা, 

পডেকেনা ও বাস্তব ডভডত্তক অডতডেি সুেো পিডত বাস্তবায়ন কডেরত হইরব। উি যেরে এই 

গাইিলাইন ডিডিটাল ফরেনডিক ল্যারবে িন্য একটি িহায়ক ডনরি যডশকা ডহরিরব ডবরবডচত হইরব।   

(২) এই গাইিলাইন এে অন্যতম লেি হইরব ডিডিটাল ফরেনডিক ল্যারবে পডেচালনা ও কা য-িম্পািরনে 

ডনরি যশনা বাস্তবায়ন কডেবাে িন্য িাংগঠডনকভারব প্রাথডমক িেঞ্জাম (Tools) এবং পন্থা 

(Approaches) িম্পরকয ডনরি যশনা প্রিান কো।  

(৩) প্রযুডিগত পডেবতযন, ডবডভন্ন মাধ্যম হইরত প্রাপ্ত জ্ঞান, বাস্তব অডভজ্ঞতাে ডভডত্তরত এই গাইিলাইন 

ডনয়ডমতভারব হালনাগাি কো  াইরব। 
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পডেডশষ্ট্িমূরহে তাডলকা 

 

পডেডশষ্ট্-০1 :  ডিডিটাল ফরেনডিক ল্যারবে িনবরলে িেতা 

পডেডশষ্ট্-০2 :  ডিডিটাল ফরেনডিক পেীোে যকি অডধ াচন ফেম 

পডেডশষ্ট্-০3 :  যচইন অফ কােডি 

পডেডশষ্ট্-০4 :  ডিডিটাল নমুনা বা আলামত ডবরেিণ প্রডক্রয়া 

পডেডশষ্ট্-০5 :  ডিডিটাল নমুনা বা আলামত অডধিহণ প্রডক্রয়াে যলা-চাট য 

পডেডশষ্ট্-০6 :  কডম্পউটাে পেীেণ প্রডক্রয়াে যলা-চাট য 

পডেডশষ্ট্-07 :  গুণগতমান ডনডিতকেণ যচকডলে 

পডেডশষ্ট্-08 :  ফরেনডিক ল্যারব প্ররবরশে ডনবন্ধন বডহ   
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পডেডশষ্ট্-০1: ডিডিটাল ফরেনডিক ল্যারবে িনবরলে িেতা 

 

িেতাে প যায় িেতাে ডবিয় (Topic) িেতািমূহ (Skill Set) 

 

Foundation 

Computer Foundation 
Organization of Computer; How computer stores data; 

Bits & Bytes; Evolution of digital media and storage 

system. 

File System 

Decimal, Hexadecimal, binary; Little Endian, big 

Endian, Sectors, cluster, slack space, Metadata, data, 

filename, FAT, NTFS, EXT, HFS. 

Introduction to 

Investigation and 

Digital Forensics 

Law Enforcement and Regulators; Infroduction to 

Forensic Science, Electronic Evidence and its nature, 

Categories of Electronic Evidence, Methodology; 

Forensic Technologies. 

Identification 
Information Gathering 

Gather facts of the Case online; Preserve the gathered 

facts. 

Collection 

& 

Examination 

Collection and 

Examination 

First responder roles and SOP; Dead Acquisition and 

Live acquisition; Choosing the best data acquisition 

method; Triage method; Triage tools. 

Analysis 

Data Recovery 

Storage Technology; Damaged HDD and Flash drive 

symptoms; Logical and physical recovery; Data 

recovery tools; Recovery of data using tools. 

Computer Forensics 

OS Technology; Metadata Registry; Artefacts; Data 

Extraction; Data Analysis; Data Hiding Technique; 

Analytics of large sets of data; Memory Analysis. 

Mobile Phone 

Forensics 

Mobile phone technology and evolution, User, 

Telecommunication provider technology, types of 

data, acquire and analysis tools, preservation of data. 

Network Forensics 

Network types; Internet history files and Cookies; 

User credentials; Network forensic tools, preservation 

of data. 

Audio, Video and 

Image Forensics 

Understanding the technology; Enhancement; File 

authentication; comparison. 

Emerging 

Technology 

• Social Media Forensics 

• Database Forensics 

• Drone Forensics 

• Vehicle Forensics 

• Shipbourne Forensic 

• Cryptocurrency 

Forensics 

• Biometric Forensic 

Understanding the technology; Accessing data from 

the device; Data extraction; Data analysis; Data 

interpretation; Reporting the findings. 

Presentation 

Report Writing 
Format of the report; Effective result presentation to 

stakeholders.  

Law and Mock Court 

Laws related to case; International laws; International 

collaboration; Presenting expert testimony in court; 

Introduction to court structure; Submitting electronic 

evidence to court;  

Etiquette 
Etiquette 

Professional code of ethics; ethical and non-ethical 

code of conduct. 
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Lab 

Management 

Quality Management 
Understanding standards; Conducting audits; Quality 

management systems. 

Health and Safety 
Identify Hazards; Health and Safety measures; Self 

protection. 
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পডেডশষ্ট্-০2: ডিডিটাল ফরেনডিক পেীোে যকি অডধ াচন ফেম  

 

তাডেখ: ০০-০০-০০০০ 

১।  অডধ াচনপে যপ্রেণকােী প্রডতষ্ঠারনে নাম:  

ঠিকানা    :  

যটডলরফান   :  

ইরমইল    : 

 

২। অডধ াচনপে যপ্রেণকােী কম যকতযাে নাম :  

পিবী    :   

য াগার ারগে ঠিকানা  : 

 

৩। মামলাে ডববেণ 

৩.১। মামলা নং ও ধাো, থানা/ উপরিলা ও যিলা  

৩.২।অডভর াগকােীে নাম, এনআইডি নেে ( ডি 

থারক) ও ঠিকানা 

 

৩.৩। আিামীরিে নাম, এনআইডি নেে ( ডি থারক) 

ও ঠিকানা 

 

৩.৪। মামলাে িংডেপ্ত ডববেণ  

 

 

৪। ডিডিটাল ফরেনডিক পেীোে যপ্রডেত আলামরতে (exhibit) ডববেণ 

৪.১। আলামরতে (exhibit) আইডি ও িংডেপ্ত 

ডববেণ 

 

৪.২। যকাথায়, যক, কখন ও ডকভারব আলামতটি পাওয়া 

ডগয়ারে? 

 

৪.৩। আলামরতে উৎি  

৪.৪। আলামরতে িডহত িংডেষ্ট্ আিামী/ডভকটিম/অন্য 

যকহ 

 

৪.৫। মন্তব্য  
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৫। আলামত যপ্রেরণে ডববেণ এবং নমুনা িীল 

 

 

 

(স্বােে/-) 

নাম, পিবী 

যমাবাইল 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -- - - - -- - - - - - - - - - - - - - -- - - - - - - - - - - -    

ডিডিটাল ফরেনডিক ল্যাব কর্তযক পূেণীয় 

৬.১। পেীোে ডনডমত্ত িহরণে তাডেখ ও িময়:  

৬.২। গৃডহত আলামরতে ডববেণ:  

 

৬.৩। িহণকােী কম যকতযাে নাম, পিবী ও স্বােে:  

 

৭। পেীো যশরি আলামত যফেত প্রিারনে তাডেখ ও িময়, প্রডতরবিন, নমুনা িীল ও স্বােরেে ডববেণ 

৭.১। স্মােক নং, তাডেখ ও িময়:  

৭.২। পেীডেত আলামরতে ডববেণ  

 

৭.৩।  আলামত পেীোে প্রডতরবিন  

 

 

 

8। শতযাবডল (Terms and Conditions):   

1. ফরেনডিক ডবরেিণ পিডত ডনব যাচন: ডিডিটাল ফরেনডিক ল্যাব আলামত বা নমুনা ডবরেিরণে িন্য িরব যাত্তম পিডতই প্ররয়াগ কডেরব।  

2. যগাপনীয়তা েো কো: ডিডিটাল ফরেনডিক ল্যাব ইহাে ডনিয়তা প্রিান কডেরতরে য , ফরেনডিক পেীোে অডধ াচনকােী কর্তযক প্রিত্ত য  যকারনা তথ্য উপাত্ত এবং 

ফরেনডিক ডবরেিরণে ফরল উদ্ভ়ুত য  যকারনা তথ্য উপাত্তিমুহ িরব যাচ্চ যগাপনীয়তাে িডহত ব্যবহাে কো হইরব।    

3. নমুনা বা আলামরতে নষ্ট্ বা েডত: ডিডিটাল ফরেনডিক ল্যাব ইহাে ডনিয়তা প্রিান কডেরতরে য , ডবরেিণ পডেচালনাে িময় নমুনা বা আলামরতে অখন্ডতা েোে িন্য 

িব যিা প্ররয়ািনীয় িতকযতা অবলেন কডেরব, ইহা িরেও অডধ াচনকােী কর্তযক বা ডবরেিণ চলাকালীন নমুনা বা আলামরতে যকান নষ্ট্ বা েডত িাডধত হইরল িায়ী থাডকরব না।    

4. অডতডেি বা অকা যকে নমুনা বা আলামত: ফরেনডিক পেীোে অডধ াচনকােী কর্তযক প্রিত্ত নমুনা বা আলামরতে যকারনা অংশ অকা যকে বা অব্যবহাের াগ্য হইরল উি 

ডবিরয় ফরেনডিক ল্যাব অডধ াচনকােীে িডহত য াগার াগ কডেরবন। উি য াগার ারগে পে ৩০ ডিন অডতবাডহত হইরল ফরেনডিক ল্যাব কর্তযক ডনধ যাডেত পিডতরত আলামত 

ডনস্পডত্ত কো হইরব। ডনস্পডত্তে পূরব য অডধকাডেরক অবডহত কো হইরব।  

 

 

 

 

 

হস্তান্তেকােী কম যকতযাে নাম, পিবী ও স্বােে িহণকােী কম যকতযাে নাম, পিবী ও স্বােে 
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পডেডশষ্ট্-০3: যচইন অফ কােডি (Chain of Custody) 

 

এেডিডবট/িব্দ 

তাডলকা নেে 

হস্তান্তরেে তাডেখ/ 

িময়/স্থান 

তথ্য প্রমারণে ডববেণ 

   

   

   

   

   

 

 

 

হস্তান্তেকােীে ডববেণ                                          িহণকােীে ডববেণ 

 

যচইন অফ কােডি যট্রডকং ফেম (Chain of Custody Tracking Form) 

 

যকি নেে  তাডেখ 

সূেঃ নং  

যপ্রেক  

পেীেরকে নাম ও পিডব  

তথ্য প্রমারণে ডববেণ 

আইরটম 

নস্বে  

পডেমাণ ডববেণ (মরিল, ক্রডমক নেে, অবস্থা, ডবরশি ডচি যনাট করুন) 
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যচইন অফ কােডি 

আইরটম 

নস্বে 

তাডেখ ও 

িময় 

যপ্রেক (স্বােে ও 

আইডি) 

প্রাপক (স্বােে ও 

আইডি) 

মন্তব্য/স্থান 

     

     

     

     

যফেত প্রিারনে ডস্লপ 

যকি নেে  তাডেখ 

সূেঃ নং  

যপ্রেক  

পেীেরকে নাম ও পিডব  

 

তথ্য প্রমারণে ডববেণ 

আইরটম 

নস্বে 

পডেমাণ ডববেণ (মরিল, ক্রডমক নেে, অবস্থা, ডবরশি ডচি যনাট করুন) 
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পডেডশষ্ট্-০4: ডিডিটাল নমুনা বা আলামত ডবরেিণ প্রডক্রয়া 
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পডেডশষ্ট্-০5: ডিডিটাল নমুনা বা আলামত অডধিহণ প্রডক্রয়াে যলা-চাট য 
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পডেডশষ্ট্-06: কডম্পউটাে পেীেণ প্রডক্রয়াে যলা-চাট য 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Consider conducting 

triage 

 
Process exhibits in order of priority 

1. Recover deleted 

partitions 

2. Recover deleted 

files/folders 
9. Other case-specific 

processing tasks 

 

3. Hash filtering  

8. Parsing of artefacts 

 

4. Signature Analysis 7. Index & keyword 

searches 

5. Mount container files 
6. Hash/Signature 

analysis for mounted 

containers 

 

Analyse data 

Review request, assess urgency and 

amount of data 

Start 

Urgent or large 
data? 

Y 

N 

End 
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পডেডশষ্ট্-07: গুণগতমান ডনডিতকেণ যচকডলে  
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পডেডশষ্ট্-0৮: ফরেনডিক ল্যারব প্ররবরশে ডনবন্ধন বডহ   

 

 

ক্রডমক নাম ও পিবী কম যস্থরলে 

ঠিকানা 

এনআইডি 

নাোে 

যফান আগমরনে 

িময় 

প্রস্থারনে 

িময় 

প্ররবরশে 

উরেশ্য 

স্বােে 

         

         

         

         

         

         

         

         

         

 


