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এস .আি , ও  নং...............।- রিরিটাল রনিাপত্তা আইন ২০১৮ (২০১৮ সাললি ৪৬ নং আইন) এি ধািা ১০ ও ১১ 

এবং রিরিটাল রনিাপত্তা রবরধমালা ২০২০ এি রবরধ ১৩ হইলত ১৬ এি উলেশ্য পূিণকলে রিরিটাল ফলিনরসক ল্যাব 

স্থাপন, ব্যবহাি, পরিচালনা ও গুনগত মান রনয়ন্ত্রলণি ললযে  সিকাি রিরিটাল ফলিনরসক গাইিলাইন, ২০২২ প্রণয়ন 

করিল। ইহা সব বসাধািলণি জ্ঞাতালথ ব প্রকাশ কিা হইললা।   
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পটভূমি  

ত থ্য ও য োগোয  োগ প্রযুমির নব ন ব উদ্ভোবন এব ং উহোর মবশ্বব্যোপী মবস্তৃত ব্যবহোর িোনব জীবয ন উযম োচন কমরয় োযে 

ক্র ি-সম্প্রসোরণশীল এ ক নতুন মিগন্ত। িোনন ীয় প্রধোন িন্ত্রী যশখ হোমসনোর যনতৃত্ব োধীন সরকোর ‘মি মজটোল বোংল োযিশ’ 

গমিবোর প্রতযযয় ব্যোপক উযযোগ গ্রহণ কমরয় োযে। ফলশ্রুমতয ত এয িযশর জনগণ মবযশ্বর য   যকোযনো যিযশর ন্যোয় 

ব্যমিগ ত, িোপ্তমরক, বোমণমজযক ও সোিোমজক য োগোয োযগর যেয ে যিযশর অভ্য ন্তযর ও মবযশ্বর য যকোযনো প্রোযন্ত 

সহযজ ও মনমিযে কোমিত কি ম সম্পন্ন কমরযত পোযর ন। 

 

ত থ্য ও য োগোয  োগ প্রযুমির  যসবোসমূয হর দ্রুত মবস্তোযর র পোশোপোমশ ইহোর িোধ্যযি অপরোধ সংগঠয নর িোেোও বৃ মি 

পোইয় োযে। মি মজটোল িোধ্যযি ক্র িব ধ মিোন হোযর সংযুি মিভ্োইস  য িন- স্মোট ময ফ োন, স্মোট ম ঘমি, মজমপএস -  ইতযোমিযত 

অ র্ মপূণ ম তথ্য  সংর েণ  কমর যত পোযর   োহো সম্ভোব্য মি মজটোল অপরোযধর প্রিোণক মহসোযব গণ্য  হইযত  পোযর । মি মজটোল 

িোধ্যযি সংগঠিত অপরোযধ র তিযন্তর জন্য মবযশেোময় ত এবং প্রযুমিগত িেতোর প্রযয় োজন হয় । রিরিটাল মাধ্যলম 

অপিাধ সংঘটিত হইলল রিরিটাল ফলিনরসক ব্যবহাি করিয়া ল্যাবলিটরিি রবলশষজ্ঞবৃন্দ অপিালধি রবশ্বাসল াগ্য 

প্রমান আোললত বা কর্তবপলযি রনকট উপস্থাপন করিয়া থালকন।  

 

মি মজটোল িোধ্যযি সংঘটিত অপরোযধ অমতরোমিক (Borderless) িোেো যুি হওয় োয় এব ং যিশ-মবযিযশর 

আিোলয ত অপরোযধ র সোেয প্রিোন গ্রহণয  োগ্যভ্োযব উপস্থ োপন কমরবোর মনমিযে আন্তজ মোমতক িোন ও পি মত অনুসরণ 

বোঞ্ছ নীয়। এ ই লযেয, ‘মি মজটোল মনরোপেো আইন, ২০১ ৮’-ধোর ো ১০ এ র মবধোন অনুসোযর মি মজটোল ফযরন মসক 

ল্যোবযর টমর স্থ োপন ও ধোর ো ১১ এ র মবধোন অনুসোযর উহোর িোনমনয়ন্ত্রণ বোঞ্ছন ীয় । এ ই লযেয রিরিটাল রনিাপত্তা 

রবরধমালা ২০২০ এি রবরধ ১৩ হইলত ১৬ প বন্ত মি মজটোল ফযরন মসক ল্যোবয রটমর স্থোপন, উহোর িোনমনয়ন্ত্রণ, 

মি মজটোল সোযেযর ফয রনমসক মবযেেণ ও ফযর নমসক ল্যোযবর জনব ল কোঠোযিো ব মণ মত হইয়োযে । মি মজটোল 

ফয রন মসক ল্যোযব র বোস্তবোয় ন ও পমরচোলন ো মবমধসম্মত কমরবোর লয েয এ ই গোইি লোইন জোমর করো হইযলো।    

 

তথ্য  ও য োগোয োগ প্রযুমির  উদ্ভোবন ও ব্যবহোর অ ব্যোহত র োখোর  স্বোয র্ ম গ োইি ল োইন এ র য   য কোয ন ো মব ধ োয ন র উৎকে ম 

সোধ য নর  পর োিশ ম সোিযর  গৃহীত  হইযব । 

 

 

 

 

 

 

 

 

 



 

 

সূচীপে 

অং শ-১: প্রোরমম্ভক ............................................................................................................................................. 6 

১ । মশযরোনো ি ও প্রব ত মন: .......................................................................................................................... 6 

২। সং জ্ঞো:  .......................................................................................................................................... 6 

অং শ-২: গো ইিলো ইন প্রণয়যন র উযেশ্য ও পমরমধ .......................................................................................................... 6 

৩। গো ইিলো ইন  প্রণয়যনর লেয ও উযেশ্য: ..................................................................................................... 6 

4। গো ইিলো ইযন র প্রযয়ো গ ও পমরমধ: ............................................................................................................. 6 

অং শ-০৩: মিমজ টো ল ফযরন মস ক ............................................................................................................................. 7 

৫। ইযলকট্র মন ক বো মিমজ টো ল সো যেযর স্বীকৃমত: ................................................................................................ 7 

৬ । ইযলকট্র মন ক বো মিমজ টো ল স ো েয প্রমক্রয়ো করণ, ইতযো মির চয ো যলঞ্জস মূ হ: ................................................................. 7 

৭। ইযলকট্র মন ক বো মিমজ টো ল সো যেযর গ্র হণয ো গ্যতো র ববমশষ্ট্য : .............................................................................. 7 

8। ইযলকট্র মন ক ব ো মিমজ টোল স োেয মবযেেযণর ন ীমত: ........................................................................................ 8 

অং শ-০৪: মিমজ টোল ফযরন মস ক ল্যো ব ব্যবস্থো পনো ......................................................................................................... 8 

9। মিমজ টোল ফযরন মস ক ল্যো যবর অবস্থো ন: ..................................................................................................... 8 

(ক) স্থোন মন ব মো চন: .................................................................................................................... 8 

(খ) যভ্ ৌত মন রো পেো স ং ক্রো ন্ত মবেয়ো মি: ............................................................................................. 9 

(গ) ফযরন মস ক ল্যো যবর অবকোঠ ো যিোর অং শস মূ হ: ................................................................................ 9 

(ঘ) ফযরন মস ক ল্যো যবর িশ মনো র্ী প্রযবশ স ং ক্রোন্ত মন য়িোবল ী: .................................................................. 10 

১0। মিমজ টোল ফযরন মস ক ল্যো যবর জন বল: ................................................................................................... 10 

অং শ-০৫: মিমজ টোল ফযরন মস ক ল্যো যবর উপকরণ ...................................................................................................... 10 

11।  ন্ত্রপো মত: .................................................................................................................................... 10 

১2। স ফটওয়য োর স ং ক্রোন্ত মবেয়ো মি: ........................................................................................................... 11 

১3। হো ি মওয় যো র স ং ক্রো ন্ত মবেয়ো মি: ............................................................................................................ 11 

১4। হো ি মওয়য ো র ও স ফটওয়যো র এ র তো মলকো: ................................................................................................. 11 

15। টুলস এ ব ং এযেস মরস: .................................................................................................................... 12 

অং শ-০৬ মিমজ টো ল ফযরন মস ক যকস ব্যবস্থ ো পন ো ........................................................................................................ 12 

16।  যকস  ব্যবস্থো পনো  পিমত:  .................................................................................................................. 12 

17। ফযরন মস ক পরীেোর অমধ ো চন (Requisition): ................................................................................ 13 

18। ফযরন মস ক যকস মন বন্ধন: ................................................................................................................. 13 

১ ৯। ফযরন মসক পরীেো র চো মহিো প মোযল ো চন ো:- .............................................................................................. 13 

২০। ফযরন মস ক পরীেো র তথ্য প্রিোণ মন ধ মোর ণ (Evidence Assessment): ................................................. 14 

2১ । মিমজ টো ল ন মুন ো বো আ লো িত মবযেেণ ................................................................................................... 15 

২2।  মিমজ টো ল স োেয-প্রিোন প্রত য প মণ: ......................................................................................................... 15 

২৩।  ফযরন মস ক যকযস র স িো মপ্ত ও প্রমতযবিন: ............................................................................................... 15 

অং শ-০৭: ফ যরন মস ক পর ীে োর  প মোয় .................................................................................................................... 15 

২৪। মিমজ টোল ফযরন মস ক পরীেোর প মো য়স মূ হ: ............................................................................................. 15 

অং শ-০8: মিমজ টো ল নমুন ো ব ো আ লো িত অমধগ্র হণ ও উপো ে আ হরণ .................................................................................. 16 

২৫।  উপো ে অমধগ্র হণ প্রমক্রয়ো: .................................................................................................................. 16 

2৬ । কমম্পউটো র মস যে ি হইযত উপোে অমধগ্র হণ: ........................................................................................... 16 

(7) ফযরন মস ক ইযিজ ফর ম্যোট: .................................................................................................. 17 

(9) মিমজ টো ল ন মুন ো ব ো আ লো িযতর ইযিজ ফো ইল  োচো ইকরণ: ............................................................... 18 



 

 

(১ ০) ফযরন মস ক কমপর ব্যো কআ প: ............................................................................................... 18 

27। যিো বোইল মিভ্ো ইস হইযত উপো ে আ হরণ (Extraction): ....................................................................... 18 

(৪) উপো ে আ হরযণর ফো ইল ফর ম্যোট: ............................................................................................ 19 

(৫) যিো বো ইল  মিভ্ো ইযসর আলো িত আ হরণ প্রমক্রয়ো: ............................................................................ 20 

অং শ-০9: মিমজ টো ল ফযরন মস ক ন মুনো বো আ লো িত পরীেণ ........................................................................................... 22 

২৯। কমম্পউটোর পরীেণ পিমত: .............................................................................................................. 22 

৩০। যিো বো ইল মিভ্ ো ইস পরীেণ পিমত: ...................................................................................................... 24 

অং শ-১ ০: মিমজ টো ল ফযরন মস ক নমুন ো ব ো আ লো িত মবযেেণ .......................................................................................... 25 

৩১ । ফযরন মস ক ন মুন ো  বো  আলো িত মবযেেণ: ................................................................................................ 25 

৩২। কমম্পউটোর মস যে ি মবযেেণ: ............................................................................................................ 25 

৩৩। যিো বোইল মিভ্ো ইস এর উপো ে মবযেেণ: ................................................................................................. 27 

(২) যিো বোইল মিভ্ো ইযসর মিমজ টো ল মচযের (Trace) যেমণমবন্যোস: ....................................................... 27 

(৩) যিো বোইল মিভ্ো ইযস র মবমভ্ন্ন প্রকোর মচে আ হরণ পিমত: ................................................................. 27 

অং শ-১১: ফযরন মস ক প্রমতযবিন প্রস্তুতকরণ ও উপস্থো পন .............................................................................................. 28 

৩৫। ফযরন মস ক ফলো ফল উপস্থো পন: .......................................................................................................... 28 

৩৬ । মিমজ টোল স োেয প্রিোণো মির গ্র হণয ো গ্যতো: ............................................................................................. 28 

অং শ ১ ২: মিমজ টোল ফযরন মস ক ল্যো বযরটমরর অনুসরণ ীয় িো নিণ্ড ..................................................................................... 29 

অং শ-1৩: ফযরন মস ক ল্যো যবর গুন গতিোন মন মিত করণ (Quality Assurance)......................................................... 29 

৩৮। গুন গতিোন মন মিত করণ: ................................................................................................................. 29 

৩৯। গুন গতিোন মন মিত করযণর উপোিোন (Component) ........................................................................... 29 

অং শ-1৪: মবমবধ মবেয়ো বলী ............................................................................................................................... 29 

40। জ রুমর পমরমস্থমতযত িহো পমরচো লযকর েিতো: .......................................................................................... 29 

41।  ন মুন ো বো আ লো িযতর তথ্য-উপো ে সং রে ণ: ............................................................................................. 30 

42।  ফযরন মস ক পরীেো স ম্পো িযন র সিয়স ীিো: ............................................................................................. 30 

43।  তযথ্য-উপো যের যগো পন ীয়ত ো: .............................................................................................................. 30 

44। মিমজ টোল ফযরন মস ক ল্যো ব পমরচো লনো: .................................................................................................. 30 

45। মন যি মশ প্রিোযনর েিতো: .................................................................................................................. 30 

46। অব্যোহমত:................................................................................................................................... 30 

47। গোইিলো ইযনর  স ীিোবিত ো: ................................................................................................................ 30 

পমরমশষ্ট্-০১: মিমজ টোল ফযরন মস ক ল্যো ব স্থো পন ও িোন মনয়ন্ত্রণ ........................................................................................ 31 

পমরমশষ্ট্-০২: মিমজ টো ল ফযরন মস ক ল্যো যবর জন বল .....................................................................................................32 

পমরমশষ্ট্-০৩: মিমজ টো ল ফযরন মস ক ল্যো যবর জন বযলর িেতো ........................................................................................ 33 

পমরমশষ্ট্-০৪: মিমজ টো ল ফযরন মস ক পরীেোর  যকস অমধ োচন ফরি ...................................................................................35 

পমরমশষ্ট্-০৫: যচইন অফ কো ে মি .......................................................................................................................... 37 

পমরমশষ্ট্-০৬: মিমজ টোল ন মুন ো বো আলো িত মবযেেণ প্রমক্রয়ো ...........................................................................................39 

পমরমশষ্ট্-০৭: ন মুন ো  বো  আলো িত অমধগ্র হণ প্রমক্রয়ো ...................................................................................................... 40 

পমরমশষ্ট্-০৮: মিমজ টো ল ন মুন ো বো আলো িত অমধগ্র হণ প্রমক্রয়ো র যল ো-চ ো ট ম ............................................................................. 43 

পমরমশষ্ট্-09: কমম্পউটোর পরীেণ প্রমক্রয়ো র যল ো-চ ো ট ম ................................................................................................... 44 

পমরমশষ্ট্-10: ফযরন মস ক ন মুন ো  বো  আলো িত মবযেেণ ................................................................................................... 45 

পমরমশষ্ট্-11: ন মর্ভূিকরণ  ও প্রমতযবিন  প্রস্তু তকরণ .................................................................................................... 47 

পমরমশষ্ট্-12ক: ISO/IEC/BDS 17025 যটমষ্ট্ং ও কয ো মলযে শন পরীেো গো যরর য ো গ্যতো র সো ধ োরণ িোপকোঠি ............................. 49 

পমরমশষ্ট্-12খ: ISO/IEC/BDS 15489  যর কি মস  ব্যব স্থ ো পন ো ................................................................................. 49 



 

 

পমরমশষ্ট্-12গ: ISO/IEC/BDS  27037 মিমজ টোল স ো েয সন ো িকরণ, সং গ্র হ, অমধগ্র হণ এবং স ং রেণ মনযি মমশকো ................... 49 

পমরমশষ্ট্-12ঘ: ISO/IEC/BDS 27041 ঘটনো তিন্ত পিমতর গ্র হণয োগ্যতো ও উপযুিতো মন রুপযণর িো পকোঠি/মন যি মমশকো ............. 49 

পমরমশষ্ট্-12ঙ: ISO/IEC/BDS 27042 মিমজ টোল স োেয মবযেেণ ও স্পমষ্ট্করণ মন যি মমশকো .............................................. 49 

পমরমশষ্ট্-12চ: ISO/IEC/BDS 27043 ঘটন ো তিযন্তর পিমত ও ন ীমতিো লো ................................................................. 49 

পমরমশষ্ট্-12ে: ISO/IEC/BDS 27050 ইযলকট্র মন ক মিস কভ্ ো মর ............................................................................. 49 

পমরমশষ্ট্-১ ৩: গুন গতিোন মন মিত করণ যচকমলে ........................................................................................................ 50 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

পৃষ্ঠো 6  

অ ং শ-১: প্রোর মম্ভক 

১ । মশযর োনোি ও প্রবত মন:   

(১) এ ই গোইি লোইন মি মজটোল ফযরন মসক ল্যোব গোইিলোইন, ২০ ২2 নোয ি অমভ্মহত হইযব।      

 (২) মি মজটোল মনরোপেো এযজমি, আযিশ দ্বোরো, য   তোমরখ মন ধ মোর ণ কমরযব যসই তোমরযখ এ ই গোইি লোইন কো মকর 

হইযব । 

২। সংজ্ঞো: 

এ ই গোইিলোইযন ব্যবহৃত য   সকল শব্দ ব ো অমভ্ব্যমির সংজ্ঞো এ ই গোইি লোইযন প্রিোন করো হয় নোই, যসই সকল 

শব্দ ব ো অমভ্ব্যমি ত থ্য ও য োগোয  োগ প্রযুমি আইন, ২০ ০৬, মি মজটোল মনরোপেো আইন, ২০ ১৮ ব ো মি মজটোল 

মনরোপেো মবমধিোলো, ২০ ২০ এর মবমধ ১ ৪ এ ব মণ মত ISO/IEC/BDS 17025, ISO/IEC/BDS 15489, 

ISO/IEC/BDS 27037, ISO/IEC/BDS 27041, ISO/IEC/BDS 27042, 

ISO/IEC/BDS 27043, ISO/IEC/BDS 27050 এ য   অ য র্ ম ব্যবহৃত হইয় োযে যসই অ য র্ ম ব্যবহৃত 

হইযব ।  

 

অ ং শ-২: গোইিলো ইন প্রণয়য নর উয েশ্য ও পমরম ধ 

 

৩ । গোইিলোইন প্রণয় যন র লেয ও উ যেশ্য:  

মি মজটোল ফয রনমসক হইল ফযর নমসক মবজ্ঞোযনর একটি শোখো  োহো যকোযনো কমম্পউটোর, মি মজটোল মি ভ্োইস বো 

অন্য োন্য মি মজটোল যে োযরজ মিমিয় োযত ধোরণকৃ ত উপোে সনোি করণ, অমধগ্র হণ, প্রমক্রয় োকরণ, মবযেেণ, 

ইতয োমির উপর আযলোকপোত কযর।1 

 

এই গোইিলোইন প্রণয়যনর  মুখ্য উযেশ্য হইযতযে  মি মজটোল ফযর নমসক ল্যোবয রটমর প্রমতষ্ঠো, ব্যবস্থ োপনো এবং 

ইযল কট্রমনক  ন্ত্রপোমত হইযত মি মজটোল সোেয উি োর ও ফযরন মসক মবযেেণ কমরয় ো ঘটনোর সতয তো  োচোই ও 

অপরোধ বো দূঘ মটন োর িোয় িোময় ত্ব মনরুপযণর মনমিযে জোতীয় ও আন্তজ মোমত কভ্োযব স্বীকৃত নীমত- মন য ি মশনো 

বোস্তবোয়যন সহোয় তো করো সহ মি মজটোল ফযর নমসক ল্যোব হইযত প্রোপ্ত মি মজটোল আলোিতসমূহ যিশীয় ও 

আন্তজ মোমত ক আিোলত সমুয হ অপরোধ মবচোর ব্যবস্থ োয় উপস্থ োপযন র য োগ্য কযর যত োলো ।     

 

এ ই গোইিলোইন মি মজটোল ফযরন মসক ল্যোযব র পমরচোলনো ও, যেেিত, ব্যবস্থ োপনোর যিৌমলক মনয ি মশন ো মহযসযব 

ভূমিকো পোলন কমরযব।  

  

4। গোইিল োইযনর  প্রযয় োগ ও পমরমধ:  

এ ই গোইি লোইন মি মজটোল মনরোপেো আইন, ২০১ ৮ এর ধোরো ১০ অনুসোযর  স্থ োমপত ব ো প্রতযোময় ত বো স্বীকৃত এবং 

ধোর ো ১ ১ এ মবধৃ ত িোনিযণ্ডর উযে শ্য পূরণকযে, সকল মি মজটোল ফযর নমসক ল্যোযবর যেয ে প্রয োজয হইযব 

(পমরমশষ্ট্ ০১: মি মজটোল ফযরনমসক ল্যোব স্থ োপন ও িোনমনয় ন্ত্রণ  দ্রষ্ট্ব্য)।   

 

 

 

 

 
1 INTERPOL Global guidelines for digital forensic laboratories, 2.1 Digital Forensics  
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অ ং শ-০ ৩: মিমজ টোল ফযর নম সক 

 

৫ । ইযল কট্র মনক ব ো মি মজটোল সোযেয র স্বীকৃমত:   

(১) কমম্পউটোর, মি মজটোল মি ভ্োইস বো অন্য োন্য মি মজটোল যেোযরজ মসযেয ি (য িন-ল্যোপটপ, স্মোট ময ফ োন, 

সোভ্ মোর, মি মজ টোল মভ্মিও যরকি মোর, মসমসটিমভ্ মসযেি, যর োন, মজমপএ স মসযেি, যগি কনযসোল, ইতযোমি) 

রমেত মূল্যবোন যকোযনো তথ্য ব ো উপোে  োহো সোধোরণ ভ্োযব যকোযনো িোিলো ব ো িোিলোর তিযন্তর প্রযয় োজযন 

ইযল কট্রমনক ব ো মি মজটোল সোেয মহযসয ব গ্রহণয  োগ্য ও স্বীকৃত হয়।    

 

(২) মি মজটোল ফযর নমসযকর প্রধোন  লেয হইযতয ে ইযলকট্রমনক ব ো মি মজটোল সোেয-প্রিোণ হইযত  র্ো র্ 

ফয রন মসক প্রমক্র য় োর িোধ্যয ি-  

(ক) যকোযনো ত থ্য উপোে আহরণ  করো;  

(খ) উি উপোেযক কো মকর তয থ্য পমর নত  করো; এব ং  

(গ) যকোযন ো আইনগত কো মধ োর োয় উহোর ফল োফল উপস্থ োপন করো।  

 

৬। ইযল কট্রমনক ব ো মি মজটোল সোেয প্রমক্রয় োকরণ, ইতয োমি র চযোযল ঞ্জসমূহ:   

মি মজটোল সোেয প্রমক্রয় োকরণ ও মবযেেযণর যেযে, এত িসংক্র োন্ত অন্যোন্য মবেযয় র িযধ্য, মন ম্ন ব মণ মত মবেয়োমি 

মবযব চনো কমরযত হইযব, যকননো- 

(ক)  ইযল কট্রমনক ব ো মি মজটোল তথ্য-উপোে যিযশর গমণ্ড েোমিযয় মবমভ্ন্ন যভ্ৌত অবস্থ োযন মবমেপ্ত ব ো, যেেিত, 

মবস্তৃত অবস্থ োয় র্োমকযত পোযর; 

(খ)  ইযল কট্রমনক ব ো মি মজটোল তথ্য-উপোে অন োয় োযস এব ং মু হূ যত মর িযধ্য এক যিশ হইযত অন্য যিযশ স্থ োনোন্তর 

করো  োয়; 

(গ)  ইযল কট্রমনক ব ো মি মজটোল তথ্য-উপোে সহযজ ই পমর বত মনয োগ্য, যকননো এ কটি কীয ব োি ম বোটন যপ্রস কযরই 

ইহোযক পমরব মত মত, ওভ্োরর োইট, েমতগ্র স্ত বো ধ্ব ংস করো  োয়; 

(ঘ)  মূ ল ইযল কট্র মনক ব ো মি মজটোল তথ্য-উপোযের যকোযনো েমত সোধন েোিোই যিৌমলকত্ব বজোয় রোমখয় ো এব ং 

উহোর  অযভ্যতো ব ো শুিতো (Integrity) অ ক্ষু ণ্ণ রোমখয়ো অনুমলমপ করো  োয়; 

(ঙ) যভ্ৌ ত অন্য োন্য ফযর নমসক প্রিোযণ র (য িন- গুমলর যখোসো, ফোইবোর, ইতয োমি) মবপরীযত মিমজটোল সোেয 

প্রিোযণর আ  ়ুষ্কোল (Life Span) সীমিত যকনন ো উহো য যকোযনো সিয় অয কযজ ো ব ো অব্যবহোরয োগ্য 

হইযত পোযর (য িন- একটি স্মোট ম যফ োন,  োহো পাঁচ বৎসর পর নোও চোলু করো  োইযত পোযর) ।  

৭ । ইযল কট্র মনক ব ো মি মজটোল সোযেয র গ্র হণয  োগ্যতো র ববমশষ্ট্য :  

 

মি মজটোল সোেয-প্রিোণ গ্র হণয োগ্যতোর ববমশষ্ট্যসমূ হ মনম্নরূপ,  র্ো: -    

    

(ক) মনরীেোয োগ্যতো (Auditability): ল্যোযব মনযুি সুপোরভ্োইজোর ও মবযশেজ্ঞ কতৃ মক সম্পন্নকৃত 

কো মক্র ি আবমশ্যকভ্োযব একজন মনরয পে মূল্যোয় নকোরী ব ো একটি মূল্যোয় নকোরী টিি কতৃ মক 

মনরীেোয োগ্য হইযত হইযব;  

(খ) পুনরোবৃ মেয োগ্যতো  (Repeatability): য    ন্ত্রপোমত ও পি মত ব্যবহোর কমরয় ো মি মজটোল সোেয-

প্রিোণোমির মবযেেণ ব ো পরীেো কমরয় ো য   ফল োফল পোওয় ো  োয়, পরবতী যত একই  ন্ত্রপোমত ও পি মত 
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ব্যবহোর কমরয় ো মবযেেণ ব ো পরীেো করো হইযল একই ফলোফল প্রোপ্ত হইযত হইযব;  

(গ)  পুনরুৎপোিনয  োগ্যত ো (Reproductability): য    ন্ত্রপোমত ও পি মত ব্যবহোর কমরয় ো মি মজটোল 

সোেয-প্রিোণোমির মবযেেণ ব ো পরীেো কমরয় ো য   ফল োফল পোওয়ো  োয়, পরবতীযত মভ্ন্ন  ন্ত্রপোমত ও 

পি মত ব্যবহোর কমরয় ো মবযেেণ ব ো পরীেো করো হইযল একই ফল োফল প্রোপ্ত হইযত হইযব; এব ং  

(ঘ)  ন্যোয্য তো (Justifiability): মি মজটোল সোেয-প্রিোণোমির সকল মবযেেণ ব ো পরীেো ন্যোয্যতোর মভ্মেযত 

সম্পন্ন কমরযত হইযব  োহোযত উহো মভ্ন্ন মভ্ন্ন মবচোমরক ব্যবস্থ োয় একইরূ প মি মজটোল সোযেযর মবমনিয় 

সহজ সোধ্য হয় । 

 

8। ইযলকট্র মনক ব ো মি মজটোল সোেয মবযেেযণর নীমত:  

 

ইযল কট্রমনক বো মি মজটোল সোেয মবযেেযণর যেয ে মন ম্ন ব মণ মত নীমতসমুহ পমরপোলন কমরযত হইযব-     

(ক)  আইনগ ত পি মত অনুসরণ ব্যতীত যকোযন ো ইযল কট্র মনক বো মি মজটোল সোেয-প্রিোণ সংগ্রহ করো  োইযব 

ন ো; 

(খ)  ইযল কট্রমনক বো  মি মজটোল সোেয-প্রিোণ মবযেেণকোরী ব ো পরীেোকোরী সুপোরভ্োইজোর ও মবযশেজ্ঞযক 

মি মজটোল মনর োপেো মবমধিোল ো, ২০ ২০ এ র মবধোন অনুসোযর উপযুি প্রমশেণ, িেতো ও য োগ্যতো র্োমকযত 

হইযব;  

(গ)  ইযল কট্রমনক বো  মি মজটোল সোেয-প্রিোণোমির মবযেেণ বো পরীেো কো মক্র ি পমর চোলন োকোয ল যকোন 

অবস্থ োযত ই ইযলকট্র মনক বো মি মজটোল সোেয-প্রিোণোমির তথ্য উপোযে যকোযন োরূপ পমর বত মন  করো  োইযব  

ন ো; উি মূল উপোযে প্রযবশ কমরযত হইযল বো মি মজটোল মসয ে যির য সটিং পমর ব ত মন  কমর ব োর প্রযয় োজন 

হইযল যকবল উহোর য ৌমিকতো (Justification) মনমিত কমরয় ো উি কো ম সম্পন্ন কমরযত হইযব;  

(ঘ)  ইযল কট্রমনক বো  মি মজটোল সোেয-প্রিোণোমির মবয েেণ ব ো পরীেোর সকল প মোযয় ধোর োবোমহকভ্োযব যর কি ম 

ল গ সংরেণ কমরযত হইযব  োহোযত উহো পরবতী যত মনরযপেভ্োযব মনরীেোয োগ্য ও পুনর োবৃ মেয োগ্য 

হয় ।  

 

 

অ ং শ-০ ৪: মিমজ টোল ফযর নম সক ল্যোব ব্য ব স্থোপনো  

 

এই অংশ একটি মি মজটোল ফযর নমসক ল্যোব প্রমতষ্ঠোর জন্য প্রযয় োজন ীয় প্রমক্রয় োসমূহ- ল্যোব প্রোঙ্গন পমরকেনো গ্র হণ, 

প্রযয় োজন ীয় সম্পি সংগ্রহ এবং ল্যোযবর বিনমিন কো মকল োপ ও এ র রেণোযব েণ ব্যোখ্যো কযর । 

 

9। মি মজটোল ফয রন মসক ল্যোযবর অবস্থ োন: 

মি মজটোল ফয রনমসক ল্যোযব র অবস্থ োন মনধ মোরয ণ র যেযে ব ো, যেেিত, উহো স্থ োপনকযে, পমরযব শ ও প্রমতযব শ 

ব্যবস্থ োপনো গুরু ত্ব পূণ ম মবধোয় মনম্ন ব মণ মত মবেয় োমি মবযব চনো কমরয ত হইযব,  র্ো:-    

 

(ক) স্থ োন মনব মোচন: 

মন ম্ন ব মণ মত মবেয় োমি মবযবচনোক্র যি মি মজটোল ফরযন মসক ল্যোযবর স্থ োন মনব মোচন কমরযত হইযব,  র্ো:-  
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(অ) ফরয নমসক ল্যো যবর  ন্ত্রপোমত পমরচোলয নর যেযে প মোপ্ত ও মনরোপি মবদ্যয ৎ সরবর োযহর ব্যবস্থ ো র্োমকযত 

হইযব এব ং এত ৎপ্রযয় োজযন মবদ্যয ৎ সরবর োযহর ব্যোকআপ (য িন, যজন োযরটর, ইউমপএস ইতয োমি) এ র 

ব্যবস্থ ো র্োমকযত হইযব; 

(আ) ফযর নমসক ল্যোযবর স্থ োন ভ্বযনর উপযর র মিযক অবমস্থত হইযল ইযলকট্র মনক সোেয-প্রিোণোমি 

স্থ োনোন্তযরর জ ন্য প মোপ্ত মলফ ট এ র ব্যবস্থ ো র্োমকযত হইযব; 

(ই) ফয রনমসক ল্যোযব র যভ্ৌত কোঠোযিোগত পমরযবশ  োহোযত মবমিত ন ো হয়, য সইজ ন্য মিমজটোল ফযরন মসক 

এ র স্থ োন পমরযব শগত েমত, প্রোকৃমতক দ্য য  মোগ ও িোনবসৃষ্ট্ েমত যর্যক সুরমেত হইযত হইযব;  

(ঈ) হোি মওয় যোর ও অন্যোন্য  ন্ত্রপোমত রেোর জন্য প মোপ্ত শীতোতপ মনয়ন্ত্র যণর ব্যবস্থ ো র্োমকযত হইযব; 

(উ) ফর যনমসক ল্যোব বোইযর র য   যকোযনো আক্র িণ হইযত রেোর জ ন্য  র্ো র্ মনরোপেো ব্যবস্থ ো র্োমকযত 

হইযব ।    

 

(খ) যভ্ৌত মনরোপেো সংক্র োন্ত মবেয় োমি: 

ফর যন মসক ল্যোয ব রমেত ইযলকট্রমনক সোেয-প্রিোণোমির যভ্ৌত মনরোপেো প্রিোনসহ উহোর জন বল,সফটওয় যোর 

ও হোি মওয়য োর এ র মনরোপেো মবধ োযনর সেিতো র্োমকযত হইযব । য স উযে যশ্য মনয ম্নোি ব্যবস্থ োমি মনমিত করো 

আবশ্যক: 

(অ) ফয রন মসক ল্যোযব অববধ, অননুযিোমিত প্রযব শ প্রমতয রোযধ র জ ন্য মনমবি নজরিোমর র ব্যবস্থ ো র্োমকযত 

হইযব  এব ং এতদ্যযে যশ্য ফর যনমসক ল্যোযব মসমস কযোযির োসহ অন্যোন্য মনরোপেোমূল ক ব্যবস্থ ো স্থ োপন 

কমরযত হইযব; 

(আ)  মসযে যি অনুপ্রযবশ প্রমতযরোযধর জ ন্য ইযল কট্র মনক মক-প্যোি, যসোয় োইপ কোি ম, বোযয় োযিমট্রক আযেস, 

ইতয োমি স্থ োপন কমরয ত হইযব;  

(ই)  অ মি দ্য ঘ মটনো জমন ত মনরোপেো মনমিযতর জন্য প্রযয় োজন ীয় সনোি করণ ও অমি-মন ব মোপণ  ন্ত্রপোমতর 

িজুি র্োমকযত হইযব;  

(ঈ)  মনরমবমিন্ন মবদ্যয ৎ সরবর োহ মনমিযতর জন্য প মোপ্ত পোওয় োর সযকট, মফউজ, সোমকমট যেকোর, ইতয োমি 

 ন্ত্রপোমত স্থ োপন কমরযত হইযব;  

(উ)  েমতকর ইযলয রো-েযোটি ক মিসচোজ ম প্রমতযর োযধ র জন্য ল্যোযবর যিযেয ত এমি েয োটিক (Anti 

Static) ব্যবস্থ ো র্োমকযত হইযব;  

(ঊ)  ল্যোযবর মনজ স্ব ইিোরযনট ব্যবস্থ োয় বোইযরর অনুপ্রযবশ প্রমতযরোয ধর জন্য প্রয োজয যেয ে মসগন োল 

জয োমিং (Signal Jamming) মসযে ি র্োমকযত হইযব; 

(ঋ)  মি মজটোল নমুন ো ব ো আলোিত সংরে ণ ও সোভ্ মোর কে প মোপ্ত শীতোতপ মন য়ন্ত্রয নর আওতোয় র্োমকযত 

হইযব;  

(এ)  মি মজটোল নমুন ো ব ো আলোিযতর অফসোইট সংরে যণ র প মোপ্ত ব্যবস্থ ো র্োমকযত হইযব;  

(ঐ)  মি মজটোল নমুন ো ব ো আলোিত আইনগ ত মবমধ-মবধ োন অনুসোযর সংরেয ণর ব্যবস্থ ো র্োমকযত হইযব।                  

 

(গ) ফযর নমসক ল্যোযবর অবকোঠোযিোর অংশসমূহ:  

(অ) অ ভ্য র্ মন ো কে: অ ভ্য র্ মন ো কযে ইযল রমনক ন মু ন ো ব ো আলোিত সংগ্র হ ব ো সরবরোহ করো  োইযত পোযর, 

তয ব ফযরন মসক ল্যোযব অববধ অনুপ্রযব শ যর োধকযে, উি স্থ োন মূ ল ল্যোব প্রযবশ িরজ ো দ্বোরো পৃর্ক 

র্োমকযত হইযব; 

(আ) ইযল রমনক নমুন ো ব ো আলোিত সংরে ণোগোর: এ ই স্থ োনটি যকবল ইযল রমনক ন মু ন ো ব ো আলোিত 

সংরেয নর স্থ োন মহযসযব মনযবমিত হইযত হইযব, তযব উি কযে সোভ্ মোর ও রোখো  োইয ব;  

(ই)  ইযল রমনক নমুনো ব ো আলোিত প্রমক্র য় োর স্থ োন: ইযল কট্র মনক নমুন ো ব ো আলোি যতর প্রমক্রয় োকরণ স্থ োন 

ফয রন মসক মবযশেযজ্ঞর যি স্ক হইযত পৃর্ক হইযত হইযব এব ং উি স্থ োন ইযল কট্র মনক ন মু ন ো ব ো 

আলোিত পৃর্কীকরণ, একেীকরণ, তোমলকোকরণ ও ইযিজ গ্রহযণর মনধ মোমর ত স্থ োন মহযসযব ব্যবহৃত 

হইযব;    
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(ঈ)  ল্যোবযর টমর: ইযলকট্র মনক নমুনো ব ো আলোিযতর ধর ন অনু োয় ী ফযর নমসক ল্যোযব র এ ক ব ো একোমধক 

কে র্োমকযত পোযর (য িন, কমম্পউটোর ফযরন মসক ল্যোব, যিোবোইল ফযর নমসক ল্যোব, যর োন 

ফয রন মসক ল্যোব, ইতয োমি);     

(উ) কি মকত মোয ির িোপ্তমরক যিস্ক: কি মকত মোয ির অমফযসর িোপ্তমরক কোযজর যি স্ক ফরযন মসক মবযেেযণর 

কি মসম্পোিন স্থ োন হইযত পৃর্ক হইযত হইযব;  

(ঊ) মনজস্ব ইিোরযনট সুমবধো: ফর যনমসক ল্যোযব ম্যোলওয় যোর ও ভ্োইরোযসর আক্র িণ হইযত সুরমেত 

ইিোরযন ট সুমবধ ো রোমখযত হইযব । এ ই ইিোরযন ট হইযত ি োকম ওযয় ব ও মিপ ওযয় যব প্রযবযশর সুমবধো 

র্োমকয ব ।     

  

(ঘ) ফযরন মসক ল্যোযবর িশ মন োর্ী প্রযবশ সংক্র োন্ত মনয় িোবল ী: 

 

(অ)  মি মজটোল  ফরয নমসক ল্যোযব সুপোরভ্োইজোর, ফযরন মসক মবযশেজ্ঞ ও িোময়ত্ব প্রোপ্ত কি মচোর ীর  অ নুযিোমিত 

প্রযবশোমধকোর সংরমেত র্োমকযব; অন্য যকোযন ো ব্যমির উি ল্যোযব প্রযব শ কমরযত হইযল ল্যোব  

কতৃ মপয ের অনুযিোিন র্োমকযত হইযব;  

(আ)  ল্যোয ব প্রয ব শোমধ কোর সীমিত ও মন মি মষ্ট্ সিযয় র জ ন্য হইযত হইযব এব ং ল্যোব কতৃ মপে অনুযিোমিত নয় 

এ িন য কোযন ো কি মকোণ্ড পমর চোল ন ো কর ো  োইযব  ন ো;  

(ই) ফয রন মসক ল্যোয ব র িশ মন োর্ী গণ প্রযবশকোযল আবমশ্যকভ্োযব মনবন্ধন কমরযত হইযব;   

(ঈ)  ল্যোয ব প্রযব যশর যেয ে িশ মন োর্ী য ক একটি সোিময়ক আইমি কোি ম ইসুয করো  োইযত পোযর;   

(এ)  মি মজটোল ফযর নমসক ল্যোযব র একজন কি মকত মো সোব মেমণকভ্োয ব িশ মন োর্ী র সমহত গোইি (Escort) 

মহযসয ব র্োমকযবন;   

(ঐ)  ফয রন মসক ল্যোযব অবশ্যই ল্যোব পমর িশ মযন র মনয় িোবল ী মলমখত ও দৃশ্যিোন র্োমকযত হইযব; 

(ও)  ল্যোয ব ইযলকট্র মনক আলোিত ও  ন্ত্রপোমত স্প শ মকরণ, েমবয তোলো, খোয ও পোনীয় বহন সংক্র োন্ত 

মনযেধ োজ্ঞো স্প ষ্ট্ ভ্োযব উযে মখত র্োমকযত হইযব । 

 

১0। মি মজটোল ফয রন মসক ল্যোযব র জনব ল:   

(ক)মি মজটোল মনরোপেো মবমধিোলো, ২০ ২০ এ র মবমধ ১ ৬ (পমরমশষ্ট্ ০ ২: মি মজটোল ফয রনমসক ল্যোয ব র জনব ল) এ র 

মবধোন অনুসোযর-  

(অ) মি মজটোল ফযর নমসক ল্যোযব র জনবল মন ধ মোর ণ কমরযত হইযব; এব ং  

(আ) জনব ল তোহোযির অ মপ মত িোময়ত্ব পোলন কমরযবন;    

(খ) মি মজটোল ফযরন মসক ল্যোযব র চোমহিো অনু োয় ী উহোযত মনয য় োগকৃত জন বল পমরমশষ্ট্ ০৩ এ ব মণ মত কোমর গমর 

িেতো র্োমকযত হইযব।   

    

 

অ ং শ-০ ৫: মিমজ টোল ফযর নম সক ল্যোযব র উপকর ণ 

 

11।  ন্ত্রপোমত: 

(ক) ফয রন মসক নমুনো ব ো আলোিত হইযত সঠিক ফলোফল আহরণ কমরয ত হইযল ল্যোযব প্রযয় োজন ীয় ফয রনমসক 

পরীেোর  ন্ত্রপোমত র্োমকযত হইযব;  

(খ)  ল্যোযব মন ম্ন ব মণ মত ধর যনর  ন্ত্রপোমত র্োমকযব-  
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 (অ) হোি মওয়য োর;  

 (আ) সফটওয় যোর (ওযপন য সোস ম ব ো ব োমণ মজ য ক);   

(গ)  ন্ত্রপোমত ব্যবহোযর র পূযব ম উহো অবশ্য ই পরীেো এবং  োচোই কমরযত হইযব, য ন উহো সঠিক ফলোফল প্রিোযন 

সেি হয় ।  

১2। সফটওয়যোর সংক্র োন্ত মবেয়োমি: 

(ক) মন ম্ন ব মণ মত মবেয়োমি মবয বচনোক্র যি সফটওয়যোর ক্রয় ব ো সংগ্র হ করো  োইযত পোযর,  র্ো: -  

  (অ) সফটওয়যোর এ র ক্রয় মূল্য ব ো বোৎসমরক লোইযসি মফ;  

 (আ) সফটওয় যোর এ র ব্যবস্থ োপনো ও রেণোয বেণ ব্যয়;  

 (ই) সফটওয় যোযরর ব্যবহোমরক প্রমশেণ প্রিোন সুমবধ ো।2  

 (খ) ফযর নমসক ল্যোযব মি মজটোল যকস ব্যবস্থ োপনোর জ ন্য স্বীকৃত িোনসম্পন্ন সফটওয় যোর র্োমকযত হইযব;  

(গ) উি সফটওয়যোর এ র যর কি ম ল য গ ল্যোযব প্রোপ্ত সকল ফয রনমসক যকস এ র মনম্ন ব মণ মত ত থ্য এ সংরেণ 

কমরযত হইযব,  র্ো: -  

(অ)  ন মু ন ো ব ো আলোিত গ্রহণকোরী ও সরবর োহকোরী ল্যোব কি মকত মোর নোি সহ উহো সরবরোহ ব ো গ্র হযণর র 

মিন ও তোমরখ,  

(আ) নমুনো ব ো আলোিত ও সংমেষ্ট্ যকস নোম্বোর;  

(আ) যকস অমধ োচনকোরীর নোি ও য োগোয  োযগ র ঠিকোনো; 

(ই)  ফয রন মসক পরীেোর চোমহিোপে ও যকযস র মবস্তোমরত ব ণ মন ো;  

(ঈ)  ফয রন মসক মবযেেযণর ফল োফল প্রিোযনর সম্ভোব্য তোমরখ ও ত ৎসংমেষ্ট্ তথ্য োমি; 

(ঊ)  ফয রন মসক যকযসর মবযেেণ প্রমক্রয় োর মববরণ (য িন- ইযিমজং, আহরণ, হযোশ ভ্য োলু, ইতয োমি); 

(ঊ) মবযেেযণর ফল োফল ও সংমেষ্ট্ ফযরন মসক মবযশেযজ্ঞর নোি; 

(এ)  অমধ োচনকোরীর সমহত যকস সংক্র োন্ত মবেযয় আযলোচনোর মবস্তোমরত মববরণ; 

(ঐ) যচইন অব কোেমি সংক্র োন্ত তথ্য োমি।              

 

১3। হোি মওয় য োর সংক্র োন্ত মবেয় োমি:  

(ক) উপোে সংরে ণ এবং উহোর ব্যোকআপ রোমখবোর জন্য উপোযের ভ্মলউি অনুসোযর বৃ হৎ পমরসযর র এবং 

দ্রুতগমতর যেোযরজ েিতো সম্বমলত সোভ্ মোর ব ো হোি মওয় য োর র্োমকযত হইযব ।  

(খ) মি মজটোল ফয রনমসক ল্যোব পমরচোলনোর জ ন্য, ফযরন মসক মবযেেযণ র চোমহিোর আযলোয ক, প্রযয় োজন ীয় 

সংখ্যক হোি মওয় য োর র্োমকযত হইযব ।  

১4। হোি মওয় য োর ও সফটওয়য োর এ র তোমলকো:  

সোধোরণ প্রযয় োজন ীয়তোর মভ্মেযত ফযরন মসক ল্যোযব হোি মওয় য োর ও সফটওয়যোর সম্বমলত মনম্ন ব মণ মত  ন্ত্রপোমত 

র্োমকযত হইযব: -  

• ল্যোপটপ ও যি স্কটপ  

• ফয রন মসক মবযেেণ সফটওয়যোর 

 
2 INTERPOL Global guidelines for digital forensic laboratories, 3.4.1 Digital Forensics 
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• উপোে পুনরুি োর করণ সফটওয় যোর 

• যিোবোইল মি ভ্োইস মবযেেণ সফটওয়যোর 

• যর োন মসযেি মবয েেণ হোি মওয় য োর ব ো সফটওয় যোর  

• ইিোরযন ট ও ত ৎসংমেষ্ট্ প্রিোণোমি মবযেেণ সফটওয়যোর 

• ভ্োর্চ ময় োল যিমশন সফটওয় যোর  

• ইযিমজ ং হোি মওয় যোর  

• ি মকং মসযে ি  

• রোইট ব্লকোর 

• আলোিত হইযত আহমরত উপোে, স্বে ও িীঘ ম যিয় োযি, সংরেয ণ র জন্য যে োযরজ মিমি য় ো 

(য িন- যপন র োইভ্, যপোয ট মবল হোি ম মি স্ক, সোভ্ মোর, ইতযোমি) 

• মপমস টুলমকট  

 

15। টু লস এব ং এযে সমরস: 

মি মজটোল ফয রনমসক ল্যোযব ফয রন মসক মবযেেণ কো মক্র িযক সুষ্ঠ়ুভ্োযব সম্পোিযন র মনমিযে  র্ো র্ িোনিযণ্ডর 

মনম্ন ব মণ মত টু লস ও এয েসমরস ল্যোযব র্োমকযত হইযব:-  

 

• মপ্রিোর  

• নমর্ মবনষ্ট্করণ  ন্ত্র (Document Shredder)    

• পোওয়োর এেযটনশন যকবল 

• মলি স এবং আি োপ্টরস 

• স্ক্রু র োইভ্োরস 

• কযোযির ো ও মি মি ও যর কি মোর 

• ম্যোগযন টিক যটপ  

• য োগোয  োগ  ন্ত্র (Communication Device) 

• যে োযরজ ব ে  

• টচ ম 

• আতমশ কাঁচ (Magnifying Glass) 

• আলোিত মসলগোল ো কমরবোর ব্যোগ (Evidence Sealing Bag) 

• ট্যাঁম্পোর প্রুফ মেকোর 

• স্থ োয় ী িোকমোর (Permanent Marker)  

• ফয োরোযি ব্যোগ। 

 

 

অ ং শ-০ ৬ মিমজ টোল ফযর নম সক যক স ব্য ব স্থোপনো 

 

16।  যকস ব্যবস্থ োপনো পি মত: 3 

 (১) মন ম্ন ব মণ মত প মোয় সমূ হ অনুসরণ ক্রযি প্রমতটি ফযরন মসক যকস ব্যবস্থোপনো সম্পন্ন কমরযত হইযব,  র্ো: -  

 
3 INTERPOL Global guidelines for digital forensic laboratories, Section 4, page: 27  
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(ক) ফযরন মসক পরীেোর অমধ োচন; 

(খ) ফর যনমসক পরীেোর মনবন্ধন;  

(গ) ফয র ন মসক পর ীেোর চোমহিো প মোয ল োচন ো 

(ঘ) ফযরন মসক পরীেোর তথ্য প্রিোন মন ধ মোর ণ;  

(ঙ) ফযর নমসক নমুনো ব ো আলোিযতর মবযেেণ;  

(চ) ফয রনমসক নমু নো ব ো আলোিত প্রত য প মণ;  

(ে) সিোমপ্ত ও প্রমতযব িন িোমখল।      

(২) ফয রনমসক যকস ব্যবস্থ োপনো প মোয় সমূ হ সহযজ অনুধোবন োর্ ম উহো মনযম্ন র মচযে মবধৃ ত করো হইল:   

 

17। ফযর নমসক পরীেোর অমধ োচন (Requisition):  

(১) মি মজটোল ফয রনমসক ল্যোব যকোযন ো অনুযরোধ কোরীর মনকট হইযত আনুষ্ঠোমনক পে ব ো ইযিইল-য োযগ 

অনুযর োধ পোইবোর পর পমরমশষ্ট্ ০ ৪ এ মবধৃ ত মি মজটোল ফযরন মসক পরীেোর অমধ োচন ফর যি মলমপবি 

কমরযবন এবং আনুষ্ঠোমনকভ্োযব উি মবেযয় উহোর কো মক্রি শুরু কমরযব । 

 

(২) উি অনুযর োধ পযে, অন্য োন্য মবেযয় র িযধ্য, অপরোযধর  মববর ণ ও ধর ন, ইযল কট্র মনক সোেয-প্রিোযণর 

মবস্তোমরত মববরণ এবং ফয রনমসক পরীেো ব ো মবযেেযণর উযে শ্য অ ন্তর্ভ মি কমরযত হইযব। 

 

18। ফযর নমসক যকস মনবন্ধন: 

ফয রন মসক যকস ব্যবস্থ োপনো কো মক্র ি শুরু কমরবোর পূয ব ম ল্যোযব যপ্রমরত ফয রনমসক নমুনো ব ো আলোিতসমূহ গ্র হযণর 

সিয় মনম্ন ব মণ মত তথ্য োমি ও অন্য োন্য মবেয় ল্যোব কতৃ মপে কতৃ মক মন ধ মোমরত ফরযি মলমপবি কমরয় ো মনবন্ধন কমরযত 

হইযব,  র্ো:-   

(ক) নমুনো ব ো আলোিত সংগ্র যহর আইনগত মভ্মে; 

(খ) নমু নো ব ো আলোিত মসলগোলো করো রমহয় োযে মকনো;  

(গ) ফযর নমসক নমুন ো ব ো িোিলোর ব ণ মন ো;  

(ঘ) সংমিে হোি মওয় য োর, সফটওয় যোর ও নমর্সহ অন্য োন্য প্রিোণোমি;  

(ঙ) ফযর নমসক নমুনো ব ো আলোিযতর অবস্থ ো ও েমব;  

(চ) ফয রনমসক নমু নো ব ো আলোিত সংগ্র যহর পোমরপোমশ্বমক অবস্থ ো।    

 

১ ৯। ফয রন মসক পরীেোর চোমহি ো প মোয ল োচন ো:   

ফয রন মসক পরীেোর যকস অমধ োচন ফর যি যকযসর অনুযরোধ  গ্র হয ণ র পর ল্যোব সুপোরভ্োইজোর মন ম্ন ব মণ মত মবেযয় 

ফয রন মসক পরীেোর চোমহিো প মোয ল োচন ো কমরযবন- 

(ক) ফযরন মসক পরীেোর অমধ োচনপে প্রিোনকোরীর আইনগত েিতো; 

(খ) পূণ মোঙ্গ সহোয় তো চোওয় ো হইয় োযে মকনো উহো মনমিতকরণ;  

(গ) যচইন অ ব কোে মি এ র পূণ মোঙ্গ নমর্পে  োচোই (পমরমশষ্ট্ ০ ৫ দ্রষ্ট্ব্য); 

ফ য র নম সক

য ক য সর

অ ম ধ  োচ ন

ফ য র নম সক য কস

ম ন ব ন্ধ ন

ফ য র নম সক 

প র ী েোর  চ ো ম হিো  

প  মো য ল োচন ো

ফ য র নম সক 

প র ী েোর  ত থ্য

প্র ি ো ণ  ম ন ধ মোর ণ

ম ি ম জ টোল ন মু ন ো

ব ো আ ল োি ত

ম ব য েে ণ

ম ি ম জ টোল 

স ো ে য-প্র ি োণ

প্র ত য প মণ

স ি ো ম প্ত ও

প্র ম ত যব িন
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(ঘ) অমধ োচনপযে যপ্রমরত যকযস র আযল োযক মি মজটোল ফয রনমসক পরীেোর পমরমধ মনণ ময়।   

 

২০ । ফযরন মসক পরীেোর তথ্য প্রিোণ মন ধ মোর ণ (Evidence Assessment):   

মন ম্ন ব মণ মত মবেয় োমি মবযব চনোক্র যি অমধ োচনপে যপ্ররণকোরী ব ো িোিলোর তিন্তকোরী কি মকত মোর সমহত ল্যোব 

সুপোরভ্োইজোর এর আযলোচনোর িোধ্যযি ফযর নমসক পরীেো য় য   ফল োফল পোওয়ো  োইযত পোযর ব ো পোযর ন ো উহো 

অবমহত কমরযত হইযব,  র্ো:4 

 (ক) মচমেত আলোিত আর অন্যয কোযনো ফযরন মসক পি মতযত পরীেো কমরযত হইযব মকনো (য িন: মক ওয় োি ম, 

টু ল িোকমস, যট্র স, সযিহজন ক নমর্ [key words, tool marks, trace and question documents] তে োমশর 

মবেয়); 

 (খ) আরও মি মজটোল তথ্য প্রিোণ সংগ্র যহর মনমিযে অন্যপ্রকোর তিন্ত (য িন: ইিোরযন ট সোমভ্ মস যপ্রোভ্োইি োর 

(আইএসমপ)য ক সংরেণ আযিশ (Preservation order) প্রিোন করো হইযব মকনো, দূরবতী স্থ োযনর তথ্য 

সংরেণ োগোর মচমেত করো, ই-যিইল সংগ্র হ) প্রমক্র য় ো অনুসরণ করো হইযব মকনো উহোর সম্ভোব্যতো  োচোই; 

 (গ) ফয রনমসক পরীেোর স্বোযর্ ম পোমরপোমশ্বমক ব ো প্রোসমঙ্গক যকোয ন ো উপোিোযন র সম্পকম মবযবচনোয় ফয রনমসক 

ন মু ন ো ব ো আলোিত ব্যতীত অন্য োন্য নমুনো ব ো আলোিত সংগ্র হ (য িন- জোমলয় োমত বো প্রতোরণো িোিলোয় 

কমম্পউটোর ব মহভূ মত অন্যোন্য  ন্ত্রপোমত, যল মিযন টর, স্কযোন োর, মপ্রিোর, অমলমখত যক্র মি ট কোি ম, যচকবই এবং 

অনুরুপ যকোযনো আলোিত, ইতযোমি); 

 (ঘ) সম্ভোব্য য সকল আলোিত (য িন: েমব, যেি মসট, িমলল, ি োটোযবইজ, মহসোব সংক্রোন্ত কোগজপে এব ং 

অনুরুপ আলোিত) অনুসন্ধোন করো হইযব উহো মন ণ ময়; 

 (ঙ) ফযর নমসক যকযসর মনমিযে প্রযয় োজনীয় অমতমরি তথ্য োবল ী (য িন: েদ্মনোি ব ো অন্যনোি (aliases), 

ই-যিইল ঠিকোনো, আইএসমপ যসবো প্রিোনকোরীর নোি, যন টওয় োকম কনমফগ োযর শন ও এর ব্যবহোরকোরী 

(user), মসযেি লগ, পোসওয়মোি, ইউজোর যনি); এ ই সকল তথ্য োমির সংমেষ্ট্ মসযেি এি মিমনস্ট্র টর, 

ব্যবহোরকোরী (user) এব ং সংমেষ্ট্ প্রমতষ্ঠোযন র কি মচোরীয ির সোেোৎকোর গ্র হণ কমরয় ো সংগ্রহ কমরযত 

হইযব; 

(চ) জমিত মি মজটোল মিভ্োইস/সযিহভ্োজন কমম্পউটোর ব্যবহোরকোরীযির িেতো িোন মন ধ মোরণ, যকনন ো 

আলোিত যগ োপন ব ো ধ্ব ংস কমরয ত সেি এইরূপ িে ব্যবহোরকোরী অতয োধু মনক কোয় িো-কোনুন প্রযয় োগ কমরয়ো 

র্োমকযত পোযরন (উিোহরণ স্বরূপ: এন মক্র পশন, বু মব ট্র োপস, যেগ োযনোগ্র োমফ [Encryption, booby traps, 

steganography); 

 (ে) য   ক্র িোনুসোযর সোেযগু যলো পরীেো করো হইযব তোহোর প্রোমধকোর মনণ ময়; 

 (জ) অমতমরি যকোন জন বযলর প্রযয় োজন হইযব মকনো উহো মন ধ মোর ণ; 

 (ে) য সকল  ন্ত্রপোমত প্রযয় োজন হইযব উহো মন ধ মোরণ । 

 [উযে খ্য: মি মজটোল ফয রনমসক ল্যোযবর বোমহযর য   যকোযনো কোজ/ প্রিোযণর যেযে মি মজটোল মনর োপেো এযজ মি 

 
4

 মি মজ টোল ম নরো প ে ো মবমধ ি োলো, ২০২০, প্র র্ ি  অ ধ্যো য়, যসকশ ন ২ 
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এ র িহোপমরচোলযকর অনুযিোিন মনযত হইযব] 

 

2১ । মি মজটোল ন মু ন ো ব ো আলোিত মবযেেণ :   

(১) অংশ 10 এ মবধৃ ত পি মতযত  মি মজটোল ন মু ন ো ব ো আলোিত মবযেেণ কমরযত হইযব।  

(২) মি মজটোল ন মু ন ো ব ো আলোিত মবযেেণ প্রমক্রয় োর অংশ মহসোযব নমুনো ব ো আলোিত মবযেেযণ র সমহত 

সংমেষ্ট্ মবযশেজ্ঞ ব ো পরীেকযক আবমশ্যকভ্োযব মি মজটোল ন মু ন ো ব ো আলোিত মবযেেযণর জন্য 

অনুযর োধকোরী ব্যমির সমহত মনমবিভ্োয ব য োগোয  োগ রেো কমরযত হইযব । 

(৩) মি মজটোল নমুন ো ব ো আলোিত মবযেেযণর সমহত সংমেষ্ট্ মবেযয় যকোন কোমরগমর ব ো অন্য োন্য সীিোবি তো 

যিখো মিযল উি মবেয় োমি সম্পয কম অনুযর োধকোরীযক অবমহত কমর যত হইযব ।   

(৪) মি মজটোল ন মু ন ো ব ো আলোিত মবযেেযণর যেযে পমরমশষ্ট্ ০ ৬ এ মবধৃত যলো-চোট ম অনুসরণ করো  োইযত 

পোযর ।    

 

২2।  মি মজটোল সোেয-প্রিোন প্রত য প মণ:  

(১) মি মজটোল নমুন ো ব ো আলোিতসমূহ প্রতয প মযণ র সিয় উহোর শুিতো অ ক্ষু ণ্ণ রোমখবোর স্বোযর্ ম উহোযক 

সুরমেত (Tamper-proof) ব্যোযগ এিনভ্োযব মসলগ োলো কমরযত হইযব  োহোযত নমুন ো ব ো আলোিতসমূহ 

ন ষ্ট্ ব ো মবকৃত ন ো হইয় ো  োয় ।  

 

(২) উপ-অনুযিি (১) এ ব মণ মত মসলগোল ো করো ব্যোযগর উপর সংমেষ্ট্ নমুনো ব ো আলোিত পরীেযকর স্বোের, 

যকস নং, আলোিযতর ন ং, স্বোের প্রিোযনর তোমরখ ও সিয় উযে খ কমরযত হইযব । 

 

(৩) মি মজটোল নমুন ো ব ো আলোিত প্রত য প মযণ র যেযে পমরমশষ্ট্ ০ ৪ এ মবধৃ ত মি মজটোল ফযরন মসক পরীেোর 

অমধ োচন ফরযির অনুযিি নং ৭ এ উযে মখত তথ্য োমি পূর ণপূব মক উহো প্রত য প ময ণ র য র কি ম রোমখযত হইযব ।  

 

২৩ ।  ফয রনমসক যকযসর সিোমপ্ত ও প্রমতযবিন:  

(১) মি মজটোল ফয রনমসক ল্যোব কতৃ মক মি মজটোল ফরয নমসক পরীেো ব ো মবযেেযণর পর মি মজটোল মনরোপেো 

এয জমি কতৃ মক মনধ মোমর ত সিযয় র িযধ্য িোময়ত্ব প্রোপ্ত কি মকত মো কতৃ মক উহোর প্রমতয বিন প্রস্তুত করত উহো 

মি এসএ িহোপমরচোলযকর অনুযিোিনক্রযি অমধ োচনকোরীযক প্রিোন কমরযত হইযব।  

 

(২) উিরু যপ অমধ োচনকোরীযক প্রমতযবিন প্রিোযনর পর, ল্যোযব ফয রনমসক পরীেো ব ো অমধ োচনকৃত 

কো মটি সম্পন্ন হইযব ।     

 

অ ং শ-০ ৭: ফয র ন ম সক পর ীে োর  প মোয় 

 

২ ৪। মি মজটোল ফযর নমসক পরীেোর প মোয় সমূ হ:   

(১) ইযলকট্র মনক সোেয-প্রিোণ পরীেো/মবযেেযণ র যেযে মনম্ন ব মণ মত প মোয় সমূ হ অনুসরণ কমরযত হইযব: 5     

(ক) ফযরন মসক নমুনো বো আলোিত অমধগ্র হণ (Acquisition); 

(খ) ফয রনমসক নমুনো ব ো আলোিত পরীেো (Examination); 

(গ) ফযর নমসক নমুন ো ব ো আলোিত মবযেেণ (Analysis); 

 
5 INTERPOL Global guidelines for digital forensic laboratories, Section 5, page: 30 
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(ঘ) নমর্ভূিকরণ ও প্রমতয বিন প্রস্তুতকরণ (Documentation and Reporting)।  

(২) ইযল কট্র মনক সোেয-প্রিোযণর শুি তো মনরোপি রোমখয় ো উহোর যচইন অ ব কোেমি সব মিোই হোলনোগ োি কমরয ত 

হইযব ।  

(৩) যকস অমধ োচনকোরীর সন্তুমষ্ট্ সোযপযে উপ-অনুযিি (১) এ উযে মখত ফয রনমসক নমুনো ব ো আলোিত পরীেো 

ব ো মবযেেণ প মোয় প্রযয় োজযন পুনরোবৃ মে করো  োইযত পোযর।  

(4)  ইযল কট্র মনক সোেয-প্রিোযণর যচইন অ ব কোেমি ও শুিতো অ ক্ষু ণ্ণ রোমখয় ো উহো পরীেো/মবযেেণ প মোয় মনযম্ন র 

মচযে উপস্থ োপন করো হইল: -   

 

 

 

অ ং শ-০8: মিমজ টোল নমুন ো ব ো আল োিত অ মধগ্র হণ ও উপোে আহর ণ 

 

২৫ ।  উ পোে অমধগ্র হণ প্রমক্রয় ো:  

(১) মি মজটোল মি ভ্োইস (য িন- হোি মমি স্ক, র্োম্ব র োইভ্, যপন র োইভ্, সোভ্ মোর, ইতয োমি) হইযত ন মু ন ো ব ো আলোিযতর 

ফয রন মসক অনুমলমপ, উহোর মবেয়ব স্তু পমর ব ত মন ন ো কমরয় ো, ইযিজ ফোইল আকোযর বতমরর িোধ্যযি উপোে 

অমধগ্র হণ কমরয ত হইযব।  

(২) মি মজটোল নমু নো ব ো আলোিযত র শুি তো অ ক্ষু ণ্ণ রোমখয় ো মি মজটোল মিভ্োইস হইযত উপোে অমধগ্রহণ কমরযত 

হইযব ।  

(৩) মি মজটোল নমুনো ব ো আলোিত অমধগ্র হযণর যেযে মি মজটোল মনর োপেো মবমধিোলো, ২০ ২০  এ র তফ মসযল ব মণ মত 

মদ্বতীয় অধ্যোযয় র ফযর নমসক ন মু ন ো ব ো আলোিত অমধগ্র হণ পি মত অনুসরণ কমরয ত হইযব (পমরমশষ্ট্ ০ ৭ দ্রষ্ট্ব্য); 

(৪) মি মজটোল নমুন ো ব ো আলোিত অমধগ্র হযণ সহোয় ক মহযসযব পমরমশষ্ট্ ০৮ য ত ব মণ মত যলো-চোট ম অনুসরণ করো 

 োইযব ।        

 

2৬। কমম্পউ টোর মসযেি হইযত উপোে অমধগ্র হণ:  

মন ম্ন ব মণ মত দ্য ই প মোযয় উপোে অমধগ্র হণ কমরয ত হইযব-    

(ক) যভ্ৌত উ পোে অমধ গ্রহণ: উহোযত সকল অরুপোন্তমরত উপোে (Raw data) অ ন্তর্ভ মি র্োযক (য িন- একটি 

মি স্ক যলযভ্যলর পোটি মশন মস্কি, সিস্ত পোটি মশন ব ো পোটি মশন মবহীন অংশসহ সম্পূণ ম মি স্ক অ ন্তর্ভ মি র্োযক); 

(খ) লমজ কযোল উপোে অমধগ্রহণ: উহোযত মি স্ক যলয ভ্যল অরুপোন্তমরত উপোযের যকবল বরোেকৃ ত অংশ 

(Allocated Space) অ ন্তর্ভ মি র্োযক ।   

(১) একটি মিযস্কর সম্পূণ ম যভ্ৌত কমপ সংগ্র হ কমরযত হইযব  োহোযত মুমেয় ো যফল ো ব ো মুমেয় ো  োওয়ো উপোে এবং 

অবোর োি কৃ ত পমরসর (Unallocated Space) উি কমপযত অ ন্তর্ভ মি র্োযক।  

(২) য যেযে সম্পূণ ম মি স্ক ব ো মি যস্কর উপোে এনমক্র পশন করো অবস্থ োয় র্োমকযল যসইযেযে এন মক্রপ্ট করো মি যস্কর 

যভ্ৌ ত কমপ ব ো উপোে অমধগ্র হণ ন ো কমরয়ো উহো আনল ক করো অবস্থ োয় উপোযের লমজ কযোল অনুমলমপ অমধগ্রহণ 

ফ য রনমসক নমু নো

বো আলোিত

অ মধগ্রহণ

ফ য রনমসক নমু নো

বো আলোিত

পরীেো

ফ য রনমস ক নমু নো

বো আলোিত

মবয েেণ

নমর্ভূিকরণ ও

প্রমতয বি ন
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কমরযত হইযব ।  

(৩) ফয রনমসক অনুমলমপ/ইযিযজ র মবশুি তো রেোর লযেয উহো এিন মিমি য় োযি সংরেণ কমরযত হইযব  োহোযত 

পরীেোধীন যকযসর সমহত সম্পমকমত উপোে ব্যোতীত অন্য যকোন তথ্য ব ো উপোে ন ো র্োযক; উি যেযে মিমি য় োি 

মবশুি (Sterilize) কমরযত ব ো ওভ্োররোইট কমরয় ো সকল উপোে মুমেয় ো যফমলযত হইযব।  

(৪) হোি মওয়য োর রোইট-ব্লকোর ব ো সফটওয় যোর রোইট-ব্লকোর মি যস্কর ইযি জ গ্র হয ণ র সিয় মি যস্ক মলখযত বোধ ো যিয় 

এব ং শুধু িোে পমিযত অনুযিোিন যিয় মবধোয় উহো দ্বোরো, মি যস্কর উপোযে যকোন পমর ব ত মন ব্যতীত, ইযিজ গ্র হণ 

করো  োইযব।  

(৫) ইযিমজং টু লস (Imaging tools): ইযিমজং সফটওয়যোর ব ো টু লস ব্যবহোর কমরয়ো যেোয রজ মিমি য় ো 

ইযিমজ ং সম্পন্নকরণ, ফয রনমসক ইযিজ মবন্যোস রীমত (Format) অনু োয় ী মবট-বোই-মবট কমপকরণ, এব ং 

উি কমপ  োচোই কমরযত সেি এিন মন ভ্ মর য  োগ্য এবং দ্রুতগমতর সফটওয় যোর দ্বোরো ইযিজ সম্পোিন কমরযত 

হইযব ।  

(৬) উপ-অনুযিি (৫) এ উযেমখত ইযিমজং সফটওয়যোর ও  ন্ত্রপোমতর ববমশষ্ট্যসমূ হ মনম্নরূপ - 

(ক) লুকোযনো ব ো অ প্রিমশ মত (Hidden) যে োযরজ শনোিকরণ;  

(খ) যুগপৎভ্োযব একোমধক মিভ্োইস ইযিমজং সম্পন্নকরণ;  

(গ) একই সিযয় একোমধক টোয গ মট মি ভ্োইযস ইযিমজং সম্পন্নকরণ;  

(ঘ) সোমরবি ভ্োযব (Queue) ইযিমজ ং সম্পন্নকরণ; 

(ঙ) প্রচমলত হযোশ (#) অয োলগমরিি দ্বোরো হযোশ  োচোইকরণ; 

(চ) ইযিমজ ং প্রমক্রয় োর মবমভ্ন্ন প মোযয় হযোশ  োচোইকরণ; 

(ে) উপ-অনুযিি (৭) এ উযে মখত ফযর নমসক ইযিজ ফর ম্যোটসমূহ সির্ মন;  

(জ) এন মক্রযপ্টি এব ং কিযপ্রসি ইযিমজং সম্পন্নকরণ;  

(ে) ইযিজ অমধগ্রহণ প্রমক্রয় ো মবমিত হইযল উহো পুনরোয় সম্পন্নকরণ;  

(ঞ) ত্রুটি সম্পন্ন হোি মওয়য োর হইযত ইযিজ অমধগ্র হ ণ সম্পন্নকরণ ।   

(7) ফযরন মস ক ইযি জ ফরম্য োট: 

ইযিজ ফর ম্যোট-এ র িযধ্য মবল্ট-ইন যচকসোি এব ং যকস যিটোিোটো র্োমকবোর কোরযণ সহযজ যহরযফর 

(Manipulation) করো  োয় ন ো মবধোয় প্রচমলত ফরম্যোট য িন এ েপোট ম উইটযনস ফর ম্যোট (EWF 

(x)/E (x) 01) ব ো অযোিভ্োিি ফয রনমসক ফর ম্যোট (AFF) এ যেোয রযজর সকল উপোযের অরুপোন্তমরত 

ইযিজ (raw/dd) সংরেণ কমরযত হইযব; এবং ইযিজ ফর ম্যোট-এ র ববমশষ্ট্যসমূহ মনম্নরূ প -  

   (ক) উপোযের সংযকোচনকরণ (Compression);  

(খ) উপোযের এন মক্র পশন করণ(Encryption);    

(খ) ত্রুটি পরীেোকরণ;  

(খ) যকস যিটোি োটো (Metadata) মচমেতকরণ;  

(খ) ফোইল হয োশ-এর য োগফল;  

(খ) ইযিজ খণ্ডোংযশ মবভ্ি করণ ।   

 

(৮) মভ্ন্ন মভ্ন্ন ফযর নমসক সফটওয়যোয র ইযিজ ফর ম্যোট মভ্ন্ন মভ্ন্ন হওয় োয় মি মজটোল ফয রন মসক মবযেেণ 

কোজ  োহোযত মবমিত ন ো হয় ত জ্জ ন্য উপ-অনুযিি (৭) এ বমণ মত ফর ম্যোট-এ ইযিজ সংরেণ কমরযত হইযব ।      
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(9) মিমজ টোল ন মুনো ব ো আ লোিয তর ইয িজ ফো ইল  ো চো ইকরণ:  

(ক) ফয রনমসক কমপযত পরবতী সকল প্রমক্রয় োকরণ ও মবযেেয ণ র মনমিযে মূল যে োযরজ িোধ্যি 

এব ং ইযিজ ফোইযল একই উপোে রমহয় োযে মকনো উহো  োচোই কমরবোর জন্য উভ্য় উপোযের যসযট 

SHA-1, SHA-256 ব ো অ ন্য যকোযন ো গোমণমতক অয োলগ মরিি প্রযয় োগ কমরযত হইযব এব ং উহো দ্বোরো 

‘হয োশ ভ্যোলু’ নোয ি একটি জটিল সংখ্যো উৎপন্ন হইযব;  

(খ)  মি উভ্য় উপোযের যসযট হয োশ ভ্য োলুর িোন একই হয়, তোহো হইযল উি উপোযের 

ফোইল/মিভ্োইসগুমল অমভ্ন্ন বমলয় ো গণ্য হইযব এবং উপোযে সোিোন্য পমর বত ময নর ফযল হযোশ ভ্যোলুযত 

ব ি ধরযন র পমরব ত মন পমরলমেত হইযব ।  

(গ) য যহতু একক হয োশ অয োলগ মরিি ব্যবহোর দ্বোরো উৎপন্ন হয োশ সোংঘমে মক অবস্থোর সৃমষ্ট্ কমরযত 

পোযর মবধ োয় ইযিজ ফোইযল উপোে  োচোই কমরযত কিপযে দ্য ইটি হযোশ অয োলগ মরিি ব্যবহোর 

কমরযত হইযব । 

(ঘ) ইযিমজং প্রমক্রয় োর দ্য ইটি পযয় যি হযোশ  োচোই কমরযত হইযব। মূ ল ফোইল হয োশ িোন বতমরর 

মনমিযে ইযিমজ ং প্রমক্রয় োর শুরুয ত প্রর্ি হযোশ এব ং ইযিমজং প্রমক্রয় ো র যশযে মদ্বতীয় হযোশ গ ণ ন ো 

কমরযত হইযব । এ ই মদ্বতীয় গণ নোটি মূ ল ফোইযলর পোশোপোমশ ইযিজ ফোইযলর উপোযেও প্রযয় োগ 

কমরযত হইযব  োহোয ত প্রিোণ করো  োয় য  , মূল ফোইযলর উপোে ইযিমজ ং প্রমক্রয় োর সিয় পমর ব মত মত 

হয় নোই এব ং ইযিজ ফোইযল র উপোে ঠিক মূ ল ফোইযল র অনুরূপ ।  

(১ ০) ফযরন মস ক কমপর ব্যোকআ প:  

ফয রন মসক ল্যোয ব ফয রনমসক কমপ ব্যোকআপ রোমখবোর মনমিযে যে োযরজ সুমবধ ো র্োমকযত হইযব এবং উি 

কমপর  ব্যোকআপ রোখোর পোশোপোমশ অ ন্য মসযেয ি (য িন- ইযিমজ ং সোভ্ মোর, ইতয োমি) অ ফ-সোইট ব্যোকআপও 

রোমখযত হইযব ।  

 

27। যিোবোইল মি ভ্োইস হইযত উ পোে আহর ণ (Extraction):  

(১) মবয েেণ ব ো পরীেো কো মক্র ি শুরু কমরবোর পূয ব ম, ফযরনমসক মবযেেক ব ো পরীেকযক মি মজটোল নমু নো ব ো আলোিত 

হইযত যকোন ধরযন র উপোে আহরয ণর প্রযয় োজন হইযব উহো মন ণ মযয় র উযেযশ্য যকস অমধ োচনকোরী কতৃ মক প্রিে 

কোগজপে প মোযল োচন ো কমরযত হইযব, এব ং মবযেেণ ব ো পরীেো কো মক্র ি পমরচোলনোকোলীন যিোবোইল মি ভ্োইস 

আনল ক কমরবোর জ ন্য মবয েেক ব ো পরীেকয ক উি মিভ্োইস এ র সকল পোসযকোি, পোসওয় োি ম এব ং ন মু ন ো ব ো 

আলোিযতর ধর ন সংগ্র হ কমরয ত হইযব ।   

(২) িফো (১) এ র অধ ীন কো ম-সম্পোিযনর যেযে ফযরন মসক মবযশেজ্ঞ ব ো পরীেকযক সয ব মোেি তথ্য উপোে আহরণ 

মনমিত কমরযত হইযব এবং উি উযেযশ্য মন ম্নব মণ মত প মোয় ক্র মিক স্তরসমূহ ব্যবহোরক্র যি যিোবোইল মি ভ্োইস হইযত 

উপোে আহর ণ করো  োইযব,  র্ো: -    

(ক) যভ্ৌত আহরণ (Physical Extraction): মি ভ্োইযসর যেোযরজ হইযত সিস্ত অরুপোন্তমরত (Raw 

data) বোইনোমর উপোে অমধগ্রহণ প্রমক্রয় ো ই হইল যভ্ৌত আহরণ । এ ই ধর যনর আহরযণর যেযে অরুপোন্তমরত 

উপোেসমূহয ক পরবতীয ত মবমভ্ন্ন ফয রনমসক সফটওয় যোযরর িোধ্যযি মবযেেণ ও প্রমক্র য় োজোত করো প্রযয় োজন 

হইযব । এ ই পি মতযত মবযেেকযক ব ো পরীেকযক লোইভ্ এবং মু য ে যফলো উপোে, অপোযরটিং মসযে ি ফোইল 

এব ং মিভ্োইযস অমভ্গম্যতো প্রিোন কযর য খোযন সোধোরণ ভ্োযব যকোযন ো ব্যবহোরকোরীর অমভ্গম্যত ো র্োযক ন ো। 
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(খ) ফোইল মসযেি িোম্প (FSD) পি মতযত আহরণ: ফোইল মসযে ি ি োম্প আহরণ পিমত হইযতয ে যভ্ৌত 

আহরণ ও লমজ কযোল আহর যণর হোইমেি প্রমক্রয় ো । এ ই পি মতযত উপোে প্রমক্র য় োকরণ প মোয য় মি ভ্োইস ফোইল 

মসযে ি পুনরুি োর ও উহো মবযেেণ করো  োয় । য যেযে লমজ কযোল আহরণ ব ো যভ্ৌত আহরয ণর িোধ্যয ি 

উপোেভ্োন্ডোর হইযত মুমেয় ো  োওয়ো ত থ্য ব ো উপোে পুনরুি োর করো সম্ভব হয় ন ো যসইযেযে ফোইল মসযেি 

ি োম্প আহরণ পি মতযত উপোে আহরণ করো  োয়। যভ্ৌত আহরয ণর িোধ্যযি য  ই সকল মুমেয় ো  োওয় ো উপোে 

পুনরুি োর করো সম্ভবপর হয়, ফোইল মসযে ি ি োম্প আহরণ পি মতযত যসই সকল উপোে পুনরু ি োর করো সম্ভব 

নোও হইযত পোযর।  

 

(গ) লমজকযোল আহরণ (Logical Extraction): লমজকযোল আহরণ হইযতযে যিোবোইল মি ভ্োইস হইযত 

মবযেেযণর উযেযশ্য তথ্য উপোে সংগ্রহ। ফযরন মসক সফটওয়য োর ব্যবহোযর র িোধ্যযি এই পি মতযত লোইভ্ 

ত থ্য ব ো উপোে আহরণ করো  োয় ।  

 

(ঘ) ম্যোনুয়োল আহরণ পি মত:  মি উপযর ব মণ মত পি মতযত যকোযনো উপোে আহরণ করো ন ো  োয়, তোহো হইযল 

ম্যোনুয়োল পি মতয ত উপোে আহরণ করো  োইযব । এ ই পি মতযত মিভ্োইয স অমভ্গি যণর িোধ্যয ি উহোর মিযন 

প্রিমশ মত উপোযের ফয টোগ্র োফ গ্রহণ, মভ্মি ও য র কমি মং ব ো ট্র োিক্র োইব করো হয়। এ ই পি মতযত যিোবোইল মিভ্োইস 

এ র যি যভ্লপোর যিোি চোলু কমরয়ো উহোযক এমি মব কিোন্ড এর সমহত সংযুি কমরবোর প্রযয় োজন হইযত পোযর।   

 

(ঙ) যজট্যোগ (JTAG) আহরণ পি মত: েমতগ্র স্ত ব ো পোসওয় োি ম দ্বোরো ল ক করো যিোবোইল মি ভ্োইযসর যেয ে 

JTAG এবং মচপ-অফ আহরণ পি মত প্রযয় োগ করো  োইয ব; এব ং এ ই আহরণ পি মতযত যিোবোইল মি ভ্োইসযক 

লমজ কযোল য ব োযি ম আন োয়ন ক্রযি উি যব োযি মর মন মি মষ্ট্কৃত সংয োযগর সমহত মি ভ্োইযসর মন মি মষ্ট্কৃ ত যকবযলর 

যসোল্ডোমরং এ র প্রযয় োজন হইযব ও যিোবোইল মিভ্োইযসর যেোযরজ হইযত অরুপোন্তমরত (raw data) বোইনোমর 

উপোে আহরণ করো  োইযব। 

       

(চ) মচপ-অফ (Chif-Off) আহরণ পি মত: 

মচপ-অ ফ আহরণ পি মতয ত অরুপোন্তমরত বোইনোমর উপোে আহরণ করো  োইযব এইযেয ে যিোবোইল মি ভ্োইস 

হইযত ইহোর যেোযরজযক সম্পূণ ম মবমিন্ন কমর য ত হইযব; এবং উিরুযপ মবমিন্ন করো হইযল যিোবোইল 

মি ভ্োইসটি ন ে হইয়ো  োইযত পোযর । য  যেযে আইওটি মিভ্োইযসর যেোযরজ এ উপোে মিয় োর যটেট রুয প 

সংরমেত র্োযক, যসইযেয ে এ ই আহরণ পি মত কো মকর হইযব ।       

(ে) রু টি ং ব ো যজইল যেমকং (Rooting or Jail Breaking) আহরণ পি মত: 

মলন োে অপোযরটিং মসযেি এর Root অযোয েস কমরবোর সিয় ইহোর ব্যবহোরকোরী য িন অপোযরটিং মসযেি 

এ র ফোইযল পমর ব ত মন কমরযত পোযরন, ঠিক যতিনই রুটিং বো যজইল যেমকং আহরণ পি মতযত যিোবোইল 

মি ভ্োইযসর ব্যবহোরকোরী ইহোর অযোনর যয় ি অপোযরটিং মসযে ি এর ফোইযল পমর ব ত মন কমরয়ো যফ মলযত 

পোযর ন,  োহোর ফযল মি ভ্োইসটির সমূহ েমত হইযত পোযর এব ং যসইজন্য এ ই যকৌশযলর  প্রযয় োগ কি হওয়ো 

বোঞ্চন ীয়। 

(৩) তথ্য উপোে আহরযণ র টুল:   

যিোবোইল মি ভ্োইস মবযেেযণ র মনমিে সোধোর ণত যি মি যকযটি সফটওয় যোর,  র্ো র্ পোওয়োর যকবল, ি োটো যকবল, 

যসোল্ডোমরং সরঞ্জোি ও  অন্য োন্য প্রযয় োজন ীয়  ন্ত্রপোমত বো সরঞ্জোি ব্যবহোর কমরযত হইযব ।  

(৪) উপোে আহরযণ র ফোইল ফর ম্যোট:  



 

পৃষ্ঠো 20  

যি মি যকযটি  টু লস ব্যবহোর কমরয়ো উপোে আহরণ কমরবোর প্রযয় োজযন যিোবোইল মিভ্োইস  এ র ত থ্য উপোে 

স্বেোমধকোমর (proprietary) ফর ম্যোযট আহরণ  কমরয ত হইযব ।  প্রযয় োজন ীয় তোর মনমরয খ মবমভ্ন্ন  ন্ত্রপোমতর 

মি যকোমি ং েিতোযক কোযজ লোগোয নোর উযেয শ্য এই ফর ম্যোযটর উপোেগুমল মবমভ্ন্ন  ন্ত্রপোমতর  িযধ্য স্থ োনোন্তর করো 

 োইযব । অন্য োন্য non-proprietary ফোইল ফর ম্যোট এ র িযধ্য মবন ফোইল ( .bin) এবং অরুপোন্তমরত ফোইল 

( .raw) অ ন্তর্ভ মি হইযব ।  

(৫) যিোবোইল মি ভ্োইযসর আলোিত আহরণ প্রমক্র য় ো:   

মন ম্ন ব মণ মত পিযেপ গ্র হণক্র যি যিোবোইল মি ভ্োইস হইযত উপোে আহরণ কমরযত হইযব: 

(ক) মি মজটোল নমুনো ব ো আলোিত মচমেতকরণ:  

যিোবোইল মি ভ্োইস হইযত ফযরন মসক নমুন ো ব ো আলোিত অমধগ্র হযণর পূয ব ম ইহো মচমেত কমরযত হইযব । 

সোধোর ণত মিভ্োইযসর অভ্যন্তযর সংযুি যলযব যল উি মি ভ্োইযসর ইিোরন্যোশনোল যিোবোইল ইকুইপযিি 

আইযি মিফোই নম্বর (IMEI), যিোবোইল ইকুইপযিি আইযি মিটি নম্বর (MEID) ব ো মসমরয় োল নম্বর 

র্োযক  োহোর িোধ্যযি পৃর্কভ্োযব মি ভ্োইসটি সনোি করো  োয় । IMEI, MEID ও মসমরয় োল নম্বর 

ব্যবহোর কমরয় ো ফযর নমসক সফটওয়যোর এর যকোন স্তযর র সহোয় তো পোওয়ো  োইযব তোহো মনধ মোর ণ কমরযত 

হইযব;  

(খ) যে োযরজ মিমি য় ো প্রস্তুতকরণ:  

আহমরত উপোে সংরেণ কমরবোর উযেযশ্য একটি যেোযরজ মিমি য় ো ব ো, যেেিত, পমরিন্ন যিোন 

মসিকোি ম প্রস্তুত কমরযত হইযব;  

(গ) মি মজটোল নমুন ো ব ো আলোিত যন টওয় োকম হইযত পৃর্কীকরণ (Isolation):  

(অ) যিোবোইল মিভ্োইস এর উপোে ন ষ্ট্, েমত ব ো পমর বত মন যর োধকযে উহোর সকল ধরযন র য ন টওয় োকম 

সংয োগ হইযত মবমিন্ন রোমখযত হইযব, যকনন ো অমধকোংশ আধু মনক মি ভ্োইযসর দূর মনয়ন্ত্রণ ব্যবস্থ োর 

িোধ্যযি উি মি ভ্োইযসর উপোে মুমেয় ো যফ মলবোর সেিতো রমহয় োযে;  

(আ) অযনক যিোবোইল মি ভ্োইস ‘লোইভ্' অবস্থ োয় উপোে আহরয ণর প্রযয় োজন হয় যসইযেযে মি ভ্োইসটি 

পোওয়োর অন করো অবস্থ োয় চোলু র্োমকযত হইযব;  

(ই) মন ম্ন ব মণ মত পি মত প্রযয় োগক্র যি যিোবোইল মি ভ্োইসযক যন টওয় োকম হইযত পৃর্কীকরণ করো  োয়:  

(1) মসি/আইমি ইএন কোি ম যিোন করো: যিোন করো মসি/আইমিইএন কোি ম যিোবোইল মি ভ্োইযসর 

মূ ল মসি/আইমি ইএন কোি ম মহসোযব মচমেত হইযব মকন্তু উহো যকোন যিোবোইল য ন টওয় োযকমর 

সমহত সংয োগ স্থ োপযন সেি হইযব ন ো;  

(2) য ন টওয় োকম মশযল্ডি রুযি উপোে আহরণ: য ন টওয় োকম মশয ল্ডি  রু য ি যিোবোইল মি ভ্োইস হইযত 

উপোে আহরয ণর জন্য যন টওয় োকম মবমিন্নতোর মনমিযে ফয োরোযি মশমল্ডং (Faraday 

shielding) -সহ একটি যি মি যকযটি ল্যোবযরটমর সংস্থ োপন কমরযত হইযব;  

(3) ওয়য োরযল স জয োমিং সরঞ্জোি ব্যবহোর: আইনগ ত ববধত ো সোযপযে, ওয় যোরযল স সংযকত 

 োহোযত নমুনো ব ো আলোিযত যপৌৌঁেোইযত ন ো পোযর এব ং সংযকত প্রমতযর োধ কমরযত পোযর এইরূপ 
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জয োমিং সরঞ্জোি সংস্থ োপন কমরয়ো ওয় োই-ফোই (Wi-Fi) এবং ব্লুটু র্ (Bluetooth) 

মসগন্যোযলর সংয োগ যরোধ কমরযত হইযব;  

(4) ম্যোনুয়োল পি মতর ব্যবহোর: জয োমিং সরঞ্জোি ব্যবহোযর র পমর ব য ত ম ম্যোনুয় োল পি মত ব্যবহোর 

কমরয়ো ওয় যোরযলস সংযকত  োহোযত নমুনো ব ো আলোিযত যপৌৌঁেোইযত ন ো পোযর এবং সংযকত 

প্রমতযরোধ কমরযত পোযর উহোর ব্যবস্থ ো করো  োইযব । এ ই প্রমক্র য় োয়  আল োিত  পমরব ত মযন র  ঝ ৌঁমক 

র্োযক মবধোয় এই পি মত ব্যবহোযর র পূযব ম যিোবোইল মি ভ্োইসযক “লোইট মুযি” ব ো, যেেিত, 

অন্য যকোযন ো  ব্যবস্থ োপনোয় মি ভ্োইযসর  ওয়োই - ফ োই এ ব ং ব্লু টু র্ মসগ ন্য োল ও অন্য োন্য  য ন টওয় োকম 

মসগন্যোল বন্ধ কমরযত হইযব।    

(ঘ) সংমেষ্ট্ উপোে আহরণ:   

প্রযতয ক যিোবোইল মিভ্োইযসর মতনটি স্বতন্ত্র মিমি য়ো র্োযক  োহো হইযত উপোে আহরযণর জ ন্য পৃর্ক 

পৃর্ক যকৌশল অবলম্বন করো প্রযয় োজন- 

(1) মসি/আইমি ইএন কোি ম: এইযেযে অগ্র সর প্রযুমির যিোবোইল যফোন ফযরন মসক সরঞ্জোি ব্যবহোর 

কমরযত হইযব;  

(2) যিিমর কোি ম: যিোবোইল মি ভ্োইযসর যিিমর কোি ময ক কমম্পউটোয র র হোি মমি স্ক বো লযোশ র োইযভ্র 

িতই পরীেো করো  োইযব, তযব এইযেয ে যভ্ৌ ত ও লমজ কযো ল উভ্য় ধরয নর আহরণ পি মত 

প্রযয় োগ করো  োইযব;  

(3) মি ভ্োইযসর অভ্য ন্তরীণ যিিমর: এইযেয ে অগ্র সর প্রযুমির যিোবোইল যফ োন ফযরন মসক সরঞ্জোি 

ব্যবহোর কমরয ত হইযব। 

 

ব্যোখ্যো।– উপ-অনুযিি (ঘ) উযে শ্য পূরণকযে, -  

(অ) মসি/আইমি ইএন কোযি মর জন্য লমজকয োল অমধগ্রহণ এব ং যিয িোমর কোযি মর জ ন্য মফমজকযোল 

অমধগ্র হণ কমরযত হইযব । ফযরন মসক ন মু ন ো ব ো আলোিত সংরেণ ও সুরেোর জ ন্য যিিমর 

কোয ি মর মবট-টু-মবট যিোন প্রস্তুত কমরযত হইযব। যিোবোইল যন টওয় োকম হইযত মিভ্োইসটি 

 োহোযত আলোিো র্োযক যসইজন্য উি মি ভ্োইযস পোওয়ো মসি/আইমি ইএন কোি ম পরীেোর 

চলোকোলীন সিয় প মন্ত নমুনো ব ো আলোিত হইযত পৃর্ক রোমখযত হইযব;  

(আ) যিোবোইল মি ভ্োইস এ র ফয রনমসক পরীেোর মনমিে উি মিভ্োইযস একটি বু ট যল োি োর (Boot 

Loader) আপযলোি কমরয় ো যিোবোইল বু ট কমরযত হইযব এবং মি ভ্োইযসর ব্যবহোরকোরীর 

উপোযে যকোনও পমরব ত মন ন ো কমরয়োই মি ভ্োইযসর অভ্য ন্তরীণ যিযিোমর যত প্রযব শ কমরযত 

হইযব । এ ই ধর যনর একটি যভ্ৌত পরীেো যিোবোইযল র মপন ব ো প্যোটোয ন মর িযতো য যকোযন ো 

মি ভ্োইযসর ল ক যকোি পুনরুিোর কমরয়ো ফযর নমসক মবযশেজ্ঞ ব ো পরীেকযক উি মি ভ্োইযস 

পমর পূণ মভ্োযব প্রযব শোমধকোর প্রিোন কযর; 

(ই)  মি-  

(১) মি ভ্োইসটি উপযরোি (আ) যত ব মণ মত কোযজর উপযুি ন ো হয়, তোহো হইযল উি মি ভ্োইস 

যিোবোইল য ন টওয় োকমসহ য যকোযন ো যন টওয় োকম হইযত মবমিন্ন অবস্থ োয় রোমখযত হইযব; এব ং 
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(২) মি ভ্োইযস ইহোর ব্যবহোরকোরী কতৃ মক আযরোমপত সুরেো (য িন- মপন, পোসওয় োি ম ব ো 

প্যোটোন ম) যিওয় ো র্োযক, তোহো হইযল উি মি ভ্োইযসর ফয রন মসক পরীেকযক উি 

আযর োমপত সুরেো ব্যবস্থ ো ভ্োঙ্গোর সিয়  োহোযত উহোর মসযে যি যকোন অন োকোমিত 

পমর ব ত মন ন ো হয় যসইজন্য সযব মোচ্চ সত কমতো অবল ম্বন কমরযত হইযব;  

(ঈ)  মি-  

(১) যিোবোইল মি ভ্োইযসর মপন, পোসওয় োি ম ব ো প্যোটোন ম পূব ম হইযতই জোন ো র্োযক, তোহো হইযল 

উি মপন, পোসওয় োি ম ব ো প্যোটোন ম উহোযত এিনভ্োয ব প্রযয় োগ কমরযত হইযব  োহোযত 

মি ভ্োইযস পমর পূণ ম প্রযবশোমধকোর পোওয় ো  োয়; এবং  

(২) যিোবোইল মিভ্োইস সুরমেত অবস্থ োয় রোমখয়ো প্রযবশ কমরযত  র্ো র্ সিোধোন পোওয়ো 

সম্ভব পর ন ো হয়, তোহো হইযল উি মিভ্োইযসর উপোযে প্রযবশ কমরবোর জন্য সোধোরণ মপন 

ব ো প্যোটোন ম প্রযয় োগ করো  োইযব; ইহো একটি ঝ ৌঁমকপূণ ম প্রমক্র য়ো, কোরণ অযনক যকোি ব ো র্ভল 

যকোি অযনকবোর প্রযয় োগ কমরযল যিোবোইল মি ভ্োইস হইযত মনরোপি উপোে ন ষ্ট্ হইয়ো 

 োইযব ।  

(উ) এইযেয ে সফটওয় যোর এ র িোধ্যয ি "ব্রু ট-য ফ োস ম" (Brute force) পি মত প্রযয় োগ করো  োইযব ।  

 

অ ং শ-০9: মিমজ টোল ফযর নম সক নমু নো ব ো আল োি ত পর ীেণ 

 

২৮ । নমু নো বো আলোিত পরীেণ:   

(১)  র্ো র্ ফয রনমসক পি মত ব্যবহোযরর িোধ্যযি মি মজটোল সোেয প্রিোণ পরীেো কমরযত হইযব এবং প্রয োজয 

যেয ে মূ ল ফযর নমসক নমুনো ব ো আলোিয তর উপর পরীেো করো হইযত মবরত র্োমকযত হইযব ।  

(২) ফয রন মসক মবযেেক ব ো পরীেকযক আবমশ্যকভ্োযব ন মু ন ো ব ো আলোিযতর ইযিজ ফোইযলর উপর কো ম-

সম্পোিন কমরযত হইযব। মূ ল ফয রন মসক নমুন ো ব ো আলোিযতর উপর সরোসমর পরীেো কমরয ত হইযল সংমলে 

ফয রন মসক কমপয ক অবশ্য ই রোইট ব্লকোর দ্বোরো সুরমেত রোমখযত হইযব ।  

(৩) কমতপয় যেয ে, ফযর নমসক মবযেেক ব ো পরীেকযক ল্যোবযর টমরযত পূব ম মনধ মোমর ত ব ো পৃর্ক যকোন স্থ োযন 

পরীেণ কো মসম্পোিন কমরয ত হইযব।   

(4) কমম্পউটোর ও যিোবোইল মি ভ্োইস পরীেযণ সোধোর ণভ্োযব পমরমশষ্ট্ 09 য ত ব মণ মত কমম্পউটোর পরীেণ যলো-

চোট ম অনুসরণ করো  োইযব।    

২৯। কমম্পউ টোর পরীেণ পিমত:  

(১) যিি মসযে ি (Dead System) এর উপর পরীেণ:  

“যিি মসযে ি” পোওয় োর সংয োগ মবমিন্ন অবস্থ োয় ব ন্ধ করো র্োযক, ফ য ল ইহোর যভ্োলোটোইল (Volatile) যিিমর 

(য িন- র যো ি (RAM) যিিমর, রোমনং প্রযসস, কযোশ ি োটো, চলিোন অযোমিযকশোন, ইতয োমি) এ র উপোেসমূহ 

পোওয়ো  োয় ন ো মবধোয় যিি মসযে ি পমরচোলন ো র যেযে মনম্ন ব মণ মত উপোেসমূহ মবযবচনো কমরযত হইযব-   
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(ক) সমক্রয় ফোইল, মুমেয় ো যফলো ফোইল, েোক ফোইল, িোক পোটি মশন (slack partitions), িোক মি স্ক 

(slack disk), শ্যোযি ো ফোইল (shadow file), ইতযোমি;  

(খ) মি ভ্োইস আটি মফ য োক্টস (য িন- অপোযরটিং মসযেি এ র ফোইল, যর মজমস্ট্র এ র ফোইল, যিটোি োটো ফোইল, 

এন মক্রযপ্টি ফোইল, ল গ ফোইল ও ি োটোযবজ ফোইল, ইতযোমি;  

(ই) েোউমজং মহযেোমর, ইযিইল, যসোশ্যোল মিমিয় ো, মপয় োর টু মপয় োর ফোইল যশয় োমরং, ইতয োমি।  

(২) লোইভ্ মসযে ি এর উপর পরীেণ: 

লোইভ্ মসযেি হইযলো যসই মসযেি য  খোযন অযোমিযকশোন চলিোন ও হোলন োগোি অবস্থ োয় রমহয় োযে এব ং 

উপোেসমূহ ক্র িোগত ভ্োযব প্রমক্র য় োকৃ ত ও হোলন োগোিকৃত হইযত যে মবধোয় লোইভ্ মসযেি হইযত মূল্যবোন মি মজটোল 

ন মু ন ো ব ো আলোিত উদ্ঘোটন করো সম্ভব । মি ভ্োইযসর সুইচ অফ কমরয ল যভ্োলোটোইল যিিমর হইযত মূল্যবোন উপোে 

(য িন- িোউযি সংরমেত উপোে, এন মক্র যপ্টি উপোে, রোমনং প্রযসস, য ন টওয় োকম সংয োগ সম্পমকমত উপোে, 

িোউযিি ফোইল মসযেি, ইতযোমি) হোরোইয়ো  োইযত পোযর মবধোয় লোইভ্ মসযে ি পরীেযণর সিয় র যো ি (RAM), 

রোমনং প্রযসস, য ন টওয় োকম সংয োগ, মসযে ি যসটিংস, যেোযরজ মিমিয় ো এব ং িোউি সোমভ্ মস সংক্র োন্ত উপোেসমূহ 

মবযব চনো লইযত হইযব ।  

(৩) স্বয়ংমক্রয় প্রমক্র য় োকরণ:   

ফয রন মসক সফটওয় যোয র প্রোমপ্তসোধ্য ববমশষ্ট্য সমূহ ব্যবহোর কমরয়ো স্বয়ংমক্রয় প্রমক্রয় োকরযণর কো ম সম্পন্ন কমরযত 

হইযব । পরীেণ কো মক্র ি শুরু কমরবোর পূযব ম  ফয রনমসক মবয েেক ব ো পরীেক উহোর পরীেোর পমরমধ মন ণ ময় 

কমরযবন। স্বয়ংমক্রয় প্রমক্রয় োকরণ পি মতযত য  সকল কো মক্র ি ধোরোবোমহকভ্োযব সম্পন্ন কমরযত হইযব, উহো 

মনম্নরূ প:  

(ক) অপোযরটিং মসযেি ও ইউজোর উপোে আহরণ;  

(খ) ZIP, RAR এব ং এনমক্র যপ্টি ফোইলসমূহ;  

(গ) যিইল ব ে, ইিোরযন ট মহযে োমর, ইতয োমি আহরণ;   

(ঘ) মি মজটোল স্বোের মবযেেণ; 

(ঙ) মুমেয় ো যফলো ফোইলসমুহ পুনরুি োর; 

(চ) মুমেয়ো যফল ো পোটি মশন পুনরুি োর; 

 (ে) মবযশে ধরযন র ফোইল মচমেতকরণ; 

 (জ) অপোযরটিং মসযে ি এর ল গ প্রযসমসং ।   

(৪) উপোে পুনরুি োর:  

সোধোরণত যভ্ৌত ও লমজ কযোল পি মতযত উপোে পুনরুি োর সম্পন্ন হইয়ো র্োযক । ফোইল মসযেি  োহোই হউক 

ন ো যকন যভ্ৌত পুনরুি োর পি মতয ত উপোে মচমেত কমরয়ো উহো উি োর কমরযত হইযব এবং লমজকয োল উি োর 

পি মতযত স্থ োমপত (Installed) অপোযরটিং মসযেি, ফোইল মসযে ি, অর্বো এমিযকশন এর মভ্মেযত উপোে 

মচমেত ও পুনরুি োর করো হয় । 
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(ক) যভ্ৌ ত পুনরুি োর:  এই পি মতযত  র োইযভ্ য  প্রকোযর ই ফোইল মসযেি মবন্যস্ত র্োকুক নো যকন, 

মন ম্ন ব মণ মত ভ্োয ব শুধুিোে য ভ্ৌ ত স্তর  হইযত  উপোে পুনরুি োর কমরযত  হইযব: 

 (অ) মূলশব্দ (Keyword) খ ৌঁমজয় ো ব োমহর কর ো, ফ োইল সন োি করণ (File Carving), এবং 

যভ্ৌ ত র োইভ্ হইযত অব্যবহৃত স্থ োন (Un-Allocated Space), মবভ্োজন যটমবল 

(Partition table) বোমহর করো; 

(আ) য   সকল তথ্য  ব ো উপোে অ পোয রটি ং মসযে ি ব ো ফ োইল  মসয েয ির  অ ন্তগ মত  ন য় যসইগু মল 

মূল শব্দ (Keyword) দ্বোরো খ ৌঁমজয় ো বোমহর  করো ; 

 

(ই) য  সকল তথ্য  বো উপোে অপোযরটিং মসযে ি বো ফোইল মসয েয ির অ ন্তগ মত নয়  যসইগু মল 

পুনরুি োর ফোইল সনোিকরণ দ্বোরো খ ৌঁমজয় ো ব োমহর  করো; 

 

(ঈ) সিগ্র হোি ম র োইয ভ্র য ভ্ৌ ত আকোর  মবভ্োজন যটমবল পরীেো কমরয় ো ফোইল মসযেযির মবন্যোস 

বোমহর কর ো। 

 

(খ) লমজকয োল পুনরুি োর: র োইযভ্ ফোইল মসযে যির মভ্মেযত এই পি মতযত ি োটো, ( র্ো: সমক্র য় ফোইলসমূহ, 

মুমেয় ো যফলো ফোইল, ফোইযলর িধ্যবতী স্থ োন, অবণ্টনকৃত স্থোন ইতয োমি) পুনরুি োর করো হইয় ো র্োযক ।   

ফোইল মসযেয ির তথ্য পুনরুি োর কমরযত ফোইযলর মবমভ্ন্ন ববমশষ্ট্য,  র্ো: ফোইযলর অবকোঠোযিো, 

ফোইযল র ধর ন, ফোইযলর নোি, সোইজ, অবস্থ োন, তোমরখ, সিয়  ও অন্যো ন্য মব েযয় র উপর মন ভ্ মর কমর য় ো 

মন ম্ন ব মণ মত  ধোপসমূ হ অনুসরণ কমরযত হইযব ,  র্ো: - 

 

(অ) মনণী ত হয োশ িোযন র সমহত মবশুি ফোইযলর হয োশ িোযন র তুলনো কমরয় ো পমরমচত ফোইল 

মনরূ পন ও মনধ মোর ণ; 

 

(আ) র োইযভ্ ফোইযলর নোি ও ধরন, ফোইযলর যহি োর এবং অবস্থ োযন র মভ্মেযত পরীেোর জন্য 

প্রোসমঙ্গক ফোইলসমূহ আহরণ; 

 

(ই) মুমেয় ো যফল ো ফোইলসমূ হ পুনরুি োর ; 

 

(ঈ) পোসওয় োি ম দ্বোর ো সু র মেত, এন মক্র যপ্টি ও মজপ করো ফোইলসমূ হ পুনরুি োর ;  

 

(উ) ফোইলসমূযহর িধ্যবতী ফাঁকো স্থ োন সনোিকরণ; 

 

(ঊ) অবণ্টনকৃত স্থ োন সনোিকরণ । 

(৫) মফল্টোমরং:  

ফয রন মসক মবযেেযণ র পমরিোন কিোইয় ো আমনবোর জ ন্য মি মজটোল নমুনো ব ো আলোিতয ক মবযেেযণর পূযব মই 

মফল্টোমরং করো  োইযব। এ ই যেয ে যহোয় যোইট মলমে ং পিমতযত হযোশ প্রযুমির িোধ্যয ি জোন ো অপোযরটিং 

মসযে ি অর্বো যপ্রোগ্র োি ফোইলসমূ হযক মফল্টোর আউট করো ও ব্লোকমলমেং পি মতয ত জোন ো অববধ 

ফোইলসমূয হর উপোে-ভ্োণ্ডোযর হয োশ প্রযুমির িোধ্যযি ম্যোমচং করোযনো হইয় ো র্োযক ।      

  

৩ ০ । যিোবোইল মিভ্োইস পরীেণ পি মত:  

যিোবোইল মি ভ্োইযসর অসংখ্য েোন্ড ও িযিল, যিোবোইযল সংরমেত উপোে ও যিোবোইযলর ধরযন র প্রোর্চ মত োর কোরযন 

ইহোর মি মজটোল ফযর নমসক এর যেযে মবযশে জটি ল সিস্যো মবরোজিোন। যিোবোইল মিভ্োইস এ র ফযর নমসক এর 

সোধোরণ পি মতসমূহ মনম্নরূ প:  
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(ক) স্বয়ংমক্র য় প্রমক্রয় োকরণ: 

যিোবোইল মি ভ্োইস এর মবমভ্ন্ন ধরযন র হোি মওয়য োর, সফটওয়যোর ব্যবহৃত হওয় োয় ইহোর ফযরন মসক মবযেেযণ 

মভ্ন্ন িোেো প্রযয়োজন। ইহোর জন্য মবযশেোময় ত ফযর নমসক টুল  োহো স্বয়ংমক্রয় ভ্োযব মবপুল পমরিোন তথ্য উপোে 

প্রমক্রয় োকরণ কমরযলও িোযে িোযে ম্যোনুয় োল পি মতযত  োচোই কমরবোর প্রযয় োজন হয়।    

(খ) মফল্টোমরং:  

সোধোরণত যিোবোইল মি ভ্োইস এ র ত থ্য উপোযের  টোইপ অনু োয়ী ইহোর মফল্টোমরং করো  হয় ।  য িন য োগোয োগ 

উপোে, এসএ িএস  ও অন্য োন্য মিমিয় ো ফোইল এর িযতো ফোইলগুযল ো সংমেষ্ট্ সফটওয়য োর ব ো টু লস দ্বোরো 

প্রমক্রয় োকরণ এ র সিয় দ্রুত মফল্টোর করো  োইযব।   

 

অ ং শ-১ ০: মিমজ টোল ফয র নম সক নমু নো ব ো আলোি ত মব য েেণ 

 

৩ ১ । ফয রন মসক নমু নো বো আলোিত মবযেেণ:  

(১) মি মজটোল নমুন ো ব ো আলোিত মবযেেণ যেয ে মি মজটোল মনরোপেো মবমধিোলো, ২০ ২০  এর  তফ মসযল র তৃতীয় 

অধ্যোযয় র িফো (৩) এ ব মণ মত ‘আহমরত ফোইযলর মবয েেণ’ মশযরোন োিোর আওতো ধীন পি মত অনুসরণ কমরযত 

হইযব (পমরমশষ্ট্ 10 দ্রষ্ট্ব্য);  

(২) সহোয় ক মহযসযব পমরমশষ্ট্ ০ ৬ যত ব মণ মত ‘আলোিত মবযেেণ প্রমক্রয় ো’ অনুসরণ করো  োইযব ।  

  

৩ ২। কমম্পউ টোর মসযেি মবযেেণ:  

(১) মি মজটোল মচে (Trace) এ র প্রকোরয ভ্ি:   

(ক) অন্য োন্য অপরোধ সংগঠযনর িতই কমম্পউটোর ব ো মিমজটোল মি ভ্োইস দ্বোরো অপরোধ সংগঠয নর 

যেয েও সোধোরণ ভ্োযব অপরোধীরো মি মজটোল মচে রোমখয়ো আযস । ইহোর িযধ্য মকছু মচে সহযজই 

শনোিয  োগ্য আবোর মকছু মচে সহযজ আমবষ্ক োরয োগ্য নযহ । 

(খ) সহযজই শনোিয  োগ্য মচেসমূহ মনযম্ন উযে খ করো হইযলো:  

(অ) িোক যস্পস (Slack space);  

(আ) অবরোে কৃত য স্প স (Unallocated space);  

(ই) MFT এমিস;   

(ঈ) RAM; 

(গ) সহযজ শনোিয োগ্য ন য হ এিন মচেসমূহ মনয ম্ন উযে খ করো হইযলো:  

(অ) র্োম্ব কযোশ;  

(আ) সয ব্যবহৃত ফোইযলর মলে;  

(ই) ল গ ফোইল;   

(ঈ) েোউজোর মহযে োমর; 
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(উ) েোউজোর কযোশ; 

(ঊ) সব মোমধ ক ব্যবহৃত প্রগ্র োিসমূহ; 

 (ঋ) ফর ি উপোে; 

 (এ) Pagefiles.sys 

 (ঐ) Hiberfil.sys 

 (ও) ভ্মলউি শ্য োযি ো কমপ; 

 (ঔ) ি োউনযল োি মহযে োমর ।  

(২) মবমভ্ন্ন প্রকোর মচে আহরণ পি মত:  

(ক) ইযিইল;  

(খ) অমফস নমর্ (ওয় োি ম, যেি মশট, যপ্রযজয িশন);  

(গ) েমব ও মভ্মি ও;   

(ঘ) ইিোরযনট েোউজোর: গু রুত্ব পূণ ম নমুনো ব ো আলোিত মহযসযব ইিোরয নট েোউজোর যর্যক মনযম্নোি 

প্রিোন পোওয় ো  োয়,  র্ো:  

(অ) ওযয় বসোইট েোউজ মহযেোমর; 

(আ) যলোকোল কযোশ ব ো যটম্পরোমর ইিোরযনট ফোইল;  

(ই) বু কিোকম ব ো যফভ্োমরটস;  

(ঈ) যসশোন তথ্য োবলী;  

(উ) কুমকজ সমূহ; 

(ঊ) সংরমেত ইউজোর য ন ি ও পোসওয় োি ম;  

(ঋ) ফর ি মফল্ড এ র এমি সমূহ;  

(এ) ইিোরযনট মক ওয় োি ম সোস ম;    

(ঙ) সফটওয় যোর; 

(চ) মন ম্ন ব মণ মত মবেয় সমুয হ কমম্পউটোর ইউজোর আমক্টমভ্টি ল গ সংরমেত র্োযক; 

(অ) মিভ্োইস পোওয় োর অন এবং শোটি োউন টোইি;  

(আ) সফটওয় যোর যসটিংস;  

(ই) সোম্প্রমতক ব্যবহোর হওয় ো ফোইলসমূহ;  

(ঈ) মি ভ্োইযসর ব্যবহোর মবস্তোমরত; 

(উ) ইউজোর লগ ইন;  

(ঊ) ওয় োই-ফোই সংয োগ; 

(ঋ) পেিনীয় যপ্রোগ্র োযির তোমলকো; 

(এ) ইউজোর এনভ্োইরনযিি এ র যসটআপ; 

(ঐ) যব মশ ব্যবহৃত যপ্রোগ্র োিসমূহ, ইতয োমি।     



 

পৃষ্ঠো 27  

 (ে) লগ ফোইলসমুহ; 

 (জ) এন মক্রপশন;  

 (ে) অবরোিকৃত যস্পস (Unallocated Space); 

 (ঞ) িোউি এব ং মরয িোট যেোযর জ;  

 (ট) কমম্পউটোর যিিমর।     

 

৩ ৩ । যিোবোইল মি ভ্োইস এ র উ পোে মবযেেণ:  

 (১) যিোবোইল মি ভ্োইযস পোরস্পোমরক য োগোয  োযগ র যর কি ম, ল গ ফোইল এব ং ইহোর সমহত য োগোয োযগর মন মি মে 

সিয় ও তোমরখ সংরমেত র্োযক । তোহোেোিো যিোবোইল মি ভ্োইযস মিমিয় ো ফোইল, েমব, মজমপএস যল োযকশন, ইতযোমি 

সংরমেত র্োযক।    

 

(২) যি োবোইল মি ভ্োইযস র মিমজ টোল ম চযের (Trace) য েমণম বন্য োস:  

(ক) য োগোয োযগর উপোে;  

(খ) মিমিয় ো ফোইলসমূহ; 

(গ) অন্যোন্য উপোে।   

 

(৩) যিোবো ইল মিভ্ো ইযস র মব মভ্ ন্ন প্র কোর ম চে আহরণ পিমত: 

 (ক) কল মহযে োমর;  

(খ) কিোক্ট মলে;  

(গ) যটেট যিয সজ এব ং ইযিইল;   

(ঘ) েমব, মভ্মি ও এব ং অমি ও;   

(ঙ) ইিোরযনট েোউমজং মহযেোমর এবং মক ওয় োি ম সোস ম; 

(চ) চযোট ল গ এব ং যিযসমজং অয োমিযকশোন; 

(ে) যসোশ্যোল মিমিয় ো আকোউি; 

(জ) কযোযলন্ডোর এবং যন োটসমূহ;  

(ে) যিোবোইল য ন টওয় োকম, ওয়োই-ফোই, ব্লু-টু র্ সংয োগ;  

(ঞ) যলোয কশন, ি োইযর কশন ও যফভ্োমরটসমূহ; 

(ট) ি কুযিি, মপমি এফ ও অন্যোন্য ফোইল প্রমক্রয় োকরণ সফটওয় যোর, ইতয োমি।      

 

 

 

 



 

পৃষ্ঠো 28  

অ ং শ-১ ১: ফযর নম সক প্রম তয ব িন প্রস্তুতকর ণ ও উপস্থ োপন  

৩ ৪। ফয রনমসক প্রমতয বি ন প্রস্তুত করণ ও উ পস্থ োপন:  

ফয রন মসক প্রমতযব িন প্রস্তুতকরণ  ও উপস্থ োপযন র যেযে মি মজটোল মনরোপেো মবমধিোলো, ২০ ২০  এর তফ মসযলর 

চতু র্ ম অধ্যোযয় ব মণ মত ‘নমর্ভূিকরণ ও প্রমতযব িন প্রস্তুত করণ’ মশযরোন োিোর আওতোধ ীন পি মত অনুসরণ 

কমরযত হইযব (পমরমশষ্ট্ 11 দ্রষ্ট্ব্য)।  

 

৩ ৫ । ফয রন মসক ফল োফল উ পস্থ োপন: 

(১) মি মজটোল ফয রনমসক মবযেেক ব ো পরীেকযক ফলোফল উপস্থ োপযন র সিয়  জটিল প্রযুমিগত মবেয়সমুহয ক 

এিন ভ্োযব  ব্যোখ্যো এব ং অনুবোি কমরযত হইযব  োহোযত  সংমেষ্ট্ সকযলই সহযজ ই উহো বু মেয ত সেি হয়।   

 

(২) ফয রনমসক মবযেেক ব ো পরীেকযক তোহোর মবযেেণ কো মসম্পয ন্নর পর প্রোপ্ত প ময বেণ ও ফলোফল ফয রনমসক 

প্রমতযবিযন অ ন্তর্ভ মি কমরয ত হইযব ।  

 

(৩) এইযেযে অন্য োন্য মি মজটোল সোেয প্রিোযনর সমহত সোিঞ্জস্য রোমখবোর প্রযয় োজযন মবযশেোময় ত সফটওয় যোর বো 

টু ল স এ র সহয োমগতো গ্রহণ  োইযত পোযর । 

 

৩ ৬। ইযল কট্র মনক ব ো মি মজটোল সোেয প্রিোণোমি র গ্র হণয  োগ্যতো:6  

 

ফয রন মসক মবযেেক ব ো পরীেকযক মনম্ন ব মণ মত গ্র হণয  োগ্যতোর িোনিণ্ড মবযবচনোয় লইয় ো ইলেকট্রনিক বা মি মজটোল 

সোেয প্রিোণ মূল্যোয় ন কমরযত হইযব-  

 

(ক) সঠিকতো (Authenticity): ফয রনমসক প্রমতযব িযন য যকোযনো সোইবোর ইমিযি ি ব ো ঘটনো এিনভ্োযব 

উপস্থ োমপত হইযত হইযব য ন ঘটনোযক মব ত মকমত ন ো কযর এব ং মি মজটোল নমুন ো ব ো আলোিয তর মবযেেণ মূ ল 

ঘটনোর সমহত সোিঞ্জস্যপূণ মত োযক মন য ি মশ কযর; 

 

(খ) সম্পূণ মতো (Completeness): মি মজটোল ন মু ন ো ব ো আলোিযতর মবয েেণ সম্পয কম য যকোন িতোিত এব ং 

প্রিোণ সমূহ সোইবোর ঘটনো সম্পয কম সম্পূণ মভ্োযব ব ণ মন ো কমরযব এব ং সিগ্র ঘটনোযক যকোনভ্োযব খোযটো কমরয় ো 

চোমহিো িোমফক ব ো মনজস্ব অনুকূযল ব ণ মন ো কমরযব ন ো; 

 

(গ) মন ভ্ মর য  োগ্যত ো (Reliability): মি মজটোল নমুন ো ব ো আলোিত সংগ্র হ ও ব্যবহোযর র  র্োর্ মত ো ও মবশ্বোসয োগ্যতো 

সম্পয কম  োহোযত যকোন প্রকোর সযিযহর সৃমষ্ট্ ন ো হয় যসই মবেযয় প্রযয় োজনীয় ব্যবস্থ ো গ্রহণ কমর য ত হইযব; 

 

(ঘ) মবশ্বোসয োগ্যতো (Convincing): মি মজটোল সোেয-প্রিোণ মবশ্বোসয োগ্যভ্োযব উপস্থ োপন কমরযত হইযব  োহোযত 

উহো মূ ল ঘটনোর সমহত পমর পূর ক হয়; 

 

(ঙ) সিোনুপোমতকতো (Proportionality): মি মজটোল সোেয প্রিোণ সংগ্রযহর উযে যশ্য ব্যবহৃত পি মত 

সিোনুপোমতক ও ন্যোয্য হইযত হইযব ।  

 

 

 

 

 
6 INTERPOL Global guidelines for digital forensic laboratories, Section 5.4.1, page: 52 
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অ ং শ ১ ২: মিমজ টোল ফয র নম সক ল্যোব য র টমর র অ নুসরণীয় িোনি ণ্ড 

 

37। ল্যোব কতৃ মক অনুসরণ ীয় িোনি ণ্ড:  

মি মজটোল ফযরন মসক ল্যোব মিমজটোল ফয রনমসক কো মক্রয ির সকল ধরযন র িোনিযণ্ডর অনুসরণ মনমিত কমরযব এব ং 

ব্যবহোমরক মিক হইযত মি মজটোল ফয রনমসক ল্যোব সোধোর ণভ্োযব মন ম্ন ব মণ মত িোনিণ্ড অনুসরণ কমরযব,  র্ো: -  

 (ক) ISO/IEC/BDS 17025: যটমষ্ট্ং ও কযোমলযেশন পরীেোগোযরর য োগ্যতোর সোধোরণ িোপকোঠি (পমরমশষ্ট্  

12ক দ্রষ্ট্ব্য); 

 (খ) ISO/IEC/BDS 15489: য র কি মস ব্যবস্থ োপনো (পমরমশষ্ট্-  12খ দ্রষ্ট্ব্য);  

 (গ) ISO/IEC/BDS  27037: মি মজটোল সোেয সনোিকরণ, সংগ্রহ, অমধগ্র হণ এবং সংরেণ মন য ি মমশকো 

(পমরমশষ্ট্-  12গ দ্রষ্ট্ব্য); 

 (ঘ) ISO/IEC/BDS 27041: ঘটনো তিন্ত পি মতর গ্র হণয োগ্যতো ও উপযুিতো মনরুপযণর িোপকোঠি/মন য ি মমশকো 

(পমরমশষ্ট্-  12ঘ দ্রষ্ট্ব্য); 

 (ঙ) ISO/IEC/BDS 27042: মি মজটোল সোেয মবযেেণ ও স্পমষ্ট্করণ মন য ি মমশকো (পমরমশষ্ট্-  12ঙ দ্রষ্ট্ব্য); 

 (চ) ISO/IEC/BDS 27043: ঘটনো তিযন্তর পি মত ও নীমতিোলো (পমরমশষ্ট্- 12চ দ্রষ্ট্ব্য); 

 (ে) ISO/IEC/BDS 27050: ইযল কট্র মনক মি সকভ্োমর (পমরমশষ্ট্-  12ে  দ্রষ্ট্ব্য) । 

 

অ ং শ-1৩: ফযর নম সক ল্যোযব র গুন গতিোন মন মিত কর ণ (Quality Assurance) 

 

৩ ৮ । গুন গতিোন মনমিতকরণ: 

ফয রন মসক মবযশেজ্ঞ ব ো পরীেক কতৃ মক ফযর নমসক প্রমতযবিন উপস্থ োপ য ন মবযবচয মবেয় সমূহ:   

(ক) ফযরন মসক নমুনো বো আলোিত মবযেেণ প্রমক্র য় োর ব্যোখ্যো; 

(খ) ফয রনমসক মবয েেক ব ো পরীেযকর িেতো;  

(গ) ফযর নমসক নমুন ো ব ো আলোিত মবযেেযণ ব্যবহৃত  ন্ত্রপোমতর মববরণ;  

(ঘ) ফযরন মসক নমুনো ব ো আলোিত মবযেেণ পি মত র মববর ণ; 

(ঙ) সোেয প্রিোণ ব্যবহোর পিমত; 

(চ) ফয রনমসক নমু নো ব ো আলোিত মবযেেণ সম্পমকমত অন্যোন্য মবেয় োমি।     

 

৩ ৯। গুনগতিোন মনমিতকরযণর উ পোি োন (Component) 

গুন গতিোন মনমিতকরণ ও ব োস্তব োয় নআর্ ম মি মজটোল ফযর নমসক ল্যোবযর টমর  এতদ্যযে যশ্য পমরমশষ্ট্ ১3 এ ব মণ মত 

গুন গতিোন মনমিতকরযণ র উপোিোন সম্পমকমত যচকমলে অনুসরণ কমরয ব।  

 

 

অ ং শ-1৪: মব মব ধ মব েয়োবলী  

 

40। জরু মর পমরমস্থ মত য ত িহোপমরচোলযকর েিতো: 

মি মজটোল মনরোপেো এযজ মি িহোপমরচোলক, যকোযন ো মি মজটোল ফযর নমসক ল্যোব কতৃ মপযের অনুযরোধক্র যি, জরু রী 
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পমরমস্থমতযত মবযশেোময় ত যসবোর প্রযয় োজন হইযল মতমন চোমহিোকৃত মবেযয় মি মজটোল ফযর নমসক ল্যোবযক 

প্রযয় োজন ীয় সহয োমগতো ও পর োিশ ম প্রিোন কমরযত পোমরযবন ।  

41।  ন মু ন ো ব ো আলোিযত র তথ্য-উ পোে সংরেণ:  

কমম্পউটোর বো মি মজটোল মি ভ্োইযস সংরমেত মি মজটোল নমুনো ব ো আলোিত ব ো তৎসংমেষ্ট্ যকোযনো তথ্য-উপোে 

সংরেণ কমরবোর প্রযয় োজয ন মি মজটোল ফযর নমসক ল্যোব, িহোপমরচোলযকর পূব মোনুয িোিনক্র য ি, উহো ত ৎকতৃ মক 

মন ধ মোমর ত সিয় প মন্ত সংরেণ কমরযত পোমরযব এবং উিরূপ মি মজটোল ন মু ন ো ব ো আলোিত ব ো ত থ্য-উপোে 

সংরেযণর যেয ে মি মজটোল যেোয রয জ ইিোরযনট সংয োগমবহীন অবস্থ োয় রোমখযত হইযব। 

42।  ফযর নমসক পর ীেো সম্পোি যন র সিয় সীিো:  

এ ই গোইি লোইযনর অধ ীন ফযরনমসক মবযেেণ ব ো পরীেো িহোপমরচোলক কতৃ মক, সিয় সিয়, সোধোরণ ব ো মবযশে 

আযিশ দ্বোরো, মন ধ মোমরত সিযয়র িযধ্য সম্পন্ন কমরয ত হইযব।  

43।  তযথ্য-উ পোযের যগ োপনীয়তো:  

মি মজটোল ফয রনমসক ল্যোযবর ফযর নমসক মবযেেক ব ো পরীেকসহ সকল কি মকত মো ও কি মচোর ী ফযরন মসক 

মবযেেণ ব ো পরীেো সংক্র োন্ত সকল ত থ্য-উপোযের যগ োপনীয়তো বজোয় রোমখযবন।   

44। মি মজটোল ফয রনমসক ল্যোব পমরচোলনো: 

মি মজটোল মনরোপেো আইন, ২০ ১৮, মি মজটোল মনরোপেো মবমধিোল ো, ২০ ২০, এবং এ ই গোইি লোইযন মবধৃত মবমধ-

মবধোন অনুসরণক্রযি মি মজটোল ফয রন মসক ল্যোযব র  োবতীয় কো মক্র ি পমরচোমলত হইযব । 

45। মন য ি মশ প্রি োযন র েিতো: 

 যকোযন ো মি মজটোল ফয রনমসক ল্যোব এ ই গোইিলোইন প্রমতপোলয ন অ সির্ ম হইযল, িহোপমরচোলক, মলমখতভ্োযব, 

উিরূ প  কোরণ সম্বমলত ব্যোখ্যো চোমহয় ো এ ই গোইিলোইন অনুসরযণর জন্য মনয ি মশ প্রিোন কমরযত পোমরযব; এব ং 

উিরূ যপ যকোযনো মনয ি মশ প্রিোন করো হইযল সংমেষ্ট্ ফযর নমসক ল্যোব উহো প্রমতপোলযন বোধ্য র্োমকযব।  

46। অব্যোহমত: 

 িহোপমরচোলক, যকোযন ো মবযশে পমরমহহমত পমরহোযর র উযে যশ্য, যকোযনো মি মজটোল ফযর নমসক ল্যোযবর আযবিযনর 

পমরযপ্রমেযত, যকোযন ো মনমে মষ্ট্ সিযয়র জ ন্য, এ ই গোইিলোইযন র সু মনমে মষ্ট্ যকোযন ো মবধ োযনর প্রযয় োগ হইযত, 

িহোপমরচোলক কতৃ মক আযরোমপত শত ম সোযপযে, অব্যোহমত প্রিোন কমরযত পোমরয ব। 

47। গোইিলোইযন র  সীিোবি তো:  

(১) মি মজটোল ফযর নমসক ল্যোব  স্ব স্ব য েযে (Domain) সোইবোর মসমকউমরটি, আইমসটি নীমতিোলো, পমরকেনো 

ও বোস্তব মভ্মেক অমতমরি সুরেো পি মত এব ং বোস্তবোয়ন কমরযত হইযব।  উি যেযে এই গোইিলোইন 

মি মজটোল ফযরনমসক ল্যোযব র জ ন্য এ কটি সহোয় ক মন য ি মমশকো মহয সযব  মবয ব মচত হইয ব।    

(২) এই গোইিলোইন এ র অন্যতি লেয হইযব মি মজটোল ফয রনমসক ল্যোযব র পমর চোল নো ও কো ম-সম্পোিযনর  

মন য ি মশন ো ব োস্তব োয়ন  কমরবোর  জন্য  সোংগ ঠমন কভ্োয ব প্রোর্মিক সর ঞ্জোি (Tools) এব ং পন্থো 

(Approaches) সম্পয কম মন য ি মশন ো প্রিোন কর ো।   

(৩) প্রযুমি গ ত পমর বত মন, মবমভ্ন্ন িোধ্যি হযত প্রোপ্ত জ্ঞোন, বোস্তব অমভ্জ্ঞতোর মভ্মেযত এই গোইিলোইন 

মনয় মিতভ্োযব হোলনোগ োি করো  োইযব । 
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পমরমশ ষ্ট্-০ ১: মি মজটোল ফ যরনমসক ল্যোব  স্থো পন ও িোনমনয় ন্ত্রণ  

(মি মজটোল মনরোপেো আইন, ২০ ১৮ এর  ধোর ো ১০ ও ১ ১) 

 

10। মি মজটোল ফযর নমসক ল্যোব ।- (১) এ ই আইযনর উযেশ্য পূরণকযে, এযজমির মনয়ন্ত্রণ ও তত্ত্বোবধ োযন, এ ক ব ো 

একোমধক মি মজটোল ফযরন মসক ল্যোব র্োমকযব । 

 

(২) উপ-ধোর ো (১) এ  োহো মকছুই র্োকুক ন ো যকন, এ ই আইন প্রবত ময নর পূযব ম যকোন সরকোমর কতৃ মপে ব ো সংস্থ োর 

অধ ীন যকোন মি মজটোল ফযরন মসক ল্যোব স্থ োমপত হইয় ো র্োমকযল, ধোরো ১১ এ র অধ ীন মন ধ মোমর ত িোন অ জ মন সোযপয ে, 

এয জমি উহোযক স্বীকৃমত প্রিোন কমরযব এবং যসইযেযে উি ল্যোব এ ই আইযন র অধীন স্থ োমপত হইয় োযে বমলয় ো গ ন্য 

হইযব । 

 

(২) উপ-ধোর ো (১) এর অধ ীন মন ধ মোমর ত গুনগ ত িোন মনমিত কমরবোর যেয ে অন্য োন্য মবেযয় র িযধ্য প্রযতয ক 

মি মজটোল ফয রনমসক ল্যোব – 

   

(ক) উপযুি য োগ্যতোসম্পন্ন ও প্রমশেনপ্রোপ্ত জনব ল দ্বোরো উহোর কো মক্রি পমরচোলন ো কমরয ব; 

(খ) উহোর যভ্ৌত অবকোঠোযিোগত সুয োগ সুমবধো মনমিত কমরযব; 

(গ) উহোর অধ ীন সংরমেত তথ্য োমির মনরোপেো ও যগোপন ীয়তো বজোয় রোমখবোর জ ন্য প্রযয় োজন ীয় উযযোগ গ্র হণ 

কমরযব; 

(ঘ) মি মজটোল যপ্রোেোর কোমরগমর িোন বজোয় রোমখবোর লয েয িোনসম্পন্ন  ন্ত্রপোমত ব্যবহোর কমরযব; এবং 

(ঙ) ববজ্ঞোমনক প্রমক্রয় ো অনুসরণক্র যি, মবমধ দ্বোরো মন ধ মোমর ত পি মতযত, কো ম সম্পোিন কমরযব । 

 

১ ১।   মি মজটোল ফয রনমসক ল্যোযবর িোন মনয় ন্ত্রণ।– (১) এযজ মি, মবমধ দ্বোরো মনধ মোমর ত িোনিণ্ড অনু োয় ী প্রযতয ক 

মি মজটোল ফয রনমসক ল্যোযব র গু ন গ ত িোন মনমিত কমরযব । 
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পমরমশ ষ্ট্-০ ২: মি মজটোল ফ যরনমসক ল্যোযবর জন বল  

(মিমজটো ল মনর ো পে ো মব মধিোল ো, ২০ ২০ এর ধ োরো ১ ৬) 

 

১ ৬। মি মজটোল ফযর নমসক ল্যোযব র জনবল।- (১) এযজমির অনুযিোমিত সোংগঠমনক কোঠোযিো অনু োয়ী মি মজটোল 

ফয রন মসক ল্যোযবর প্রযয়োজনীয় জনবল র্োমকযব এব ং উি ল্যোযবর কো মোবল ী সুষ্ঠ়ুভ্োযব সম্পোিযন র লয েয এযজমি, 

প্রয োজয মবমধ-মবধোন অনুসরণক্র যি প্রযয় োজনীয় সংখ্যক কি মচোর ী মনযয় োগ কমরযত পোমরযব । 

 

(২) মি মজটোল ফযর নমসক ল্যোয ব অন্যযন ১ (এক) জ ন কমরয় ো মি মজটোল ফযর নমসক ল্যোব সুপোরভ্োইজোর ও 

মি মজটোল ফয রনমসক ল্যোব মবযশেজ্ঞ র্োমকযব। 

 

(৩) মি মজটোল ফযর নমসক ল্যোব সুপোরভ্োইজোর এর িোময় ত্ব হইযব মনম্নরূ প,  র্ো:  -  

 

 (ক) মসমনয়র ফয রনমসক মবযশেজ্ঞ মহয সযব িোময়ত্ব পোলন; 

(খ) আইন ও এই মবমধিোলোয়  ব মণ মত িোন িন্ড মনয় ন্ত্রয ণ র উয ে য শ্য মনয য় োমজ ত ল্যোব  কি মকত মোয ির প্রমশেণ 

মনমিতকরণ; 

 

(গ ) ল্যোযব  কি মর ত কি মকত মোগয ণ র ব োৎসমর ক কি মিেত ো মূল্যোয় ন ; 

(ঘ) ল্যোব  কি মকত মোগ যণ র  প্রস্তু ত কৃত  প্রোিোমণ ক িমল ল ব ো প্রমত যব িয ন র প্রশোসমন ক ও কোমর গ মর 

প মোয ল োচন োকর ণ ; 

(ঙ ) ল্যোব কি মকত মোগ য ণর  পোরিমশ মত ো ও িেত ো  োচোইকর ণ ; 

(চ) ল্যোয ব র হোি মওয় য োর , সফ টওয় য োর ও অ ন্য োন্য   ন্ত্র পোমত র সঠিক কো মকোমর ত ো মন মিত কর ণ ; 

(ে ) ফয র ন মসক কোয  ম ব্যব হৃত হোি মওয়য োর  ও সফ টওয়য োয রর গু নগ ত িোন  ও বব ধত ো মন মিত কর ণ ; 

(জ) ফয রনমসক ল্যোযব র উপয োগ ী হোি মওয়য োর  ও সফ টওয়য োর  ব্যব হোয র র সু পোমর শকর ণ । 

 

(৪) মি মজটোল ফযরনমসক ল্যোব মবযশেযজ্ঞর িোময় ত্ব হইযব মনম্ন রূপ,  র্ো: - 

  

(ক) ইযল রমনক  ন্ত্র হইযত তথ্য  উপোে সংগ্রহ ও পুনরুি োর; 

(খ) মি মজটোল তথ্য সংগ্র হ ও পুনরুি োযর র মভ্মেযত মনরযপে প্রমতযবিন প্রস্তুত করণ ; 

(গ ) িোিল োর কোমর গ মর ও প্রশোসমন ক প্রমতয ব িন  প মোযল োচন ো; 

(ঘ) ফয রনমসক নমুনো বো মি মজটোল আলোিত মচমেতকরযণর মনমিে অপরোধ  সংগঠিত হইবোর স্থ োযন  আইন 

প্রযয় োগকোরী সংস্থ োযক সহয োমগতো করো; 

(ঙ) আিোলযত তথ্য উপোযের সতয তো  োচোইযয়  প্রোিোমণক সোেয প্র িোন; 

(চ) কি মকত মোগণ য ক হোযত - কলয ি প্রমশেণ , পর োিশ ম ও মিক মন য ি মশন ো প্রিোন ; 

(ে ) ফয র ন মসক কোয  ম ব্যব হৃত হোি মওয়য োর  ও সফ টওয়য োয রর গু ণগ ত িোন  ও কো মকোমর ত ো মন মিত কর ণ ; 

(জ ) ফ য রন মসক িোিল োয়  ব্যবহৃত  হোি মওয়য োর ও সফ টওয়য োর  এর  কি মেিত ো মন মিত করণ ।   
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পমরমশ ষ্ট্-০ ৩: মি মজটোল ফযরনমসক ল্য োয বর জনব য লর িেতো  

 

িেত োর  প মোয় িেতোর মবেয় (Topic) িেতোসমূহ (Skill Set) 

 

Foundation 

Computer Foundation 
Organization of Computer; How computer stores 

data; Bits & Bytes; Evolution of digital media and 

storage system. 

File System 

Decimal, Hexadecimal, binary; Little Endian, big 

Endian, Sectors, cluster, slack space, Metadata, data, 

filename, FAT, NTFS, EXT, HFS. 

Introduction to 

Investigation and 

Digital Forensics 

Law Enforcement and Regulators; Infroduction to 

Forensic Science, Electronic Evidence and its nature, 

Categories of Electronic Evidence, Methodology; 

Forensic Technologies. 

Identification 
Information Gathering 

Gather facts of the Case online; Preserve the gathered 

facts. 

Collection 

& 

Examination 

Collection and 

Examination 

First responder roles and SOP; Dead Acquisition and 

Live acquisition; Choosing the best data acquisition 

method; Triage method; Triage tools. 

Analysis 

Data Recovery 

Storage Technology; Damaged HDDand Flash drive 

symptoms; Logical and physical recovery; Data 

recovery tools; Recovery of data using tools. 

Computer Forensics 

OS Technology; Metadata Registry; Artefacts; Data 

Extraction; Data Analysis; Data Hiding Technique; 

Analytics of large sets of data; Memory Analysis. 

Mobile Phone 

Forensics 

Mobile phone technology and evolution, User, 

Telecommunication provider technology, types of 

data, acquire and analysis tools, preservation of data. 

Network Forensics 

Network types; Internet history files and Cookies; 

User credentials; Network forensic tools, preservation 

of data. 

Audio, Video and 

Image Forensics 

Understanding the technology; Enhancement; File 

authentication; comparison. 

Emerging 

Technology 

• Social Media 

Forensics 

• Database Forensics 

• Drone Forensics 

• Vehicle Forensics 

• Shipbourne 

Forensic 

• Cryptocurrency 

Forensics 

• Biometric Forensic 

Understanding the technology; Accessing data from 

the device; Data extraction; Data analysis; Data 

interpretation; Reporting the findings. 

Presentation 

Report Writing 
Format of the report; Effective result presentation to 

stakeholders.  

Law and Mock Court 

Laws related to case; International laws; International 

collaboration; Presenting expert testimony in court; 

Introduction to court structure; Submitting electronic 

evidence to court;  
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Etiquette 
Etiquette 

Professional code of ethics; ethical and non-ethical 

code of conduct. 

Lab 

Management 

Quality Management 
Understanding standards; Conducting audits; Quality 

management systems. 

Health and Safety 
Identify Hazards; Health and Safety measures; Self 

protection. 
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পমরমশ ষ্ট্-০ ৪: মি মজট োল ফ যরনমসক  পরীেোর  যকস অমধ োচন ফর ি  

 

তোমরখ: ০ ০-০ ০-০ ০ ০ ০ 

১ ।  অমধ োচনপে যপ্ররণকোরী প্রমতষ্ঠোযন র নোি:  

ঠিকোনো    :  

যটমলযফোন   :  

ইযিইল    : 

 

২। অমধ োচনপে যপ্ররণকোরী কি মকত মোর নোি :  

পিবী    :   

য োগোয  োযগ র ঠিকোনো  : 

 

৩ । িোিলোর মববরণ 

৩.১। িোিলো ন ং ও ধোর ো, র্োনো/ 

উপযজ লো ও যজলো 

 

৩.২। অমভ্য োগকোরীর নোি, এনআইমি 

নম্বর ( মি র্োযক) ও ঠিকোনো 

 

৩.৩ । আসোিীযির নোি, এনআইমি নম্বর 

( মি র্োযক) ও ঠিকোনো 

 

৩.৪। িোিলোর সংমেপ্ত মববরণ  

 

 

৪। মি মজটোল ফযর নমসক পরীেোর যপ্রমরত আলোিযত র (exhibit) মববরণ 

৪.১ । আলোিযত র (exhibit) আইমি ও 

সংমেপ্ত মববরণ 

 

৪.২। য ক, কখন ও মকভ্োযব আলোিতটি 

পোওয়ো মগয় োযে? 

 

৪.৩ । আলোিযতর উৎস  

৪.৪। আলোিযত র সমহত সংমেষ্ট্ 

আসোিী/মভ্কটিি/অন্য যকহ 

 

৪.৫ । িন্তব্য  
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৫ । আলোিত যপ্ররযণর মববরণ এব ং নমুনো সীল 

 

 

 

(স্বোের/-) 

নোি, পি বী 

যিোব োই ল 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -- - - - -- - - - - - - - - - - - - - -- - - - - - - - - - - -    

মি মজটোল ফয রনমসক ল্যোব কতৃক পূরণীয় 

৬.১ । পরীে োর মনমিয ে গ্রহয ণর তো মরখ ও স িয়:  

৬.২ । গৃমহ ত আল োিয তর মব বরণ  

 

৬.৩ । গ্রহণকোরী কি মকত মোর নোি, প ি বী ও স্বোে র  

 

৭ । পরীেো যশযে আলোিত যফর ত প্রিোযন র তোমরখ ও সিয়, প্রমতযব িন, ন মু ন ো সীল ও স্বোেযরর মববরণ 

৭.১ । স্মোরক নং, ত োমরখ ও স িয়:  

৭.২ । পরীমেত আল োিয তর মব বরণ  

 

৭.৩ ।  আল োিত প রীে োর প্রমতয বি ন  

 

 

 

8। শত মোব মল (Terms and Conditions):   

1. ফ যরনমসক ম বযে ে ণ  পিমত  মন ব মোচ ন: মি মজটোল  ফ যরনমসক ল্যোব আল োিত  বো ন মুন ো  মব যে ে যণ র জন্য  সযব মোে ি  পি মতই প্র যয় োগ ক মরয ব।   

2. য গোপনীয়তো র েো করো: মি মজটোল  ফ যরনমসক ল্যোব ইহো র মন িয়তো প্রিোন ক মরয তযে য , ফ যরন মসক প রীেোর  অ মধ োচ ন কোরী কতৃ মক প্র িে  য   য কোযনো তথ্য  উপোে  এবং 

ফ যরনমসক ম বযে ে যণ র ফ যল উদ্ভ়ুত য   য কোযনো  তথ্য  উ পোে সমুহ সয ব মোচ্চ  য গো পন ীয় তোর স মহত ব্য বহোর করো হই যব।     

3. নমুনো বো আলো িযত র নষ্ট্  বো েমত: মি মজটোল ফ যরনমসক ল্যো ব ইহো র মন িয়তো প্রিোন ক মরয তযে য , মবযে ে ণ  পমরচোল নোর স িয় নমুনো বো আলোিযতর  অ খ ন্ডতো রেোর 

জন্য সব মিো প্র যয় ো জন ীয়  সতকমতো  অ বল ম্ব ন  কমর যব, ইহো সযত্ত্ব ও  অ ম ধ োচ নকোরী কতৃ মক বো মবযে ে ণ  চ ল োকোল ীন  ন মুন ো বো আল োিযত র য কোন  ন ষ্ট্  বো ে মত সো মধত হইযল  

িোয়ী র্ োমকযব  নো।     

4. অ মতমরি বো অ কো মকর নমুনো বো আলো িত: ফ যরনমসক পরীেো র অ মধ োচ ন কোরী কতৃ মক প্র িে  ন মুন ো বো আল োিয তর য কোযন ো অ ং শ  অ কো মকর বো অ ব্য বহোরয োগ্য হ ইযল  

উি মবেযয় ফ যরন মসক ল্যোব অ ম ধ োচ নকোরীর সমহত য  োগোয ো গ কম রযবন।  উি য োগোয োয গর  পর ৩০ মিন  অ ম তবোমহত  হইযল  ফ য রন মসক ল্য োব কতৃ মক মন ধ মো মরত  

পিমত যত আলো িত মনস্পমে  ক রো হইয ব।  মন স্পমে র পূ যব ম অ মধকোমর যক অ বম হত করো  হইযব ।   

 

 

 

 

 

 

 

হস্তোন্তরকোরী কি মকত মোর নোি, পিবী ও স্বোের গ্র হণকোরী কি মকত মোর নোি, পিবী ও স্বোের 
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পমরমশ ষ্ট্-০ ৫: যচইন অফ কোেমি  

 

এেমজমব ট/জব্দ 

তোমলকো নম্বর 

হস্তোন্তযর র তোমরখ/ 

সিয়/স্থ োন 

ত থ্য প্রিোযণর মববরণ 

   

   

   

   

   

 

 

 

হস্তোন্তরকোরীর মববরণ গ্র হণকোরীর মববরণ 

 

যচইন অ ফ ক োে মি যট্রমকং ফর ি (Chain of Custody Tracking Form) 

 

যকস নম্বর  তোমরখ 

সূেঃ নং  

যপ্ররক  

পরীেযকর নোি ও পিমব  

ত থ্য প্রিোযণর মববরণ 

আইযটি 

নস্বর  

পমরিোণ মববর ণ (িযি ল, ক্র মিক নম্বর, অবস্থ ো, মবযশে মচে যন োট করুন) 
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যচইন অফ কোেমি 

আইযটি 

নস্বর 

তোমরখ ও 

সিয় 

যপ্ররক (স্বোের ও 

আইমি) 

প্রোপক (স্বোের ও 

আইমি) 

িন্তব্য/স্থ োন 

     

     

     

     

য ফ র ত প্রিোযনর মিপ 

যকস নম্বর  তোমরখ 

সূেঃ নং  

যপ্ররক  

পরীেযকর নোি ও পিমব  

 

ত থ্য প্রিোযণর মববরণ 

আইযটি 

নস্বর 

পমরিোণ মববর ণ (িযি ল, ক্র মিক নম্বর, অবস্থ ো, মবযশে মচে যন োট করুন) 
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পমরমশ ষ্ট্-০ ৬: মি মজটোল ন মু নো ব ো আ লোিত মবয েেণ প্রমক্রয়ো 

 

 

 

 

 



 

পৃষ্ঠো 40  

পমরমশ ষ্ট্-০ ৭: নমু নো ব ো আ লোিত অমধগ্রহণ প্রমক্রয় ো  

মি মজটোল মনরোপেো মবমধিোল ো, ২০ ২০ 

তফ মসল  

মদ্বতীয় অধ্যোয় 

 ফযরন মসক নমুনো বো আলোিত অমধগ্র হণ (Acquisition) 

 

ফয রন মসক নমুন ো বো আল োিত অ মধগ্র হযণ র য েয ে মন ম্নব মণ মত ধ োপসমূ হ অ নুসরণ  কমরয ত হইয ব ,  র্ো: - 

 

(ক) কো মপ্রণ োল ী।-  মন ম্নব মণ মত  মব েয় োমি মব য ব চন ো কমরয়ো ফযর নমসক পরীেোর জন্য ফযরনমসক নমুনো বো মি মজটোল 

আলোিত সংগ্র হ কমরয ত হইযব,  র্ো: - 

 

(১) মূল ফয রনমসক নমুনো বো মি মজটোল আলোিযত র সংরেণ ও সুরেোর লযেয মবট বোই মবট ইযিমজং এর 

িোধ্যযি ফযর নমসক পরীেোর জন্য কমপ প্রস্তুত করণ; 

 

(২) মন ব মোমচত  ব ো ব্যব হৃত  হোি মওয় য ো র ও সফটওয় যোযর র কনমফগ োযরশন মসযে ি নমর্র্ভিকরণ ; 

 

(৩) মন ব মোমচত ব ো ব্যব হৃত কমম্পউটোর  মসযে য ির  হোি মওয় য োর  এব ং সফ টওয়য োযর র  কো মক্রি   োচোইকরণ;  

 

(৪)  মি মজটোল মি ভ্োইযসর যকমসং উম ়ুি কমরয় ো যেোয রজ মি ভ্োইযস বোমহর হইযত প্রযবশোমধকোর মনমিতকরণ;  

 

(৫) মন ধ মোমরত মি মজটোল মি ভ্োইসযক মস্থর তমিৎ (Static Electricity) ও যচৌম্বক যেে (Magnetic 

Field)  হইযত  সুরেো মনমিতকরণ; 

 

(৬) মি মজটোল মিভ্োইযসর মভ্তর বো বোমহযর রমেত বো উভ্য়  ধর যনর  যে োযরজ মি ভ্োইস মচমেতকরণ; 

 

(৭) মি মজটোল মিভ্োইযসর ইিোরনোল যেোয রজ মি ভ্োইস এবং হোি মওয়য োয রর  কন মফ গ োয র শন  মল মপব ি কর ণ ; 

 

(৮)  র োইভ্ এর  কনমফগোয রশন ( র্ো: িযিল, আকোর, জোম্পোর  যসটিংস, যল োযকশন, র োইভ্ ইিোরযফস) 

মলমপবি করণ ; 

 

(৯) মন ধ মোমর ত মি মজ টোল মি ভ্োইযসর  অভ্য ন্তরীণ কযম্পোযনি বো  ন্ত্রোংশ পরীেোকরণ ( র্ো: সোউন্ড কোি ম, মভ্মি ও 

কোি ম, য ন টওয় োকম কোি ম সহ মিমি য় ো অয োয েস কযি োল এ য রস  (ম্যোক), পোর সন োল কমম্পউটোর  যিয িোমর কোি ম,  

ইিোরন্যোশনোল  অ য োয সোমসযয়শন  (মপমসএ িমসআইএ ) কোি ম ইত য োমি); 

 

(১০) মন ধ মোমর ত মি মজ টোল মি ভ্োইযসর  ি োটো ধ্ব ংস, েমত  ব ো পমর ব ত মন  য র োধ কয ে যে োয রজ  মি ভ্োইস এর  পোওয় োর 

সোিোই, িোিোর য ব োি ম ও ি োটো যকব য ল র সংয  োগ  মব মিন্নকর ণ; 

 

(১১) সযিহজনক মি মজটোল মি ভ্োইযসর মসযেি হইযত  কনমফগোযর শযনর তথ্য   মনয়মন্ত্রত বু যটর িোধ্যযি 

অমধগ্র হণ; 

 

(১২) সযিহজন ক মি মজটোল মি ভ্োইযসর CMO S  / BIOS  তথ্য  মনয় মন্ত্রত বুযটর িোধ্যযি অমধগ্র হণ; 
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(১৩) সযিহজন ক মি মজটো ল মি ভ্োইযসর বু ট মসযকোযয় ি পরীেোকরণ ( র্ো: লমপ বো মসমি - রি র োইভ্ হইযত 

মসয ে ি বু ট  কমরয ত মব আইওএ স পমরব ত মন কর ো  োইয ত পোয র ); 

 

(খ) গৃহীত মি মজটোল মি ভ্োইযসর ফযর নমসক পরীেোর মনমিে মসযে যির তোমরখ ও সিয় যর কি ম ও সংর েয ণ র 

অনুসরণ ীয়  পি মত: 

(১) ফযর নমসক পরীেোর লযেয সযিহজন ক মি মজটোল মি ভ্োইয সর  কো মকোমরত ো (functionalit y) এব ং 

ফ য র ন মসক বু ট মি স্ক পর ীেোর  ল যেয  ফ য রন মসক বু ট মিস্ক হইয ত  মদ্বত ীয় ব োর  মনয় মন্ত্র ত বু ট কো মকর কমর যত 

হইযব । 

 

(২) হোি মমি য ের সকল সংয োগ মবমিন্নক্র যি লমপ ব ো ইউএসমব  য পোট ম ব ো মসমি - রি বো মি মভ্মি- রি র োইযভ্র 

সংয োগ মনমিত কমরয ত হইযব । 

 

(৩) ফ য রন মসক বু ট মি স্কটি লমপ ব ো ইউএ সমব য পোট ম অ র্ব ো মসমি - রি র োইযভ্ রোমখযত হইযব এব ং  কমম্পউটোর 

বু ট কমরবোর সিয়  মনমিত কমরযত  হইযব য  কমম্পউটোরটি ফয রন মসক বু ট মি স্ক হইযত বুট কমরযত হইযব । 

 

(৪) যে োযরজ মি ভ্োইসগুমল পুনর োয় সংযুি কমরয় ো তৃত ীয় মনয় মন্ত্রত বু ট ব্যবহোযর র িোধ্যয ি  CMO S বো 

BIOS  র োইযভ্র কনমফগ োযরশন তথ্য সংগ্রহ কমরযত  হইযব । 

 

(৫)  ফযরন মসক পরীেোর লযেয মন ধ মোমরত  মি মজ টোল মি ভ্োইযসর  যে োযর জ ব্যোবহোর কমরয় ো কমম্পউটোরটিযক 

দ্য ঘ মটন োক্রয ি বু ট করো হইযত মবরত রোমখযত, বু ট মসযকোযয়ি লমপ ব ো ইউএ সমব য পোট ম বো মসমি - রি র োইযভ্ 

ফয রন মসক বু ট মি স্ক মনমিত কমরয়ো মি মজটোল মি ভ্োইসটিযক বু ট কমরযত হইযব । 

 

(৬) র োইভ্ কনমফগ োযরশন তথ্য োবলীযত লমজ কযোল ব্লক এযর স (এ ল মব এ), ল োজ ম মি স্ক,  মসমলন্ডোর , যহি, যসক্টর 

(মসএইচএস)  ব ো অয টো মিযটক্ট অ ন্তর্ভ মি হইয ব। 

 

(গ) পোওয় োর মসযেি ি োউন।– (১)  ফযর নমসক পরীেোর লয েয মনধ মোমর ত মি মজ টোল মিভ্োইযসর যে োযরজ মি ভ্োইসটি 

বোমহর কমরয়ো পরীেযকর মসযেয ি সংয োযগর িোধ্যযি তথ্য অমধগ্র হণ কমরযত হইযব । পরীেযকর মসযেয ি জব্দকৃত 

মি ভ্োইসযক সংযুি কমরবোর জ ন্য  র্ো র্ ব্যবস্থ ো গ্র হণ কমরযত হইযব এবং ব্যমতক্র িী পমরমস্থমতয ত জব্দ কৃত মি মজটোল 

মি ভ্োইস হইযত যেোয রজ মি ভ্োইসগুমল  পৃর্ক  নো কমরবোর মসি োন্ত গ্র হণ করো  োইযত  পোয র ত যব  এ ইয েয ে মনম্ন ব মণ মত 

মবেয়সমূ হ মবযবচনো কমরযত হইযব ,  র্ো:- 

(ক) RAID (Redundant Array of Independent Disk) এ র যেয ে পৃর্কভ্োযব মি স্কগুমল 

অমধগ্র হণ কমরয ল প্রতযোমশত ফল োফল অমনমিত হইযত পোযর ; 

(খ) ল্যোপটযপর র োইযভ্ প্রযবশ করো কঠিন হইযত পোযর কোরণ মূ ল মসযেি হইযত র োইভ্যক মবমিন্ন  করো 

হইযল ল্যোপটপটি অয কযজ ো হইযত পোযর ;  

(গ) হোি মওয়য োর মনভ্ মর ত ো (মলগোমস সরঞ্জোি)  র্ো- পুরোতন র োইভ্ ন্যতন মসযেযির  অনুপয োগী হইযত পোযর ; 

(২) য   মি মজটোল মি ভ্োইস ব্যবহোর কমরয়ো অপরোধ সংঘটিত হইয়োযে উহোযত ফযরন মসক ল্যোব পরীেযকর 

মন য় ন্ত্রণ  ব মহভূ মত র্োকোয় যন টওয় োকম মি ভ্োইস ব্যবহোর কমরয় ো তথ্য অমধগ্রহণ কমরযত হইযব; 

(৩ ) য ে োয রজ  মিভ্োইস হইয ত ফ য রন মসক পর ীেোর জন্য  মনধ মোমর ত  যে োযর জ  মি ভ্োইযস তথ্য  স্থোন োন্তয রর  য েয ে 
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এ  যে োয রজ টি  সম্পূন মরূয প মন ষ্কণ্টক, ভ্োইর োস মু ি  ও পমর িন্ন হইয ব   োহোয ত  স্থ োন োন্তমর ত তথ্য সমূ হ অ মব কৃত ভ্োযব 

রমেত র্োযক।  এইযেযে Independent Cyclic Redundancy Check (CRC), Hashing, 

ইত য োমি প্রযুমি ব্যব হোর  কমর বোর  য েয ে মনম্ন ব মণ মত  ব্যবস্থ ো গ্রহণ  কর ো  োইয ব , র্ো: - 

(ক) মন ব মোমচত অমধগ্র হণ পি মতর উপর মন ভ্ মর কমরয় ো  মি হোি মওয় য োর রোইট প্রযটকশন ব্যবহোর করো হ ইয় ো 

র্োযক, তোহো হইযল  এ ই প্রমক্রয় োটি  ইযতোিযধ্য সম্পন্ন হইয় োযে  বমলয় ো গণ্য  হইযব; 

 

(খ) মি মজটোল মি ভ্োইসটির রোইট প্রযটকশন ইনেল কমরযত হইযব; 

 

(গ) ফয রনমসক ল্যোযবর মনজ স্ব মসযেি হইযত বু ট কমরযত হইযব  (মি ভ্োইসটি Non-Bootable অবস্থ োয় 

সংযুি র্োমকযব); 

 

(ঘ)  মি সফ্টওয় যোর রোইট প্রযটকশন ব্যবহোর করো হইয় ো র্োযক, তোহো হইযল ফয রনমসক ল্যোযবর মনজস্ব 

মসযে ি হইযত বু ট কমরযত  হইযব  এবং সফটওয় যোর রোইট প্রযটকশন সমক্র য় কমরযত  হইযব;  

 

(ঙ) উপযুি সফ টওয়য োর ব্যবহোর ক্র যি জ ব্দকৃ ত মিভ্োইয সর যে োয রয জর  পূণ মোঙ্গ ধ োর ণ েিত ো ও ব্যব হৃত 

অব্যবহৃত এল োকো সমুহ মচমিত কমরযত হইযব; 

 

(চ) যে োযরজ মি ভ্োইস হইযত ইযল রমনক মসমরয় োল নোম্বোর, সোেযপ্রিোণ, Stand Alone Software, 

Forensic Software Analysis Suite, Dedicated Hardware Device, ইতয োমির 

িোধ্যযি ফযর নমসক ল্যোযবর যেোয রযজ অমবকল কমপ সংরেণ কমরযত হইযব;  

(ে)  মূল এব ং অনুমলমপর কমপ S ector- b y- S ect or তুলনো কমরয় ো অমধগৃ হীত তয থ্যর যিৌমলকত্ব 

(Originality) মনমিত কমরয ত হইযব। 
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পমরমশ ষ্ট্-০ ৮: মি মজটো ল নমু নো ব ো আ লোিত অমধগ্রহ ণ প্রমক্রয়োর যলো-চ োট ম 
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পমরমশ ষ্ট্-09: কমম্পউটো র পরীেণ প্রমক্রয়োর যলো-চ ো ট ম 
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Process exhibits in order of priority 

1. Recover deleted 
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files/folders 
9. Other case-specific 

processing tasks 

 

3. Hash filtering  

8. Parsing of artefacts 

 

4. Signature Analysis 
7. Index & keyword 
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5. Mount container files 
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containers 

 

Analyse data 
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amount of data 
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Urgent or large 
data? 
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End 
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পমরমশ ষ্ট্-10: ফযরনমসক  নমু নো ব ো আ ল োিত  মবয েে ণ 

মি মজটোল মনরোপেো মবমধিোল ো, ২০ ২০ 

তফ মসল  

তৃত ীয় অধ্যোয় 

 আহমরত ফোইযল র মবযেেণ 

ঘটন োর  সিয় আহমরত  ি োটো কত টু কু গু রুত্ব পূণ ম উহো মবয েেণ পূব মক   ি োটো প্রমক্রয় োকর যণ র য েয ে সিয় সীিো, লুক্কোময় ত 

ি োটো, অযোমিযকশন ও ফোইল, সত্ত্বোমধকোরী ও এখমতয় োর ইতযোমি মবেয় মবযেেন কমরবোর সিয় এইযেযে 

কমম্পউটোযরর BIOS এ  প্রিমশ মত  সিযয় র সমহত  মসযে যি প্রিমশ মত  সিযয় র পোর্ মকয মন ম্নব মণ মত রূয প  মব যব চন ো 

কমরযত হইযব ,  র্ো: - 

(ক) মি মজ টোল মি ভ্োইযসর  ব্যব হোর  সম্পমকমত সিযয় র প মোযল োচন ো ও মব যেেণ  (Timeframe Analysis): 

মি মজ টোল  মি ভ্োইয সর ব্যব হোর সম্পমকমত সিয়  প মোয ল োচন োর িোধ্য যি ঘটন োর  সিযয় র সমহত  ব্যবহোরকোরীযির 

সংমেষ্ট্ত ো সন োি কর ো  োয়।  মন ম্ন ব মণ মত  ২ (দ্য ই) পি মতয ত  মি মজ টোল  মি ভ্োইয সর ব্যবহোর  সম্পমকমত  সিয় 

প মোয ল োচন ো ও মব য েেন কর ো  োইয ব ,  র্ো: 

(অ ) সিযয় র সমহত  সম্পমকমত ফ োইল মসযে য ির  উপোে ( র্ো:  সব ময শে ফ োইল মসয েয ির Read বো Write বো 

Execute বো Protect অনুিমত  পমরব ত মন, সব ময শে ব্যবহোর, ফোইল সৃ মষ্ট্কর ণ এ ব ং ফোইয ল র  সব ময শে 

পমর ব ত মন ইত য োমি) ত িয ন্তর িোধ্য য ি মন ধ মোমরত  ফ োইয লর  সোযর্ ব্যব হোর কোর ীয ির  সংমেষ্ট্ত ো মন ণ ময়  কর ো 

 োইযব ; 

(আ) Error log, Application Installation Log, Connection Log, Security Log, 

ইতয োমি মবেয় মবযবচনোক্র যি অয োমিযকশোন ও মসযেয ির লগসমূ হ মবযেেণ কমরযত  হইযব ।   

)খ (  লুক্কোময় ত ি োটোর মবযেেণঃ  (Hidden Data Analysis): - লুক্কোময় ত ি োটোর মবযেেযণ র 

িোধ্য য ি কমম্পউটোয র য গ োপন ীয়  ি োটো সন োি ও পুন রুি োর কমর ব োর  য েয ে মন ম্ন ব মণ মত পি মত  অ নুসর ণ 

কমরযত হইযব ,  র্ো:   

(অ ) ব্যব হোর কোর ী ইিোকৃত ভ্োয ব  ব ো উয েশ্য মূল কভ্োযব  ত থ্য পমর ব ত মন  কমর য ল ফ োইল  য হিোর য ক ঐ 

ফোইযল র এেযটনশন এর সমহত তুলন ো (Correlate) কমরয় ো অসোিঞ্জস্যতো মচমেত কমরযত  

হইযব; 

(আ) সকল পোসওয় োি ম দ্বোর ো সুর মেত, এন মক্রযপ্টি  ও সংকুমচত ফ োইযল প্রয ব শোমধকোর  স্থ োপন পূব মক 

অ োমচত বো অননুয িোমিত হস্তযেপ (Unauthorized Access) মন ণ ময়  কমরয ত হইয ব; 

(ই) Host Protected Area (HPA) এ প্রযবশ কমরয় ো উি HPA এ  ব্যব হোর কোর ী কতৃ মক 

প্রস্তুত কৃত ি োটোর উপমস্থমতর ি োটো যগ োপন কমরবোর মবেয় টি মচমেত করো  োইযব । 

 

(গ) অযোমিযকশন ও ফোইযলর  মবযেেণ (Application and File Analysis): মি মজটোল 

মি ভ্োইযসর যপ্রোগ্র োি ও ফোইলসমূয হ তিযন্তর সমহত প্রোসমঙ্গক তথ্য সহ মসযেি ও ইহোর 

ব্যবহোরকোর ীর সেিত ো সম্পযকম ধ োরণ ো ল োয ভ্র  মন মিে মনম্নব মণ মত  পি মত য ত মব যব চন ো কমর য ত হইয ব , 

 র্ো:    

(অ) প্রোসমঙ্গকতো ও প্যোটোন ম মব য েেয ণর  জ ন্য ফ োইল সমূ যহর ন োি পুন মব মযব চন ো; 

(আ) ফ োইযলর মবেয়বস্তু পরীেো; 

(ই) মি মজটোল মি ভ্োইযসর অপোযর টিং মসযেিসমূযহর সংখ্যো ও ধরণ মচমে তকরণ; 

(ঈ) মি মজ টোল  মি ভ্োইযস মবযিোন  অয োমিয কশন সমূ যহর  সমহত  সম্পমকমত  ফ োইয লর  সোিঞ্জস্যত ো 

মচমেতকরণ; 

(উ) মি মজটোল মি ভ্োইযসর ফোইলসমূ যহর িযধ্য সোিঞ্জস্যতো মচমেতকরণ ( র্ো - ব্যবহোরকোরীর 

জব্দ কৃত মি মজটোল মি ভ্োইযসর ইিোরযন ট মহযেোমর লযগর সমহত েোউজোযরর কযোশ (Cache) 
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ফোইল, ইযিইযল র সমহত যপ্রমরত সংযুমির (Attachment) ও সংমেষ্ট্ ইযিইযল র 

সোিঞ্জস্যতো মচমেতকরণ ইতযোমি); 

(ঊ) মি মজটোল মিভ্োইযসর িধ্যকোর  অপমরমচত ফোইযলর ধরণ  এব ং তিযন্তর সমহত উহোর সংমেষ্ট্তো 

মন ধ মোর ণ ; 

(ঋ) মন ধ মোমরত  স্থ োন ব ো অ ন্য যকোয ন ো স্থ োযন  র মেত মি মজটোল মি ভ্োইযসর অয োমিযকশন ও ইহোর 

সংমেষ্ট্ ফ োইয ল র সংরেয ণর  স্থ োন মন ণ ময য় র জ ন্য ব্যব হোর কোর ীর  সংর মেত  স্থ োন (Default 

Storage location) পরীেো; 

(এ) মি মজটোল মি ভ্োইযসর ব্যবহোরকোরীর কনমফগোয রশন পরীেো;  

(ঐ) মি মজ টোল  মি ভ্োইয সর  ফ োইয ল র  য িটোি োটো (ফ োইল  সম্পমকমত  তথ্য ) মবয েেণ কমরয় ো উহোর 

মব েয় ব স্তু প মোয ল োচন োক্র যি যিটোি োটোয় ফ োইয ল র প্রযণ ত ো (Author) কতৃ মক সব ময শে 

সংযশোধযনর (Edit) সিয় কতবোর  উহো সংযশোধন করো হইয় োযে, যসই তথ্য এবং ফোইল 

সম্পমকমত  অ ন্য োন্য  তথ্য অ ন্তভূ মি  র্োমকয ব।    

 

(ঘ) িোমলকোনো ও ব্যবহোর: য ই যেয ে, মি মজ টোল মি ভ্োইযসর ফোইযলর প্রযণত ো, সংযশোধনকোরী, 

প্রযবশকোরী, ি োটোর িোমলক ও জ্ঞোত ব্যবহোরকোরী মনরূপণ কমরবোর প্রযয় োজন ীয় তো উদ্ভ়ুত হইযল  যসই 

য েয ে মবয েেযণ র  প্রয য়োজ যন  মন ম্ন ব মণ মত  বব মশষ্ট্য সমূ হ মব যব চন ো কর ো  োইয ব ,  র্ো: - 

(অ ) মি মজ টোল মিভ্োইয সর ব্যব হোর  সম্পমকমত সিযয় র প মো যলোচনো ও মবযেেণ (Timeframe 

analysis): মি মজ টোল  মি ভ্োইয সর  ফ োইল য ক সু মন মি মষ্ট্ ত োমর খ ও সিযয় র  গ মণ্ডয ত আবি  

কমরবোর িোধ্যয ি ইহোর িোমলক ও ব্যবহোরকোরী মচমেতকরণ;  

(আ) অয োমিযকশন ও ফোইযলর মবযেেণ (Application and File Analysis):  মি মজটোল 

মি ভ্োইয সর ফ োইল  অ মন ধ মোমরত (Non-Default) স্থ োযন  সংর েণ  ( র্ো:  “ মশশু পণ ম (Child 

Porn)” ন োযি মি মজ টোল  মিভ্োইয সর  ব্যব হোর কোর ী কতৃ মক এ কটি  Directory প্রস্তুত করো ; 

(ই) অয োমিযকশন ও ফোইযল র মবযেেণ (Application and File Analysis):  মি মজটোল 

মি ভ্োইযসর ফোইযল র নোি হইযত  ফোইযলর মব েয় বস্তু  ও উহোর  সোেয গ ত মূ ল্য সম্পয কম ধ োরণ ো 

প্রোমপ্ত; 

(ঈ) লুক্কোময়ত ি োটোর মবযেেণ (Hidden Data Analysis):  সনোি করণ এিোইবোর লযেয 

ইিোকৃতভ্োয ব িোটো লুকোইয় ো রোখো; 

(উ) লুক্কোময়ত ি োটোর মবয েেণ  (Hidden (Data Analysis): য  ই য েয ে পোসওয়োি ম দ্বোর ো 

সু রমেত ও এন মক্রযপ্টি  (Encrypted) ফোইযলর পুনরুিোর কমরযত হয় , যসই যেযে 

পোসওয় োযি মর ত ত্ত্বোব ধ োয় কয ক িোমল ক ব ো ব্যবহোর কোর ী মহসোয ব  মচমেত কর ো  োইয ত পোয র; 

(ঊ) অযোমিযকশন ও ফোইযলর মবযেেণ (Application and File Analysis): মি মজটোল 

মি ভ্োইযসর ফোইযল র মবেয় বস্তু হইযত ইহোর িোমলক বো ব্যবহোরকোরী মচমেত করো  োইযত  পোযর । 
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পমরমশ ষ্ট্-11: নমর্ভূিকর ণ ও প্রমত যবিন  প্রস্তুতক র ণ 

মি মজটোল মনরোপেো মবমধিোল ো, ২০ ২০ 

তফ মসল  

চতু র্ ম অধ্যোয় 

 

 নমর্ ও প্রমত যব িন  প্রস্তু ত করযণ র  য েয ে মন ম্ন ব মণ মত ধ োপসমূ হ অ নুসরণ  কমরয ত হইয ব ,  র্ো:-  

(ক) কো মপ্রণ োল ী। - প্রমত যব িন  স্বয় ংসম্পূণ ম ও মন র্ভ মল  হইযত  হইয ব  এব ং সংমেষ্ট্ কতৃ মপযের  য ব োধ গ ম্য কমরয় ো প্রণ য়ন  

এ ব ং মব যিোন ন ীমত িোল ো ও প্রযুমি  অ নুসর ণ পূব মক প্রমতয বিন  প্রস্তু ত এব ং সংর েণ  কমরয ত  হইয ব । পর ীেয কর  

প্রমত য ব িন প্রস্তু ত কমর ব োর  সিয়  মনম্ন ব মণ মত  মব েয়  অ ন্তর্ভ মি র্োমকয ত  হইয ব ,  র্ো: 

(অ ) ত িন্তকোর ী কি মকত মো এ ব ং য েেিত সংমেষ্ট্ আইনজ ীব ীর  সমহত পর োিশ ম কমর বোর  সিয়  য ন োট গ্র হণ ; 

(আ) মি মজটোল নমুনো বো আলোিত সংগ্র হ পি মতর অনুমলমপ সংরেণ; 

(ই) ফয রনমসক পরীেোর চোমহিোপযের  অনুমলমপ সংরেণ; 

(ঈ) যচইন অব কোেমি  এর অনুমলমপ সংরেণ ; 

(উ) কো মক্র য ির  মব স্তোমরত  মববর ণ  ন মর্য ত  মল মপবি করণ ; 

(ঊ) যনোট গ্র হযণর  তোমরখ, সিয় , মববরণ এব ং গৃহীত পিযেযপর  ফল োফল সমূহ মলমপবি করণ ;  

(ঋ) ফযরন মসক পরীেোর সিয়  পমরলমেত অমনয় ি এবং গৃহীত পিযেপ মলমপবি করণ ; 

(এ) অমতমরি তথ্য োমি ( র্ো: য ন টওয় োকম টয পোল মজ (Topology), অনুযিোমিত ব্যবহোরকোরীযির 

তোমলকো, ব্যবহোরকোরীর র্চমি (Agreement) এ ব ং পোসওয় োি ম (Password) অ ন্তর্ভ মিকর ণ ); 

(ঐ) সর কোর ব ো সর কোমর সংস্থ ো বো পর ীেয কর মন য ি ময শ মসয ে ি ব ো য ন টওয় োকম এ  পমর বত মন  কমরয় ো 

র্োমকযল উহো মলমপবি করণ; 

(ও) অ পোযর টি ং মসযে ি এ ব ং সংমেষ্ট্ সফ্টওয়য োয রর  বত মিোন সংস্কর ণ ও ইনে লকৃ ত পমর বত মন সমূ হ 

(Installed Patch) মলমপবি করণ; 

(ঔ) দূরবতী  যে োযরজ (Remote storage), প্রোমন্তক ব্যবহোরকোরীর প্রযবশোমধকোর (Remote 

user access) এব ং অফসোইট ব্যোকআপ (offsite backups ) সম্পমকমত  প্রোপ্ত ত থ্য 

মলমপবি করণ ।  

তয ব য ইযেযে  পরীেো চলোকোলীন এইরূপ মকছু ফযর নমসক ন মুনো বো মি মজটোল আলোিত পোওয় ো  োয়  োহোর 

ফ য র ন মসক মবয েেণ  ব ত মিোয ন প্রচমল ত  আইন ী কোঠোযিোর  আওত োধ ীন  ন য হ, ত োহো হইযল   উি  মব েযয় অ মত মরি  

অনুসন্ধোযন র জন্য মবেয় টি মি মজটোল মনরোপেো এযজ মির িহোপমরচোলযকর যগোচরীভূত কমরযত  হইযব ।  

(খ) পরীেযকর প্রমতযব িন ।-  প্রমত য ব িন প্রস্তু ত কমর ব োর  সিয়  মনম্ন মল মখত মব েয় সমু হ অ ন্তর্ভ মি  কমর য ত হইয ব ,  র্ো: 

(১) প্রমতযব িক এযজমির পমরচয়; 

(২) তিন্ত সনোিকোরী ব ো জিো নম্বর; 

(৩) ত িন্তকোর ী কি মকত মোর পমর চয় ; 

(৪) জিোিোনকোরীর পমরচয় ; 

(৫) প্রোমপ্তর তোমরখ; 

(৬) প্রমতযবিযনর তোমরখ; 

(৭) পরীেোর জন্য  প্রোপ্ত ফযর নমসক নমুনো বো িোিলোর আলোিতসমূযহর মসমরয় োল নম্বর, প্রস্তুত কোরক 

এব ং িযি লসহ মবস্তোমরত তোমলকো; 

(৮) পরীেযকর পমরচয় এবং স্বোের; 

(৯) পরীেোর সিয়  গৃহীত পিযেপ সমূয হর সংমেপ্ত মববরণ ( র্ো:  মস্ট্রং  অনুসন্ধোন, গ্র োমফে মচে 

অনুসন্ধোন এব ং মুমেয় ো যফলো ফোইলসমূহ পুনরুি োর ইতযোমি); 

(১০) ফলোফল ও উপসংহোর। 

 

(গ) প্রোপ্ত ফল োফযলর  সোরসংযেপ। - প্রোপ্ত মি মজটোল আলোিযত র ফযরন মসক পরীেোর সংমেপ্ত ফলোফল প্রমতযব িযন 
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মলমপবি কমরযত হইযব। 

(ঘ) প্রোপ্ত ফল োফয লর মবস্তোমরত মববরণ ।– প্রযতয ক প্রমতযবিযন  ফযর নমসক নমুন ো বো মি মজটোল আলোিযতর 

ফ য র ন মসক পর ীেোর  ফ ল োফ যল  মনম্ন ব মণ মত  মব েয় সমূয হর মবস্তোমর ত  মব বর ণ মল মপবি কমর যত  হইযব ,  র্ো: 

(১) চোমহিোপযের সমহত  সম্পমকমত  জ ব্দ কৃত  মি মজ টোল  মি ভ্োইয সর  ফ োইল সমূহ; 

 

(২) ফ ল োফ লয ক সির্ মন  কমরযত  পোযর  এ ইরূ প মু মেয় ো য ফল ো ফ োইল সহ অ ন্যোন্য  ফ ো ইলসমূহ;  

 

(৩) মস্ট্রং অনুসন্ধোন, মূলশব্দ (Keyword) অনুসন্ধোন এব ং যটেট মস্ট্রং অনুসন্ধোযন র ফলোফল ; 

 

(৪) ইিোর য ন ট সম্পমকমত প্রিোণ োমি মব য েেণ ( র্ো: Web site traffic analysis, chat logs, 

cache files, e-mail, and news group activity); 

 

(৫) গ্র োমফক মচে মবয েেণ; 

 

(৬) িোমল কোন ো মন ধ মোরণ  ও যপ্রোগ্র োি যর মজমস্ট্রর তথ্য োমি; 

 

(৭) প্রোসমঙ্গক তথ্য মবযেেণ; 

 

(৮) পরীমেত ফযর নমসক নমুনো বো মি মজটোল আলোিতসমূযহ মবযিোন যপ্রোগ্রোযির মববরণ; 

 

(৯) তথ্য লুকোইয় ো রোখো বো িোমস্কং কমরবোর জন্য  ব্যবহৃত যকৌশল, ( র্ো: এনমক্র পশন, যেগ োযনোগ্র োমফ) 

লুক্কোময়ত তযথ্য র ববমশষ্ট্য, লুক্কোময় ত  পোটি মশন এব ং অ সংগ মত পূণ ম ফ োইল সমূ য হর ন োি । 
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পমরমশ ষ্ট্-12ক: ISO/IEC/BDS 17025 যটমষ্ট্ং ও কয োমলযেশন পরীেো গোয রর য োগ্যতোর সোধ োরণ 

িোপক োঠি  

(পৃর্কভ্োযব মুমদ্রত) 

 

 

পমরমশ ষ্ট্-12খ: ISO/IEC/BDS 15489  যর ক ি মস ব্যব স্থো পনো 

(পৃর্কভ্োযব মুমদ্রত) 

 

 

পমরমশ ষ্ট্-12গ : ISO/IEC/BDS  27037 মি মজটোল সোেয সনোিকরণ, সং গ্রহ, অমধগ্রহণ এবং 

সং রেণ ম নযি মম শক ো 

(পৃর্কভ্োযব মুমদ্রত) 

 

পমরমশ ষ্ট্-12ঘ: ISO/IEC/BDS 27041 ঘটনো তিন্ত পিমতর গ্রহণয োগ্যতো ও উপযু িতো 

মনরুপ যণর িোপক োঠি/ম ন যি মম শক ো  

(পৃর্কভ্োযব মুমদ্রত) 

 

পমরমশ ষ্ট্-12ঙ: ISO/IEC/BDS 27042 মি মজটোল সোেয মবযেেণ ও স্পমষ্ট্ক রণ ম নযি মম শক ো  

(পৃর্কভ্োযব মুমদ্রত) 

 

পমরমশ ষ্ট্-12চ: ISO/IEC/BDS 27043 ঘটনো তিযন্তর পিমত ও নী মতিোলো 

(পৃর্কভ্োযব মুমদ্রত) 

 

পমরমশ ষ্ট্-12ে: ISO/IEC/BDS 27050 ইযলকট্রমনক মি সকভ্ োমর 

(পৃর্কভ্োযব মুমদ্রত) 
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পমরমশ ষ্ট্-১ ৩: গুনগতি োন মনমিতক রণ যচকমলে  
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